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Der Datenschutzbeauftragte hat dem Kantons-
rat und dem Regierungsrat jahrlich einen Bericht
uber seine Tatigkeit zu erstatten.’

Der vorliegende Tatigkeitsbericht Nr.10 deckt den
Zeitraum zwischen 1. Januar 2008 und 31. Dezem-
ber 2008 ab.

Er ist auch auf der Website des Datenschutz-
beauftragten veroffentlicht:
«www.datenschutz-zug.chy

Zug, 9. Januar 2009

Datenschutzbeauftragter des Kantons Zug
Dr. iur. René Huber

Ein wichtiger Hinweis

Der Datenschutzbeauftragte des Kantons Zug
befasst sich mit der Datenbearbeitung der kan-
tonalen und kommunalen Zuger Verwaltung.

Fir die Datenbearbeitung von privaten Unter-
nehmen [Versicherern, Banken, Arbeitgebern
etc.] sowie der Bundesverwaltung ist der Eidg.
Datenschutz- und Offentlichkeitsbeauftragte?
zustandig.
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Sichtbar machen

Wenn wir ein E-Mail an unsere Krankenkasse verschicken, ein geschéftliches Telefongesprach
uber das Handy fihren oder die Steuererklarung in elektronischer Form ausfillen, bleiben uns die
technischen Prozesse, die dabei im Hintergrund ablaufen, vollstédndig verborgen. Wir sehen somit
nicht, wie die entsprechenden Daten lbermittelt werden, wo sie gespeichert sind, wer Einsicht
erhalt, wer sie kopiert oder @ndert, an wen sie weitergegeben werden und wo und wie lange sie
schliesslich archiviert werden. Durch die heutigen technischen Maglichkeiten konnen zudem beliebige
Datenmengen innert Sekundenbruchteilen kopiert, bearbeitet und weitergegeben werden.

Vorgéange, die wir nicht wahrnehmen, existieren fiir uns schlicht nicht. Wir schenken ihnen somit
auch keinerlei Beachtung. Das sollten wir aber! Denn werden falsche Daten Uber uns geflihrt oder
wird gar Missbrauch getrieben, so haben wir als Betroffene den Schaden zu tragen. Dass unsere
Daten nur korrekt und rechtmassig bearbeitet werden, ist daher fiir uns alle wichtig. Wir miissen uns
daher — je langer, je mehr — um unsere Daten kiimmern.

Der vorliegende Bericht will die Bearbeitung von Daten anhand konkreter Falle und Projekte fiir Sie
sichtbar machen. Dies soll Ihren Blick fiir die Bearbeitung von Daten schéarfen. Nitzlich ist dies nicht
nur fir den Schutz Ihrer eigenen Daten — vielmehr erhalten Sie auch gleich Hinweise, wie Sie an
Ihrem Arbeitsplatz mit Daten von anderen Personen umgehen miissen.

Haben Sie Fragen oder Anregungen zu Datenschutz oder Datensicherheit? Der Datenschutz-
beauftragte steht Ihnen jederzeit gerne zur Verfligung.

s M

Dr. iur. René Huber
Datenschutzbeauftragter des Kantons Zug



Sind Sie in Eile? — Das Wichtigste des

Jahres 2008

Beratung: 14 Félle aus der Praxis

Einen Einblick in unsere Beratungspraxis des
Jahres 2008 erhalten Sie anhand von 14 konkre-
ten Beispielen. Eine Ubersichtstabelle erleich-
tert lhnen den Einstieg.

Naheres S. 11

1505 Zuger Datensammlungen!

Wir flihren ein Register uber alle Datensamm-
lungen, die bei Kanton und Zuger Gemeinden
vorhanden sind. Zurzeit sind 1505 Datensamm-
lungen registriert. Seit Marz 2004 steht Ihnen
das Register im Internet zur Verfligung.

Naheres S. 25

Mehr Datensicherheit

Wir haben Uber 160 Personen instruiert, wie sie
die Vorgaben beziiglich Datensicherheit in ihrer
Verwaltungsstelle umzusetzen haben. Ziel ist eine
konsequent sichere Datenbearbeitung bei allen
Zuger Verwaltungsstellen.

Naheres S. 7

Zusétzliche Kompetenzen fiir die
Datenschutzstelle

Aufgrund der Vorgaben von «Schengen/Dubliny
wurde dieses Jahr das Datenschutzgesetz ange-
passt. Neu hat der DSB ein eigenes Budget und
die Moglichkeit, Rechtsmittel zu ergreifen, wenn
seinen Empfehlungen nicht entsprochen wird.
Naheres S. 6

Kiimmern Sie sich um lhre Daten!

Hier finden Sie wichtige Hinweise zum Umgang
mit |hren Daten: Wie Sie lhre Daten sperren
konnen, wie und wo Sie einen Uberblick iiber
lhre eigenen Daten erhalten — und wie Sie sich
bezliglich Datenschutz kostenlos auf dem Lau-
fenden halten.

Naheres S. 30

Wichtiges aus der Gesetzgebung

Die Revision des Steuergesetzes weichte das
Steuergeheimnis auf — dagegen regelt das Ge-
sundheitsgesetz den Umgang mit den Daten der
Patientinnen und Patienten auf vorbildliche Art.
Naheres S. 20

Elektronischer Newsletter der
Datenschutzstelle

Uber Aktuelles aus Datenschutz und Daten-
sicherheit informieren wir Sie in Kurzform kosten-
los per E-Mail. Damit entfallt fir Sie zeitaufwan-
diges Absuchen unserer Website auf Neuigkeiten.
Auf der Website finden Sie die grundlegenden
Informationen. Die Nutzung unseres Internet-
angebots hat im Berichtsjahr zwischen 25 % und
40% zugenommen, diejenige des Newsletters
hingegen nur geringfligig.

Néheres S. 18

Konferenz der europdischen
Datenschutzbeauftragten

Auf Einladung der italienischen Datenschutz-
stelle nahm der DSB im Friihjahr an der Konfe-
renz der europdischen Datenschutzbeauftragten
teil. Zuhanden der EU wurde eine Deklaration
beziglich der Datenerhebung bei der Einreise
verabschiedet.

[Hinweis: Die Teilnahme des DSB an dieser Kon-
ferenz erfolgte in der Freizeit und auf eigene
Kosten.]

Naheres S. 27

DSB Zug TB 2008
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3 Zurzeit die Schweiz sowie A,
B, CZ, D, DK, E, EST, F, FIN, GR,
H, I, 1S, L, LV, LT, M, N, NL, P,
PL, S, SK, SLO. Ohne: BG, CY,
GB, IRL.

~

DSB TB 2007 S. 5, DSB TB
2006 S.4/5 und DSB TB 2005
S.4/5.

(2]

Das Zuger Datenschutzgesetz
erflillte bis anhin auch die zwin-
genden Vorgaben des daten-
schutzrechtlichen «Zusatzproto-
kollsy des Europarates nicht
[N&gheres dazu s. DSB TB 2006
S. 4], das fiir die Schweiz am

1. April 2008 in Kraft getreten ist.

o

Bericht und Antrag des Regie-
rungsrates vom 11. Dezember
2007 [Vorlage Nr. 1620.1 bzw.
1620.2/Laufnummer 12 566
bzw. 12 567].

7 Bericht und Antrag der
vorberatenden Kommission
vom 29. Februar 2008
[Vorlage Nr. 1620.3/Lauf-
nummer 12 677].

[ec]

Vorlage Nr. 1620.5/Lauf-
nummer 12 725.

O

§ 18 Abs. 4 Datenschutzgesetz.

10 § 18 Abs. 5 Datenschutzgesetz.

§ 1 Abs. 1 und Abs. 3 Bst. h
Kantonsratsbeschluss betref-
fend Bewilligung von Personal-
stellen [...] [BGS 154.212].

12 § 19 Abs. 1 Bst. h Datenschutz-

gesetz.

13 § 19 Abs. 1 Bst. k Datenschutz-

gesetz.

14 § 19a Datenschutzgesetz.

15 § 4 Informatikverordnung vom

29. Juni 2004 [ITV, BGS 153.53].

16 § 20 Abs. 3 Datenschutzgesetz.

17 § 20 Abs. 4 Datenschutzgesetz.

|. Grundlegende Themen und Projekte

1. «Schengen/Dubliny
und der Zuger Daten-
schutz

Worum geht es?

Zentrales Thema bei den Abkommen «Schen-
gen/Dubliny ist der Datenaustausch zwischen
der Schweiz und den «Schengen»-Staaten® in den
Bereichen Polizei und Justiz. Damit ist ein sehr
enger Zusammenhang mit dem Datenschutz ge-
geben. Wir haben in den letzten drei Tatigkeits-
berichten ausfiihrlich darliber berichtet.* Auf den
Punkt gebracht: Das Zuger Datenschutzgesetz
erfillte bis anhin die «Schengeny-Vorgaben teil-
weise nicht und musste deshalb zwingend ange-
passt werden.® Ungeniigend waren bis anhin:
zu geringe institutionelle Unabhédngigkeit der
Datenschutzstelle, fehlende Durchsetzbarkeit
der Empfehlungen des DSB und zu geringe per-
sonelle und finanzielle Ressourcen.

Die EU verlangte, dass bei Inkrafttreten der
Schengen-Assoziierung am 12.Dezember 2008
beim Bund und in allen Kantonen grundsatzlich
samtliche Vorgaben der Vertrage umgesetzt sind.

Was geschah 2008?

Anfangs Jahr erhielt der Kantonsrat die regie-
rungsratliche Vorlage zu einer Revision des
Datenschutzgesetzes.® Am 31.Januar 2008 setzte
der Kantonsrat die Kommission ein, welche die
Vorlage am 29. Februar 2008 behandelte.” Das
Geschaft wurde seitens der Regierung durch
den Landammann - als Vorsteher der Staats-
kanzlei, der die Datenschutzstelle administrativ
zugeordnet ist — vertreten. Der DSB war wahrend
der Detailberatung anwesend, um auf Grund-
satzliches hinzuweisen und Fragen der Kommis-
sionsmitglieder zu beantworten. Die erste Lesung
im Kantonsrat fand am 8. Mai 2008 statt,® die
zweite [diskussionslos] am 28. August 2008. Die
Anderungen des Datenschutzgesetzes traten am
8. November 2008 in Kraft.

Was ist neu?
Von den bisherigen 27 Bestimmungen des Da-
tenschutzgesetzes wurden nun sieben geédndert

und vier neu hinzugefiigt. Da verschiedene An-
passungen keine Anderung der bisherigen Praxis
bedeuten oder aber eher «kosmetischer Natury
sind, wird im Folgenden nur auf die wichtigsten
Anderungen hingewiesen:

- Die Datenschutzstelle verfiigt neu tber ein ei-
genes Budget, das der Regierungsrat dem
Kantonsrat in unveranderter Form vorzulegen
hat.” Im Rahmen des Budgets verfligt der DSB
uber eigene Ausgabenbefugnisse und kann
selber das erforderliche Personal anstellen.™
Das Personal der Datenschutzstelle unterliegt
somit nicht mehr der Personalplafonierung.”
Folge: Dadurch wird die Datenschutzstelle un-
abhangiger von der Verwaltung.

Der DSB hat nicht nur dem Regierungsrat,
sondern neu auch dem Kantonsrat jahrlich ei-
nen Tatigkeitsbericht vorzulegen.'
Beurteilung: Der Kantonsrat spricht die finan-
ziellen Mittel — er hat daher auch Uber die

Tatigkeit der Datenschutzstelle informiert zu
werden.

- Neu arbeitet der DSB auch mit Datenschutz-
stellen des Auslandes zusammen.'®
Beurteilung: Weil die vorliegenden Bereiche in
die abschliessende Hoheit der Kantone geho-
ren, vertritt nicht etwa eine Stelle des Bundes
die Kantone, vielmehr tritt der DSB selber direkt
in Kontakt mit Datenschutzstellen des Auslan-
des.

- Bestimmte Datenbearbeitungs-Projekte der
Verwaltung sind dem DSB vorgédngig zur
Stellungnahme zu unterbreiten [«Vorabkon-
trollen].™
Beurteilung: Beziiglich der kantonalen Verwal-
tung bestand diese Rechtslage im Wesentlichen
bereits aufgrund der Informatikverordnung.™
Fir die Gemeinden dagegen ist sie neu.

— Wird eine Empfehlung des DSB durch das be-
treffende Organ nicht befolgt oder abgelehnt,
kann der DSB die Angelegenheit — wie bis an-
hin - dem Gemeinderat bzw. dem Regierungs-
rat zum Entscheid vorlegen.'® Gegen dessen
Entscheid kann er neu nun aber Rechtsmittel
ergreifen.”

Beurteilung: Durch diese Anderung kdnnen
Empfehlungen des DSB verbindlich werden.
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Schengener Informations-
system.

Datenschutz, polizeiliche
Zusammenarbeit, Visakoope-
ration, Aussengrenze /Flug-
hafen, SIS/SIRENE.

Die kantonsratliche Kommis-
sion geht denn auch in ihrem
Bericht [Vorlage Nr. 1620.3/
Laufnummer 12 677, S. 8/9]
ausdriicklich davon aus:

«Ein Anstellungsverhaltnis mit
normaler Kiindigungsfrist

ist vermutlich nicht Schengen-
konform.» Vgl. auch die ent-
sprechenden Voten anldsslich
der DSG-Beratung: Protokoll
des Kantonsrates, 23. Sitzung/
8. Mai 2008, S. 815-825.

I. Grundlegende Themen und Projekte / 2. Datensicherheit

Ist das Zuger Datenschutzgesetz nun
Schengen-konform?

Bevor die EU gegeniiber einem Schengen-Kandi-
daten die entsprechenden Abkommen in Kraft
setzt und den Anschluss an die polizeiliche
Datenbank ¢SIS»'® gewahrt, wird dieser in den
verschiedensten Bereichen einer Evaluation un-
terzogen.” Dies geschah in der Schweiz im
Bereich Datenschutz im Marz 2008. Die EU-
Kommission setzte eine Expertengruppe ein, die
vor Ort die datenschutzrechtliche Situation beim
Bund und in den Kantonen Freiburg, Tessin,
Waadt und Zirich analysierte. In ihrem Schluss-
bericht zuhanden der EU-Kommission hielt sie
[unter anderem] insbesondere fest, dass zukinf-
tig die institutionelle Unabhangigkeit des Eidg.
Datenschutz- und Offentlichkeitsbeauftragten/
EDOB beziiglich Wahlverfahren zu verstarken sei
und dass er Uber grossere finanzielle und per-
sonelle Ressourcen verfligen musse. Diese Emp-
fehlungen bezogen sich ausdriicklich auch auf
die Kantone.

Die EU stellte abschliessend fest, dass die
Schweiz die Vorgaben grundsatzlich erfiille und
die festgestellten Mangel in nachsten Schritten
beheben solle. Im ersten Quartal 2009 muss die

Schweiz — und auch die Kantone — der EU Be-

richt erstatten, wie sie gedenkt, die Empfehlun-

gen der Experten umzusetzen.

[Vermutliche] Zwischenbilanz:

- Die Anstellung des DSB im Rahmen eines un-
befristeten Arbeitsverhaltnisses ausschliess-
lich durch die Exekutive — wie es in Zug der
Fall ist —, diirfte nicht Schengen-konform sein
und wird durch den Bund und die betreffenden
Kantone zu andern sein.

- Es muss [voraussichtlich] im Gesetz ausdriick-
lich festgehalten werden, dass der DSB Uber
die erforderlichen personellen und finanziellen
Ressourcen verfligen muss.

Ausblick

Aufgrund entsprechender Stellungnahmen des
Datenschutzbeauftragten waren sowohl Re-
gierungsrat wie auch Kantonsrat? in Kenntnis
dariiber, dass die nun vorgenommene Anderung
beziiglich der Anstellung des DSB allenfalls
ungenugend ist. Beide Rate vertraten die

DSB Zug TB 2008 7

Ansicht, die entsprechende Anpassung sei erst
dann vorzunehmen, wenn die EU dies ausdriick-
lich verlange.

Der Bund hat Ubrigens unterdessen beziiglich
des EDOB - nur, aber immerhin — eine Wah!
durch den Bundesrat auf eine vierjahrige Amts-
zeit in die Vernehmlassung gegeben. Da aber
eine Wahl ohne jegliche Mitwirkung des Parla-
mentes wohl nicht Schengen-konform ist, wird
sich im ersten Quartal 2009 zeigen, ob es dabei
bleiben wird.

Nachdem sich der Zuger Gesetzgeber stets auf
die entsprechende Rechtslage beim Bund beru-
fen hat, wird das Datenschutzgesetz vermutlich
schon bald wieder anzupassen sein. Wir werden
Sie im Newsletter und im nachsten Tatigkeits-
bericht auf dem Laufenden halten.

2. Datensicherheit
in der offentlichen
Verwaltung

Was ist das Problem?

Die Bearbeitung von Daten der Zuger Bevolke-
rung ist das eigentliche Kerngeschaft der offent-
lichen Verwaltung. Es muss nicht naher erklart
werden, dass sich in den 1505 Datensammlun-
gen, welche die Zuger Verwaltung fiihrt, sehr
viele, sehr sensible Daten befinden. Man denke
nur etwa an die Bereiche Polizei/Justiz, Gesund-
heit, Steuern, Schule. Die meisten dieser Daten-
bestande werden elektronisch gefiihrt. Ohne
Frage ist dies effizient und kostengiinstig. Aller-
dings sind die elektronischen Infrastrukturen
auch ganz besonderen Gefahren ausgesetzt.
Die Risiken, Gefahren und Angriffe auf IT-Infra-
strukturen nehmen standig zu und werden zudem
immer komplexer und raffinierter. Entsprechende
Sicherheitsmassnahmen sind daher angesagt.

Aufgrund des Datenschutzgesetzes ist die Zuger
Verwaltung von Kanton und Gemeinden denn
auch verpflichtet, ihre besondere Verantwortung
wahrzunehmen und die Sicherheit der Daten der
Bevolkerung geméass dem aktuellen Stand der
Technik zu gewahrleisten. Weil die Datensicher-
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§ 7 Abs. 1 Datenschutzgesetz.

Datensicherheitsverordnung
vom 16. Januar 2007
[BGS 157.12].

Samtliche Unterlagen finden
sich auf der DSB-Website

in der Rubrik «Kanton Zugy/
«Datensicherheity.

Amt fir Informatik und Organi-
sation des Kantons Zug.

Die Merkblatter zu den flinf
Themen «Der sichere Umgang
mit Dateny, «Passworty,
«E-Maily, «Kundenkontakt» und
«Mobile Geratey wurden im
Sommer 2008 in einer gedruck-
ten Broschiire zusammen-
gefasst herausgegeben. Sie
kdnnen kostenlos beim DSB
bestellt werden.

§ 5 Abs. 1 Bst. a bzw. Abs. 2
Bst. a Datenschutzgesetz.

I. Grundlegende Themen und Projekte / 3. Einwilligung des Betroffenen

heit die Grundlage jeglichen Datenschutzes ist,
ist der DSB von Gesetzes wegen verpflichtet,
hier aktiv zu sein.

Die rechtlichen Vorgaben

Das Datenschutzgesetz sieht vor, dass Daten durch
angemessene technische und organisatorische
Massnahmen vor Verlust, Falschung, Entwen-
dung, Kenntnisnahme, Kopieren und Bearbeiten
durch Unbefugte zu sichern sind.?" Damit die
kantonalen und gemeindlichen Organe wissen,
was hier genau zu tun ist, hat der Regierungsrat
die Datensicherheitsverordnung? erlassen. Ge-
stitzt darauf wurden eine Weisung, eine Vorlage
fur die Erarbeitung eines Massnahmenkataloges
sowie Merkblétter fir die Instruktion der Mit-
arbeitenden erarbeitet.”?

Alle Organe missen nun einerseits ihre Mitar-
beitenden bezliglich Datensicherheit ausbilden,
andererseits die Datensicherheit in ihrem Bereich
uberprifen. Dabei festgestellte Mangel erfassen
sie in einem Massnahmenkatalog. Dieser muss
uber Zweck, Kosten und den Zeitplan fiir die
Umsetzung Auskunft geben. Die erforderlichen
Massnahmen sind im Rahmen der ordentlichen
Budgetierung bis spatestens Marz 2010 zu bean-
tragen.

Bisher Erreichtes

Mit Unterstiitzung des AlO? und einer Bera-
tungsfirma hat der DSB die Merkblatter zur
Instruktion der Mitarbeitenden erarbeitet und im
Marz 2008 den Organen zur Verfiigung gestellt.?
Damit die Organe wissen, wie sie ihre Mitarbei-
tenden schulen und wie sie den Massnahmen-
katalog erstellen missen, hat der DSB zusam-
men mit der Beratungsfirma eine entsprechende
Schulungsveranstaltung fir die Organe konzi-
piert und durchgefiihrt. Samtliche kantonalen
und gemeindlichen Organe wurden eingeladen,
ihre fiir die Ausbildung der Mitarbeitenden Ver-
antwortlichen sowie die fiir die Erstellung des
Massnahmenkatalogs Zustandigen zu unserem
kostenlosen Schulungsangebot anzumelden. Die
Schulung wurde dreimal durchgefiihrt, wobei
insgesamt etwas iiber 160 Personen ausgebildet
wurden. Damit sollten die Organe nun in der
Lage sein, ihre Pflichten geméss Datensicher-

heitsverordnung korrekt und effizient umzuset-
zen. Bendtigen sie zusatzliche Hinweise, so
steht der DSB fur Grundsatzliches zur Verfu-
gung. Geht es um technische Aspekte, hilft den
kantonalen Organen das AIO und den gemeind-
lichen Organen ihr jeweiliger Informatikdienst-
leister weiter.

Ausblick

Fir die Ausbildung der Mitarbeitenden stehen den
Organen die Merkblatter, schriftliche Unterla-
gen und eine Power-Point-Présentation zur Durch-
fuhrung einer kurzen Ausbildungsveranstaltung
zur Verfligung. Die Finanzdirektion wird 2009
erganzend noch einen webbasierten E-Learning-
Kurs anbieten, der allen Organen kostenlos zur
Verfluigung stehen wird. Samtliche Mitarbeitende
haben dann die Moglichkeit, die Ausbildung im
Rahmen von etwa einer Stunde auch am eigenen
PC zu absolvieren.

Somit stehen den Organen nun alle nétigen In-
formationen und Instrumente zur Verfiigung, um
die rechtlichen Vorgaben termingemass umzu-
setzen, damit die Daten der Zuger Bevdlkerung
in einem sicheren Umfeld bearbeitet werden.

3. Einwilligung des
Betroffenen

Wir erhalten regelmassig Anfragen von Verwal-
tungsstellen und auch von betroffenen Personen,
unter welchen Umstanden die Zustimmung
zu staatlichen Datenbearbeitungen iiberhaupt
zuldssig ist. In diesem Zusammenhang ist auf
Folgendes hinzuweisen:

Vorweg

Die offentliche Verwaltung darf grundsatzlich nur
dann Daten der Biirgerinnen und Biirger bearbei-
ten, wenn daflir eine ausdriickliche Rechtsgrund-
lage vorhanden ist.? Dies ergibt sich aus dem Prin-
zip des gesetzmassigen Handelns des Staates.

Im Sinne einer Ausnahme darf sie Daten auch
dann bearbeiten, wenn dies zwar nicht in einer
gesetzlichen Grundlage so vorgesehen ist, aber
fur eine in einer gesetzlichen Grundlage um-



27 § 5 Abs. 1 Bst. b bzw. Abs. 2
Bst. b Datenschutzgesetz.

I. Grundlegende Themen und Projekte / 3. Einwilligung des Betroffenen

schriebene Aufgabe unentbehrlich ist. Werden
besonders schiitzenswerte Daten bearbeitet,
muss die fragliche Datenbearbeitung sogar
«offensichtlich unentbehrlichy sein.?”

[Nur in Klammern sei hier vermerkt, dass diese
Bestimmung in der Praxis problematisch ist, da
die Organe in vielen Fallen unkritisch davon aus-
gehen, dass die entsprechenden Datenbearbei-
tungen fir ihre Aufgabenerfiillungen unentbehr-
lich seien. Bei genauerem Hinsehen stellt sich
oft heraus, dass die Datenbearbeitungen keines-
falls unentbehrlich sind, sondern allenfalls in
den Bereich des «nice to have) fallen.]

Zur Zustimmung des Betroffenen

Das Datenschutzgesetz sieht nun aber vor, dass
die Verwaltung auch dann Daten bearbeiten
darf, wenn der Betroffene im Einzelfall ausdriick-
lich eingewilligt hat oder die Einwilligung nach
den Umstanden offensichtlich vorausgesetzt
werden kann. Handelt es sich um besonders
schitzenswerte Daten, kann die Verwaltung die
Daten dann bearbeiten, wenn der Betroffene
seine Daten bereits selber allgemein zugédnglich
gemacht hat.

Als Voraussetzungen einer rechtlich zulassigen
Zustimmung des Betroffenen sind die folgenden
Punkte wichtig:

- «im Einzelfally: Es muss sich um einen kon-
kreten, einmaligen Sachverhalt oder Vorgang
handeln und Umfang und Inhalt missen
verhaltnismassig sein. Es muss klar sein, um
welche Daten es sich handelt.

- «ausdriicklichy: Der Betroffene muss sich
bezlglich der Zustimmung klar &dussern.
Schriftlichkeit ist aus Beweisgriinden in jedem
Fall empfehlenswert.

- Dies setzt voraus, dass der Betroffene klar und
im genligenden Umfang lber die Datenbear-
beitung informiert ist. Unzulassig sind daher
Zustimmungen, die sich irgendwo im «Klein-
gedruckteny verstecken.

- Die Einwilligung muss absolut freiwillig erfol-
gen, andernfalls sie nicht rechtswirksam ist.
Werden somit seitens der Verwaltung Druck
oder gar Zwang ausgelibt, ist die Zustimmung
unwirksam.
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- Die Freiwilligkeit bedeutet auch, dass die
Zustimmung durch den Betroffenen grundsatz-
lich jederzeit widerrufen werden kann.

- Die Einwilligung «darf nach den Umstanden
offensichtlich vorausgesetzt werdeny: Dies
betrifft nur Falle, bei denen die Datenbearbei-
tung fir den Betroffenen ausschliesslich vor-
teilhaft ist.

Fazit

Sind sémtliche vorstehend aufgefiihrten Voraus-
setzungen erfillt, ist die Zustimmung des Be-
troffenen in eine Bearbeitung seiner Daten
rechtmassig.

Schlussbemerkung

In einer Rechtsordnung, in der alles staatliche
Handeln einer entsprechenden Rechtsgrund-
lage bedarf, ist die Figur der Zustimmung ein
eigentlicher Fremdkorper: Entweder ist der
Staat im Rahmen seiner Aufgaben auf bestimm-
te Daten angewiesen, dann missen die entspre-
chenden gesetzlichen Grundlagen geschaffen
werden — oder er ist es nicht, dann darf er sie
aber auch nicht mit Hilfe der Zustimmung
beschaffen.

Beschafft sich die Verwaltung Daten mittels Zu-
stimmung, muss insbesondere kritisch geprift
werden, ob die Voraussetzungen beziiglich der
Freiwilligkeit erfullt sind.

Strenggenommen gehort die Zustimmung in den
Bereich des Privatrechts, wo grundsatzlich da-
von ausgegangen wird, dass Rechtssubjekte von
gleich zu gleich miteinander verkehren, somit
Zustimmungen erteilen oder verweigern konnen.
Ein Beispiel: Es ist der Kundschaft freigestellt,
ob sie in die Bearbeitung ihrer Kundendaten im
Rahmen von «Cumulusy oder «Supercardy einwil-
ligt oder nicht.
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28 DSB TB 2007 S. 5.

29 DSBTB 2007 S. 20.

30 DSBTB 2007 S. 19.

31 § 9 Abs. 1 in Verbindung mit
§ 7 Datensicherheitsver-
ordnung [DSV, BGS 157.12].

32 DSB TB 2007 S. 21.

33 DSB TB 2007 S. 21.

I. Grundlegende Themen und Projekte / 4. Die Pendenzen aus dem Jahre 2007

4. Die Pendenzen
aus dem Jahre 2007:
Wie ging die
Geschichte aus?

Als wir unseren letzten Tétigkeitsbericht [2007]
veroffentlichten, waren gewisse Geschafte noch
pendent. Wir haben damals versprochen, Sie
diesbezliglich liber den weiteren Verlauf ins Bild
zu setzen. Bei einem Teil dieser Pendenzen war
der DSB in der Pflicht, bei einem anderen die
entsprechenden Stellen. Es ging um die folgen-
den funf wichtigen Themen:

- Ist die Revision des Datenschutzgesetzes
nun abgeschlossen? %
[Hintergrund: Der Beitritt der Schweiz zum
Schengen-Ubereinkommen machte bedeut-
same Anpassungen des Datenschutzgesetzes
erforderlich.]
Ja — der Kantonsrat hat die DSG-Revision be-
schlossen. Sie ist am 8. November 2008 in Kraft
getreten. Naheres dazu finden Sie auf S. 6.

— Hat der Regierungsrat die Online-Verordnung
verabschiedet? **
Ja — alles Nahere dazu finden Sie auf S. 22.

- Hat der DSB nun die Merkblatter zur Daten-
sicherheit veroffentlicht? *°
[Hintergrund: Die Zuger Datensicherheitsver-
ordnung ist am 27 Januar 2007 in Kraft getre-
ten. Die Verwaltungsstellen haben fiir die
Erstellung des Massnahmenplanes zur Daten-
sicherheit zwei Jahre Zeit. Diese Frist beginnt
bei Vorliegen der Merkblatter, die der DSB
verfassen muss.®']
Ja — mehr dazu auf S. 7.

— Wurde dem Kantonsrat die «Register-
harmonisierung» vorgelegt? >
[Hintergrund: Weil die Volkszahlung 2010 nicht
mehr mit Fragebogen, sondern gestiitzt auf
die Daten der Einwohnerkontrolle durchgefihrt
wird, missen diese Datenerhebungen gesetz-
lich geregelt werden.]
Ja — alles Nahere dazu finden Sie auf S. 22.

— Hat der Regierungsrat die Verordnung
Uber die Datenbearbeitungen bei der Polizei
beschlossen?
Ja — alles Nahere dazu finden Sie auf S. 23.



Il. Berichterstattung 2008

1. Falle aus unserer
Beratungspraxis

Falls Sie im Folgenden wichtige Themen vermis-
sen, konsultieren Sie bitte die friheren Tatig-
keitsberichte — Sie finden dort Uber 320 weitere
Fallbeispiele. Die Tatigkeitsberichte 1999-2008
konnen Sie Ubrigens beim DSB kostenlos bestel-
len [041 728 31 47]. Sie finden sie zudem auch
layoutgetreu im Internet unter:
«www.datenschutz-zug.chy, Rubrik «Kanton Zug/
Tatigkeiten.

1.1 Ubersicht
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Stichwort Fragestellung Fall Nr. Seite
Adressauskunft Adresslisten von auslandischen Staatsangehdrigen an das Konsulat? 7 15
anonymisierte Daten Forschen mit anonymisierten Daten 12 16
Archivierung Welche Daten miissen wir archivieren? 14 16
Auslagern Beratung des DSB bei Leistungsvereinbarungen 8 15
Auslagern Auslagern/Outsourcen — Ubersicht iiber unsere bisherigen Informationen 10 15
Auslagern Muster einer Verpflichtungserklarung 9 15
Bauprojekt Privates Bauprojekt: Baukosten und offentliche Auflage 3 13
Einsicht in die eigenen Daten Telefonische Befragung — und Einsicht in die eigenen Daten 13 16
Einwohnerkontrolle Adresslisten von auslandischen Staatsangehorigen an das Konsulat? 7 15
E-Mail Schiiler missbrauchen E-Mail-Adresse einer Lehrperson 6 14
fehlerhafte Datenbearbeitung Was konnen Betroffene bei fehlerhafter Bearbeitung ihrer Daten unternehmen? 1 12
Forschung Erheben von Sachdaten " 16
Forschung Forschen mit anonymisierten Daten 12 16
Forschung Telefonische Befragung — und Einsicht in die eigenen Daten 13 16
Klassenliste Haben die Eltern einen Anspruch auf eine Klassenliste? 4 13
Leistungsvereinbarungen Unsere Beratung bei Leistungsvereinbarungen 8 15
missbrauchliche Datenbearbeitung Was konnen Betroffene bei fehlerhafter Bearbeitung ihrer Daten unternehmen? 1 12
off. Auflage eines Bauprojektes Privates Bauprojekt: Baukosten und offentliche Auflage 3 13
Outsourcing siehe Auslagern

Sachdaten Erheben von Sachdaten " 16
Sammelanfrage Adresslisten von auslandischen Staatsangehdrigen an das Konsulat? 7 15
Schule Haben die Eltern einen Anspruch auf eine Klassenliste? 4 13
Schule Stipendiengesuch abgelehnt — Offenlegung der Finanzlage der Eltern? 5 14
Schule Schiiler missbrauchen E-Mail-Adresse einer Lehrperson 6 14
Sozialdienst Darf der Sozialdienst routinemassig Halterabklarungen vornehmen? 2 12
Stipendien Stipendiengesuch abgelehnt — Offenlegung der Finanzlage der Eltern? 5 14
Strassenverkehrsamt Darf der Sozialdienst routinemassig Halterabklarungen vornehmen? 2 12
Telefonbefragung Telefonische Befragung — und Einsicht in die eigenen Daten 13 16
Verschwiegenheitserkldrung Muster einer Verpflichtungserklarung 9 15
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34 § 15 Abs. 2 Bst. a Datenschutz-
gesetz.

35 § 15 Abs. 2 Bst. b Datenschutz-
gesetz.

36 § 15 Abs. 3 Datenschutzgesetz.
37 § 15 Abs. 4 Datenschutzgesetz.

38 § 15 Abs. 1 Bst. a-c Daten-
schutzgesetz.

39 Art. 49 OR/Art. 28 ZGB.
40 Art. 320 Strafgesetzbuch.

41 § 23 Abs. 1 Sozialhilfegesetz
[BGS 861.4].

42 § 23 Abs. 2 Sozialhilfegesetz.
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1.2 Fehlerhafte Datenbearbeitung —
und die Folgen?

Fall 1 Was kdnnen Betroffene bei fehlerhafter
Bearbeitung ihrer Daten unternehmen?
Werden durch die Verwaltung Personendaten
widerrechtlich weitergegeben, so kann den
Betroffenen daraus Schaden entstehen. Regel-
massig erkundigen sich denn auch Private, was
sie unternehmen konnen, wenn die o6ffentliche
Verwaltung ihre Daten unrechtmassig bearbeitet
hat. Folgendes ist zu beachten:

Berichtigung

Das Datenschutzgesetz sieht vor, dass die 6f-
fentliche Verwaltung unrichtige Daten berichti-
gen und auf Verlangen vernichten muss.** Die
Berichtigung muss zudem Dritten mitgeteilt wer-
den, wenn diesen friiher bereits die unrichtigen
Daten mitgeteilt wurden. Falls die Offentlichkeit
uber die unrichtigen Daten informiert wurde, ist
die Berichtigung auch noch entsprechend zu
veroffentlichen.®

Bestreitet das Organ die Unrichtigkeit von Da-
ten, so hat es die Richtigkeit zu beweisen. Dabei
hat die betroffene Person bei den erforderlichen
Abklarungen mitzuwirken.*¢

Kann aufgrund der Natur der Daten weder deren
Richtigkeit noch deren Unrichtigkeit festgestellt
werden — dies kann insbesondere bei Werturteilen
der Fall sein -, kann die betroffene Person ver-
langen, dass ihren Daten ein Bestreitungsver-
merk angefligt wird.*”

Ist eine widerrechtliche Datenbearbeitung erwie-
sen, darf das Organ diese unrichtigen Daten
selbstredend nicht mehr weiter bearbeiten. Zu-
dem sind allfallige Folgen zu beseitigen.*®

Schaden?

Hat die widerrechtliche Datenbearbeitung beim
Betroffenen einen finanziellen Schaden zur Folge,
kann er diesen auf dem Zivilweg einklagen. Dies
kann etwa dann gegeben sein, wenn jemand
aufgrund einer falschen Datenbearbeitung durch
die offentliche Verwaltung seine Arbeitsstelle
oder eine Firma ihre Kundschaft verloren hat.

Genugtuung?

Ist durch die falsche Datenbearbeitung zudem
eine widerrechtliche und schwere Personlich-
keitsverletzung verursacht worden, so kann die
betroffene Person auf dem Zivilweg allenfalls
eine Genugtuung einfordern.*’

Strafrechtliche Konsequenzen?

Die unrichtige Datenbearbeitung kann fir die
Mitarbeitenden des offentlichen Organs allen-
falls auch strafrechtliche Folgen haben. So stellt
sich etwa bei einer widerrechtlichen Weitergabe
von Daten regelmassig die Frage, ob eine Ver-
letzung des Amtsgeheimnisses vorliegt.*?

Fazit

Unrichtige Datenbearbeitungen konnen fir die
betroffenen Privaten oft schwere Folgen haben.
Die Mitarbeitenden der offentlichen Verwaltung
haben deshalb die ihnen anvertrauten Daten von
Birgerinnen und Birgern nur rechtméassig und mit
der erforderlichen Sorgfalt zu bearbeiten. Halten
sie sich nicht an die gesetzlichen Vorgaben,
missen sie allenfalls mit zivilrechtlichen oder
strafrechtlichen Konsequenzen rechnen. Sind sie
sich bei der Datenbearbeitung tber die rechtli-
chen Vorgaben nicht im Klaren, missen sie sich
bei ihrem Vorgesetzten oder bei der Daten-
schutzstelle nach der Rechtslage erkundigen.

1.3 Sozialhilfe

Fall 2 Darf der Sozialdienst routinemassig
Halterabklarungen vornehmen?

Wer Sozialhilfe bezieht, muss Auskunft dariiber
geben, ob ein Motorfahrzeug vorhanden ist oder
nicht. Darf der gemeindliche Sozialdienst nun
bei jeder Neuanmeldung einer Person und zudem
periodisch bei Sozialhilfebezligern — somit sys-
tematisch in allen Fallen - beim Strassen-
verkehrsamt abklaren, ob eine Person als Halter
eines Motorfahrzeuges gefiihrt wird?

Wer um Unterstitzung nachsucht, hat tber sei-
ne Verhaltnisse wahrheitsgetreu Auskunft zu ge-
ben und die zur Abklarung erforderlichen Unter-
lagen einzureichen.*" Er hat zudem erhebliche
Anderungen in seinen Verhiltnissen unverziig-
lich zu melden.*> Wer um Sozialhilfe ersucht, ist
somit verpflichtet, der zustandigen Sozialbehor-



43 § 25 Abs. 3 Sozialhilfegesetz.
44 § 23 Abs. 3 Sozialhilfegesetz.

45 Gemaéss Art. 126 Verordnung
tiber die Zulassung von
Personen und Fahrzeugen zum
Strassenverkehr [VZV, SR
741.51] konnen Private den
Halter eines bestimmten — nicht
gesperrten — Kennzeichens
beim Strassenverkehrsamt in
Erfahrung bringen.

46 Art. 125 VZV.

47 Art. 125 Abs. 2 VZV.
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de von sich aus bekannt zu geben, ob er liber ein
Motorfahrzeug verfligt. Unvollstéandige oder un-
wahre Angaben fihren Ubrigens zu einer Riicker-
stattungspflicht,*® zudem ist zu priifen, ob allen-
falls strafbares Verhalten — insbesondere: Betrug
- vorliegt. Die Sozialbehdrden sind zudem
berechtigt, ndtigenfalls bei Dritten Auskiinfte
einzuholen, in der Regel nach Orientierung des
Betroffenen.** Damit ist gemadss geltendem
Recht klar geregelt, dass nur im Einzelfall, bei
allfalligem Verdacht auf unwahre Angaben, eine
Abklarung beim Strassenverkehrsamt vorzuneh-
men ist.

Die gleiche Regelung sieht auch das Stras-
senverkehrsrecht vor. Die Register des Strassen-
verkehrsamtes sind grundsatzlich*® nicht offent-
lich.*¢ Zur Beurteilung von Verwaltungsverfahren
werden an Behorden auf schriftliches Gesuch
hin die dafiir erforderlichen Auskiinfte erteilt.*’
Auch hier ist somit nicht eine systematische und
zudem periodische Bekanntgabe vorgesehen,
sondern nur eine Bekanntgabe im konkreten
Einzelfall.

Wollte man in diesem Bereich einen systema-
tischen Datenaustausch vorsehen, musste das
Bundesrecht entsprechend angepasst werden.
Es ist aber darauf hinzuweisen, dass ausge-
liehene, gemietete oder geleaste Fahrzeuge gar
nicht eruiert werden konnten, da der Halter
eines solchen Fahrzeugs ein Dritter, nicht aber
der Sozialbezliger, ist.

Somit wiirde in der Praxis ein nicht unbedeuten-
der Kontrollaufwand der Sozialbehdrden und des
Strassenverkehrsamtes — fiir die beziiglich Motor-
fahrzeugen offenbar selten vorkommenden
Betrugsfalle — zu keinen sinnvollen und lohnen-
den Verbesserungen fiihren.

1.4 Bauwesen

Fall 3 Privates Bauprojekt: Baukosten und
offentliche Auflage

Wollen Private bauen, haben sie auf der Gemein-
de ein Baugesuch einzureichen. Ist ein Bauge-
such grundsatzlich bewilligungsfahig, legt die
Gemeinde das Baugesuch offentlich auf. Jeder-
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mann kann ein aufgelegtes Baugesuch einsehen.
Ein Bauherr vertrat gegeniiber der Datenschutz-
stelle, dass die Kosten des Bauprojekts abzu-
decken seien, da diese Information fir allfallige
Einsprecher nicht relevant sei. Zudem wiirden
aufgelegte Baugesuche oft nur eingesehen, um
sich ein Bild uber die finanziellen Verhéltnisse
des Bauherrn zu machen.

Wir priiften die Rechtslage und teilten die
Auffassung des Bauherrn. Das gemeindliche
Bauamt muss die Kosten des Projekts kennen,
um beurteilen zu konnen, ob vorschriftsgemass
geplant und gebaut wird. Fiir die Offentlichkeit
bzw. allfallige Beschwerdeberechtigte hingegen
sind die Baukosten keine relevante Information.
Die Baukosten sind somit bei der Auflage abzu-
decken.

Auch die Baudirektion teilte unsere Rechts-
auffassung. Sie instruierte anldsslich der Bau-
verwaltertagung die Bauverwalter aller Zuger
Gemeinden entsprechend.

1.5 Schule

Fall 4 Haben die Eltern einen Anspruch

auf eine Klassenliste?

Eltern verlangten von der Lehrperson ihres Kin-
des eine Klassenliste. Sie wollten Namen, Adres-
sen und allenfalls Telefonnummern aller Mit-
schiilerinnen und Mitschiiler ihres Kindes
erhalten. Die Lehrperson verweigerte die Be-

kanntgabe dieser Daten. Zu Recht?

Die Frage, ob die Herausgabe der Klassenliste
an Eltern zulassig ist, ist im kantonalen Zuger
Schulrecht nicht ausdricklich geregelt. Allenfalls
ist das gemeindliche Schulrecht zu konsultieren.
Diejenigen gemeindlichen Regelungen, die uns
bekannt sind, machen zur vorliegenden Frage
jedoch keine Ausfiihrungen.

Die Rechtslage ergibt sich somit aufgrund der
allgemeinen Grundséatze des Schul- bzw. Daten-
schutzrechts.

Bendtigen die Eltern die Klassenliste flir einen
klaren schulischen Zweck — etwa: zur Einladung
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48 § 10 Abs. 1 Bst. a Gesetz
liber Ausbildungsbeitrage
[BGS 416.2].
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an Sitzungen, um schulische Vorfélle zu bespre-
chen, zur Griindung einer elterlichen Arbeits-
gruppe, eines Begleitdienstes etc. —, so haben
sie unseres Erachtens einen Anspruch auf
Herausgabe einer Klassenliste. Der Umfang der
Daten ist zu beschranken auf Name und Adresse
des Kindes, allenfalls P-Telefonnummer. Sofern
die Betroffenen nicht ausdriicklich zugestimmt
haben, darf die Liste hingegen nicht E-Mail-
Adresse, Handynummer, G-Telefonnummer, Fax
oder Angaben zum gesetzlichen Vertreter, zur
Konfession etc. enthalten.

Solche Klassenlisten diirfen von Eltern [und/
oder Kindern] ausschliesslich fiir schulische
Zwecke verwendet werden. Unzuldssig ist somit
die Verwendung dieser Informationen zu kom-
merziellen, politischen oder anderen nicht-
schulischen Zwecken.

Fall 5 Stipendiengesuch abgelehnt —
Offenlegung der Finanzlage der Eltern?

Bei einem Gesuch um ein Stipendium werden
die Einkommens- und Vermogensverhaltnisse der
Eltern des Gesuchstellers von Gesetzes wegen
mitberlicksichtigt. Wird das Gesuch abgelehnt, so
erhalt der Gesuchsteller eine Verfligung, der das
sogenannte Berechnungsblatt beiliegt. Daraus
kann der Gesuchsteller die elterlichen finanziellen
Verhéltnisse direkt entnehmen. Auch in diesem
Jahr haben sich verschiedene Eltern beim DSB
erkundigt, ob es zuldssig sei, dass ihrer Tochter
ihre finanzielle Situation offengelegt wird.

Zur Rechtslage: Die Frage der finanziellen Ver-
héltnisse der Eltern spielt fiir die Stipendien-
berechtigung von Gesetzes wegen eine zentrale
Rolle. Der Gesetzgeber hat deshalb ausdriicklich
festgehalten, dass dem Gesuchsteller — bei Ab-
lehnung seines Gesuchs — diese Daten auf dem
Berechnungsblatt zuganglich sein missen.*®
Denn nur so kann der Gesuchsteller den Ent-
scheid der Kommission nachvollziehen und auf
seine Rechtmassigkeit hin uberprifen, um ihn
allenfalls anfechten zu konnen.

Fazit: Die Stipendienkommission handelt somit
rechtmassig, wenn sie im ablehnenden Ent-
scheid die Finanzlage der Eltern offenlegt.

Fall 6 Schiiler missbrauchen E-Mail-Adresse
einer Lehrperson

Ohne E-Mail konnen wir uns das Geschaftsleben
kaum mehr vorstellen. Dass E-Mail kein sicheres
und verlassliches Kommunikationsmittel ist, wird
uns erst dann bewusst, wenn Manipulationen
oder gar Missbrauche passieren. So teilte uns
eine Lehrperson mit, Mittelschiiler hatten ihre
E-Mail-Adresse missbraucht, indem sie manipu-
lierte E-Mails verschickt hatten, die bei den
Empfangern den Anschein erweckt hatten, das
E-Mail stamme von der Lehrperson.

Solche Missbrauche sind ohne besonderes tech-
nisches Know-how durchfiihrbar, und die Manipu-
lation ist flr den Empfanger grundsatzlich nicht
zu erkennen. Je nach dem Inhalt solcher E-Mails
kann der Person, deren Adresse missbraucht wur-
de, schwerer Schaden entstehen — wenn etwa
die verschickte Nachricht falsche Informationen,
Beleidigungen oder Anschuldigungen gegeniiber
dem Empfanger oder anderen Personen enthalt.

Da solche Manipulationen teilweise nur mit
einigem technischen und organisatorischen
Aufwand Uberhaupt aufgedeckt werden konnen,
sind auch die rechtlichen Moglichkeiten in der
Praxis nur beschrankt wirksam. Ist der Urheber
bekannt, und ist ein Schaden oder eine Person-
lichkeitsverletzung entstanden, so kann er auf
dem Zivilweg eingeklagt werden. Je nach Sach-
lage kann sich auch die Frage von strafbarem
Verhalten stellen.

Der Inhalt der verschickten Nachricht war im
vorliegenden Fall offenbar nicht problematisch.
Der betroffenen Lehrperson war somit — Uber
die Tatsache der missbrauchlichen Verwendung
ihrer E-Mail-Adresse hinaus — kein weiterer
Schaden entstanden.

Fazit: Werden die Schilerinnen und Schiiler im
Umgang mit PC, Internet und E-Mail ausgebildet,
so missen auch die Aspekte Datenschutz und
Datensicherheit zur Sprache kommen. Und wohl
nicht zuletzt auch die allfalligen Konsequenzen
von Missbrauchen. Sinnvoll ist es zudem, wenn
die Schule entsprechende schriftliche Regeln
erlasst.
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§ 8 Abs. 2 Bst. ¢ Datenschutz-
gesetz.

Sie sollte dabei aus Griinden
der Transparenz ausdriicklich
auf die Rechtslage betr.
Datenschutz hinweisen.

Versand/Auflage von Informa-
tionen an Schulen und an die
entsprechenden Vereinigungen
der Landsleute, Veroffentlichen
von Hinweisen in den ent-
sprechenden Zeitschriften etc.

www.datenschutz-zug.ch,
Rubrik «Kanton Zugy/«Daten-
sicherheity.
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1.6 Einwohnerkontrolle

Fall 7 Adresslisten von auslandischen
Staatsangehorigen an das Konsulat?

Das Konsulat eines auslandischen Staates fragte
bei einer gemeindlichen Einwohnerkontrolle
nach den Adressen aller Kinder im Einschulungs-
alter mit der entsprechenden Staatsbiirger-
schaft. Offenbar sollten Sprach- und Kulturkurse
angeboten werden.

Die Einwohnerkontrolle verfligt Uiber sehr viele
Informationen ihrer Einwohnerinnen und Ein-
wohner, selbstverstandlich auch Uber deren
Staatsangehorigkeit. Darf sie solche Informa-
tionen aber auch an die Vertretung eines auslan-
dischen Staates in der Schweiz bekanntgeben?

Die Rechtslage ist klar — dies darf sie nicht.

Auf den ersten Blick scheint es sich hier um eine
Sammelauskunft im Sinne des Datenschutz-
gesetzes zu handeln.*” Solche Sammelauskiinfte
erhalten aber nur natirliche oder juristische
Personen mit Wohnsitz bzw. Sitz im Kanton Zug.
Bei einem auslandischen Konsulat ist das nicht
der Fall, weshalb nur schon aus diesem Grund
das Gesuch abzulehnen ist.

Zudem darf aber die Staatsangehdrigkeit von
Einwohnerinnen und Einwohnern auch gar nicht
Kriterium bzw. Gegenstand einer Sammelanfra-
ge sein. Beziglich Sammelauskiinften fiihrt das
Gesetz abschliessend die folgenden Angaben
auf: Name, Vorname, Geschlecht, Geburtsdatum,
Adresse und allenfalls Zeitraum des Zuzugs in die
Gemeinde — nicht aber die Staatsangehorigkeit.

Es ist zudem darauf hinzuweisen, dass fiir an-
erkannte Fliichtlinge oder Asylsuchende mit ge-
wisser Staatsangehorigkeit allenfalls handfeste
Gefahren entstehen konnen, wenn ihr Heimat-
staat erfahrt, wo sie sich aufhalten.

Erganzend: Wenn die Gemeinde die fraglichen
Kurse fiir sinnvoll und unterstiitzungswiirdig er-
achtet, so steht es ihr an und fiir sich frei, die
Unterlagen allenfalls selber an den entsprechen-
den Personenkreis zu verschicken.®® Dabei muss
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die Gemeinde aber bedenken, dass sie Anfra-
gende rechtsgleich behandeln muss. Analoge
Gesuche missen dann zukiinftig auch gleich be-
handelt werden.

Im Ubrigen stehen dem Konsulat die {iblichen
Informationskanale zur Verfiigung.*

1.7 Auslagern von Aufgaben

Fall 8 Unsere Beratung bei Leistungs-
vereinbarungen

Die Verwaltung lagert zum Teil ganze Aufgaben-
bereiche an Private aus. Zwischen dem Kanton
und dem Privaten wird in einer Leistungsverein-
barung detailliert alles Nahere geregelt — auch
die Vorgaben beziiglich Datenschutz und Daten-
sicherheit. Da Ende 2008 insgesamt 53 solche
Vertrage abgeschlossen waren, erhielten wir
viele Anfragen, insbesondere auch beziiglich
Datensicherheit. Unsere Beratungstatigkeit war
diesbezliglich recht erheblich.

Fall 9 Muster einer Verpflichtungserklarung
Werden nur einzelne Auftrage an Dritte erteilt
oder lagern Private, die im Rahmen von Leis-
tungsvereinbarungen beauftragt sind, einzelne
Aufgaben an Dritte aus, so sind die Bereiche
Datenschutz und Datensicherheit in der Regel
mit einer Verpflichtungserkldrung zu regeln. Der
DSB hat dazu auf seiner Website Mustervorlagen
veroffentlicht,® die auf die konkrete Situation
anzupassen sind.

Fall 10 Auslagern/Outsourcen — Ubersicht

iber unsere bisherigen Informationen

Uber folgende Aspekte der Auslagerung haben

wir bereits friher berichtet:

- Datenschutz bei beauftragten Privaten
[DSB TB 2007 S. 6]

- Ist die Fernwartung unserer EDV-Anlage
zulédssig? [DSB TB 2007 S. 11 Fall Nr. 9]

- Einsicht bei ausgelagerter Datenbearbeitung
[DSB TB 2006 S. 13 Fall Nr. 9]

- Ist Auslagerung Uberhaupt mit dem
Datenschutzgesetz vereinbar?
[DSB TB 2003 S. 12 Fall Nr. 10]

- Servicearbeiten an PC und EDV-Anlagen
[DSB TB 2003 S. 12 Fall Nr. 12]
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§ 29 Personalgesetz

[BGS 154.21] in Verbindung mit
§11 Personal-Verordnung

[BGS 154.211].

Gestiitzt auf § 13 und § 14
Datenschutzgesetz.

§ 14 Abs. 2 Datenschutzgesetz.
§ 4 Bst. d Datenschutzgesetz.

§ 11 Datenschutzgesetz:
«Organe miissen Daten, die sie
nicht mehr bend&tigen, anonymi-
sieren oder vernichten, soweit
die Daten nicht unmittelbaren
Beweiszwecken dienen oder
dem zusténdigen Archiv abzu-
liefern sind.»

Archivgesetz vom
29. Januar 2004, BGS 152.4.

I1. Berichterstattung 2008 / 1. Falle aus unserer Beratungspraxis

— Wenn externe Experten auf die Kenntnisse
von vertraulichen Dokumenten angewiesen
sind [DSB TB 2003 S. 13 Fall Nr. 13]

- Kommunikation per E-Mail mit Externen?
[DSB TB 2003 S. 13 Fall Nr. 14]

- Auslagerung - ist die Zustimmung der
Betroffenen erforderlich?

[DSB TB 2003 S. 13 Fall Nr. 15]

- In welchem Umfang sind dem Beauftragten
Daten zuzustellen?

[DSB TB 2003 S. 13 Fall Nr. 16]

- Auslagerung von Druckauftragen durch die
Steuerverwaltung?

[DSB TB 2003 S. 13 Fall Nr. 17]

- Wie dirfen die Beauftragten kontrolliert
werden? [DSB TB 2003 S. 14 Fall Nr. 18]

1.8 Forschung und Statistik

Fall 11 Erheben von Sachdaten

Eine auslandische Universitat fragte im Rahmen
eines Forschungsprojekts eine Zuger Direktion
nach Angaben Uber bestimmte Projekte, deren
Konzepte, Erfolge, Finanzierung und Auswer-
tung. Wir wurden angefragt, ob die Beantwor-
tung der Fragen aus datenschutzrechtlicher
Sicht zuldssig sei.

Rechtslage: Sofern es sich bei der Bekanntgabe
von Angaben — wie hier — ausschliesslich um
Sachdaten handelt, somit keinerlei Bezug zu
Personen besteht, kommt das Datenschutzrecht
nicht zur Anwendung. Diesfalls ist die Bekannt-
gabe somit zuldssig.

Der Vollstandigkeit halber: Es ist jedoch noch zu
prifen, ob die Daten allenfalls dem Amtsgeheim-
nis®® unterliegen. Ist dies nicht der Fall, konnen
die Angaben bekannt gegeben werden.

Fall 12 Forschen mit anonymisierten Daten

Wird zwar mit Personendaten geforscht, sind
diese aber vollsténdig anonymisiert, so dass die
fraglichen Daten nicht mehr einer bestimmten
Person zugeordnet werden konnen, so handelt
es sich nicht mehr um Personendaten, sondern
um Sachdaten. Dies ist grundsatzlich etwa bei
vollstéandig anonymen Fragebogen der Fall,
die per Post verschickt und retourniert werden.

Die Rechtslage ist dann dieselbe wie im vorste-
henden Fall.

Fall 13 Telefonische Befragung —

und Einsicht in die eigenen Daten

Die Gesundheitsdirektion beauftragte ein Befra-
gungsinstitut mit einer telefonischen Befragung
eines Teils der Zuger Bevdlkerung. Eine ange-
rufene Person verlangte beim DSB Einsicht in
ihre eigenen Daten, hier somit in die anldsslich
der Telefonbefragung durch sie gegebenen
Antworten.

Aufgrund des Befragungskonzepts lagen dem In-
stitut nach durchgefiihrtem Anruf die Daten
noch personenbezogen vor. Das Institut verfiig-
te somit noch Uber Personendaten. Gemass Da-
tenschutzgesetz konnen Betroffene grundsatz-
lich jederzeit in alle ihre eigenen Daten Einsicht
nehmen.** Handelt es sich — wie hier — um eine
ausgelagerte Aufgabenerfiillung, so bleibt das
auslagernde Organ fir die Einsicht zustandig.®®

Die Gesundheitsdirektion wies das Institut an,
dem Betroffenen Einsicht vor Ort zu gewahren
oder, falls gewunscht, dem Betroffenen Kopien
zuzustellen. Die betroffene Person erhielt in der
Folge Einsicht in ihre Daten.

Die vollstandige Anonymisierung wurde tbrigens
gesetzeskonform® bereits durch das Institut
vorgenommen, so dass der Gesundheits-
direktion keinerlei Personendaten, sondern
ausschliesslich statistische Auswertungen tber-

geben wurden.
1.9 Archivierung

Fall 14 Welche Daten miissen wir archivieren?
Viele Verwaltungsstellen und auch externe
Beauftragte erkundigten sich, welche Daten
bzw. Unterlagen unter welchen Umstanden
zu archivieren sind. Die Archivierung ist im
«Lebenszyklusy der Daten die letzte Bearbei-
tungsphase. Bei diesem Ubergang ist der Daten-
schutz deshalb involviert. Die grundlegenden
Weichenstellungen sind denn auch im Daten-
schutzgesetz geregelt.5” Im Ubrigen kommt das
Archivrecht zur Anwendung.®®



59

60

6

62

63

64

65

66

6

~

68

§ 1 Bst. a sowie § 2 Abs. 2
Archivgesetz.

Ausnahmen: wenn es sich um
prominente Personen oder
Personen im Zusammenhang
mit besonderen Ereignissen
oder Vorféllen handelt

[z.B. Straftaten].

§ 16 Archivgesetz.

Vgl. ausdriicklich § 2 Abs. 4
Archivgesetz: «Die Vorarchive
der Organe sind keine Archive
im Sinne dieses Gesetzes.»

§ 21 Abs. 2 Bst. a Archivgesetz.
§ 11 Datenschutzgesetz.

§ 6 in Verbindung mit
§ 2 Abs. 2 Archivgesetz.

§ 11 Datenschutzgesetz.

Derin § 15 Abs. 2 Bst. a
Datenschutzgesetz ausdriicklich
verankert ist.

Das Gesundheitsgesetz vom
30. Oktober 2008 sieht in

§ 36 Abs. 5 ausdriicklich vor,
dass nach Ablauf der Mindest-
aufbewahrungsfrist von zehn
Jahren die Patienten einen
Anspruch auf kostenlose
Herausgabe der Dokumentation
und weiterer Unterlagen im
Original [ohne Riickbehaltung
von Kopien] haben. Abs. 4

der gleichen Bestimmung sieht
zudem vor, dass — in Abwei-
chung vom Archivgesetz - die
Patientendokumentation
spatestens zwanzig Jahre nach
der letzten Behandlung un-
aufgefordert zu vernichten ist.

1. Berichterstattung 2008 / 1. Falle aus unserer Beratungspraxis

Was ist Archivierung?

Wenn Unterlagen archiviert werden, werden sie
aus dem bisherigen Kontext herausgenommen
und erhalten einen vollig neuen Zweck — sie die-
nen grundsatzlich nur noch der authentischen
Uberlieferung bzw. der Nachvollziehbarkeit des
friiheren staatlichen Handelns.*” Es geht somit
nicht mehr um die Sozialakten von Anna Miiller
oder das Scheidungsurteil von Peter Meier
an sich. Fir das Archiv werden die jeweiligen
Personen grundsatzlich®® unwichtig, nur noch
die Vorfalle, Ablaufe und Verfahren in ihrem da-
maligen gesamten Umfeld sind von Interesse.
Die archivierten Unterlagen stehen dem Organ
denn grundsatzlich auch nur noch ausnahms-
weise zur Verfligung.®'

Es ist wichtig, diesen Schnitt im «Datenzyklusy,
diese entscheidende Zweckanderung zu sehen.

Und was ist keine Archivierung?

Behalt ein Organ — unter Missachtung von
Datenschutz- und Archivgesetz — seine Unter-
lagen bei sich, ohne sie dem zustandigen Archiv
abzuliefern, so handelt es sich dabei nicht
um eine Archivierung im Sinne des Archivge-
setzes.®> Nur am Rande sei bemerkt, dass durch
dieses Vorgehen die Bestimmungen des Archiv-
gesetzes nicht umgangen werden konnen. Wer
vorsatzlich Unterlagen der Archivierung vorent-
halt, kann sich zudem allenfalls auch strafbar
machen.%®

Wann sind die Unterlagen dem Archiv
anzubieten?

Ausgangspunkt: Die Organe behalten die Unter-
lagen, die sie aktiv bearbeiten, bei sich. Ist der
entsprechende Geschaftsvorfall abgeschlossen
- das Personaldossier des Mitarbeiters wird
nach seiner Kiindigung nicht mehr bearbeitet,
das Dossier des Schulpsychologischen Dienstes
wird spatestens nach Beendigung der Schulzeit
der Schiilerin geschlossen -, so kann das Dos-
sier zu Beweiszwecken noch fir eine gewisse
Zeit beim jeweiligen Organ verbleiben.®* Diese
Dauer ist abhdngig von den Verjahrungsfristen,
die beim jeweiligen Geschaftsvorfall im Vorder-
grund stehen. Kann es allenfalls um Finanzielles
gehen, steht die finfjdhrige Verjéhrungsfrist im
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Vordergrund. Sind auch strafrechtliche Aspekte
zu beachten, ist von einer zehnjéhrigen Frist
auszugehen. Die Ablieferung von Unterlagen an
das zustandige Archiv kann somit nach funf bis
zehn Jahren nach Abschluss der Akten erfolgen.

Was passiert mit den Akten, die das Archiv nicht
tbernimmt?

Das zustandige Archiv entscheidet aufgrund
des Archivgesetzes und im Einvernehmen mit
dem abliefernden Organ,®® welche Unterlagen
archivwirdig sind — und welche nicht. Diejeni-
gen Unterlagen, die nicht archivwirdig sind,
mussen zwingend entweder vernichtet oder aber
anonymisiert werden.®® Ein dritter Weg, die
Aufbewahrung durch das Organ, ist unzulédssig.
Da die rechtmassige Anonymisierung meist
zu aufwandig ist, sind die nicht libernommenen
Unterlagen somit in aller Regel zu vernichten.

Ausnahmsweise. Vernichten geht vor

Archivieren

Das kantonale Archivrecht sieht vor, dass die
Organe grundsatzlich alle ihre Unterlagen bis
zum Entscheid Uber die Archivwirdigkeit auf-
zubewahren haben.

Dazu gibt es gewisse Ausnahmen, die dem
Archivgesetz vorgehen. So etwa aufgrund von
Staatsvertrdgen [insbesondere aufgrund des
Schengenrechts], von Bundesrecht [im Bereich
polizeilicher Datenbanken] oder von spezielle-
rem kantonalen Gesetzesrecht.

Zu Letzterem: Werden Daten durch ein Organ
widerrechtlich gefiihrt und setzt der Betroffene
seinen Anspruch auf Vernichtung der Daten mit
Erfolg durch, so sind die fraglichen Daten defini-
tiv zu vernichten, ohne dass sie spater dem
Archiv angeboten werden dirfen. Andernfalls
wirde der gesetzlich verankerte Anspruch auf
Vernichtung von widerrechtlich bearbeiteten
Daten ¢’ vereitelt. Es ist auch denkbar, zukiinftig
in kantonalen Gesetzen spezielle Bestimmungen
beziiglich der Vernichtung/Archivierung von
Unterlagen - in Abweichung vom Archivgesetz
- vorzusehen. Dies ist etwa im totalrevidierten
Gesundheitsgesetz bezliglich des Patientendos-
siers der Fall.®
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Statistische Auswertungen
der Internetnutzung sind
grundsatzlich mit grosser
Vorsicht zu geniessen - siehe
dazu die ausfiihrlichen
Hinweise in DSB TB 2004

S. 23 Ziff. 2.1.

Insbesondere Gesetze,
Literatur, Adressen und Links.

Verschickt werden Hinweise zu
Aktuellem aus Gesetzgebung,
Rechtsprechung, Medienbericht-
erstattung sowie Hinweise auf
Veranstaltungen und Literatur.

«www.datenschutz-zug.chy,

Rubrik «Newsletter/Anmeldung).

I1. Berichterstattung 2008 / 2. Unsere Offentlichkeitsarbeit

2 Unsere
Offentlichkeitsarbeit

2.1 Die Website des Zuger DSB

(www.datenschutz-zug.chy ist die Homepage
des DSB, auf der Sie alle wichtigen Informatio-
nen zu Datenschutz und Datensicherheit finden.
Etwa alle zwei Wochen wird der Inhalt iberpriift
und gegebenenfalls aktualisiert.

Wie wird unser Web-Angebot genutzt?

Gemadss der bereinigten® Statistik besuchen
taglich durchschnittlich etwa 60 bis 100 einzel-
ne Personen aus der Schweiz die DSB-Website
wahrend etwa 4 bis 8 Minuten. Im Vergleich zum
letzten Jahr hat die Nutzung erfreulicherweise
stark zugenommen — zwischen 25% und 40%.

Auf der DSB-Website stehen viele wichtige
Dokumente zur Verfligung. Pro Jahr werden die
zehn meistverlangten Dokumente zwischen 450
und 2 350 mal heruntergeladen.

Fazit: Das DSB-Informationsangebot im Internet
entspricht einem grossen Bedirfnis. Es wird in
der Datenflut des Internets offenbar wahrge-
nommen und von interessierten Kreisen haufig
zu Rate gezogen. Nicht unbedeutend ist insbe-
sondere das Herunterladen von Publikationen
des DSB. Informiert sich die Offentlichkeit selb-
standig, reduziert sich fiir den DSB der Bera-
tungsaufwand. Das Angebot des DSB im Internet
stellt somit fiir die Bevdlkerung eine niitzliche,
kostenlose und effiziente Dienstleistung dar.

2.2 Elektronischer Newsletter

Unser Konzept des Internet-Auftritts hat sich be-
wahrt: Die grundlegenden Informationen werden
auf der Website veroffentlicht.”® Alle aktuellen
Informationen aus den Bereichen Datenschutz
und Datensicherheit werden hingegen per E-Mail
in Form von Kurzhinweisen - versehen mit Links
auf Fundstellen, wo sich ausfiihrliche Informatio-
nen finden — verschickt.”” Diese Dienstleistung
kann auf einfachste Weise in Anspruch ge-
nommen werden. Es gentgt, wenn man auf der

entsprechenden Seite der DSB-Website ”? seine
eigene E-Mail-Adresse bekannt gibt. Wenn man
ubrigens keine Nachrichten mehr erhalten moch-
te, kann man sich ebenso einfach selber wieder
aus der Liste austragen.

Hier das Wichtigste in Kiirze:

Haufigkeit des Nachrichtenversandes

Pro Woche werden per E-Mail 1 bis 2 Kurznachrichten

verschickt.

Archiv der verschickten Nachrichten

Samtliche verschickten Nachrichten sind in einer Archiv-
datenbank gespeichert [z.T. mit zusatzlichen Dokumenten
versehen]. Diese Datenbank ist via Website auch fiir nicht
eingeschriebene Personen zugénglich. Das Archiv verfligt
tiber eine effiziente Suchmaschine. Ende 2008 befanden

sich insgesamt tiber 820 Nachrichten im Archiv.

Besucherstatistik 2008

Pro Monat besuchen zwischen 300 und 600 Personen das
Archiv — im Vergleich zum Vorjahr ist das eine geringfi-
gige Zunahme. Dabei werden pro Monat zwischen 70 und
300 PDF-Dokumente heruntergeladen. Die Statistik zeigt
deutlich, dass die einzelnen Nachrichten offenbar gelesen
und in der Folge die in der Nachricht avisierten Dokumen-

te im Archiv oft auch gleich heruntergeladen werden.

Zuwachs der Abonnenten 2008

+ 45 Neuabonnenten

Verschickte Nachrichten 2008

32 per E-Mail verschickte Nachrichten

Abo-Kosten

keine

Fazit

Schreiben auch Sie sich ein - es lohnt sich!



73 § 5 Abs. 2 Datensicherheits-
verordnung [DSV, BGS 157.12].

74 Vgl. die Ausfiihrungen des
Regierungsrates im Bericht zur
Datensicherheitsverordnung
vom 16. Januar 2007, S. 3 sowie
dessen Vorgaben vom 18.
Dezember 2001, 12. April 2005
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76 GVP 2007 S. 313-329.
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[Rubrik «Tatigkeity].
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2.3 Tatigkeitsbericht 2007 — Regierungsrat
untersagt Versand an die Mitarbeitenden

Unser Tatigkeitsbericht hat zum Ziel, die Themen
Datenschutz und Datensicherheit moglichst pra-
xisnah und verstandlich einem breiten Publikum
vorzustellen. Er soll insbesondere auch die
Mitarbeitenden der Verwaltung beziiglich Daten-
schutz und Datensicherheit sensibilisieren und
ein Stiick weit ausbilden.

Aus diesem Grund wurde unser Tatigkeitsbericht
der Jahre 1999 bis und mit 2006 jeweils mit der
Frihjahresausgabe der Zuger Personalzeitschrift
an samtliche kantonalen Mitarbeitenden ver-
schickt. Anfang Januar 2008 hat der Regie-
rungsrat beschlossen, dass unser Tatigkeits-
bericht ab der Ausgabe 2007 nicht mehr mit der
«Personalziitigy verschickt werden diirfe.

Aus unserer Sicht ist dieser Beschluss sehr be-
dauerlich und auch unverstandlich. Dies umso
mehr, als die Datensicherheitsverordnung aus-
driicklich vorsieht, dass samtliche Mitarbeitende
beziiglich der Datensicherheit auszubilden sind 7
und der Regierungsrat auch friher stets betont
hat, beziiglich Datensicherheit sei das Schwer-
gewicht auf der Sensibilisierung zu legen.”* Eine
kostengiinstigere und einfachere Sensibilisie-
rung aller Mitarbeitenden beziiglich Datenschutz
und Datensicherheit, wie sie der friiher erfolgte
Versand mit der «Personalziitigy darstellte, gibt
es unseres Erachtens nicht.

Diese Auffassung teilen denn offenbar auch die
meisten Gemeinden und einige Schulen, nutzen
diese doch unser Angebot und bestellen den Ta-
tigkeitsbericht jeweils fir einen Teil — einige
auch fir alle — ihre Verwaltungsmitarbeitenden.
Auch dieses Jahr gingen Ubrigens viele Bestel-
lungen von Privaten und von Unternehmen ein.
Es hat sich erneut klar gezeigt, dass sehr viele
Personen den gedruckten Tatigkeitsbericht fir
ihre Arbeit benitzen und diesen dafir als ge-
eigneter und ansprechender erachten als das
Herunterladen des Berichts aus dem Internet als
Datei. Wer die Papierversion dem PDF vorzieht,
handelt insgesamt zudem 0Okologischer, wenn er
das PDF nicht auf seinem Drucker ausdruckt,
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sondern die in hoher Auflage auf umweltfreundli-
chem Papier mit optimierter Technik gedruckte
Ausgabe bei uns bestellt.

Die beiden Angebote erganzen sich und stellen —
je nach Zielgruppe — beide eine niitzliche Arbeits-
hilfe dar.

Wer die letztjahrigen Tatigkeitsberichte zu Rate
ziehen mochte, kann sie beim DSB kostenlos
bestellen oder sie auf der DSB-Website 7° als PDF
beziehen.

2.4 «Gerichts- und Verwaltungspraxis des
Kantons Zug»

Im Gegensatz zum Tatigkeitsbericht richtet sich
der vom Datenschutzbeauftragten in der «Ge-
richts- und Verwaltungspraxis des Kantons Zugy
[GVP] verfasste Beitrag an ein juristisch interes-
siertes Fachpublikum, ist doch die GVP die offi-
zielle Zuger Publikation, die einen umfassenden
Einblick in die Rechtsprechung der Zuger Ge-
richte und der Verwaltung gibt. Die GVP wird von
der Staatskanzlei herausgegeben und erscheint
jahrlich in einer Auflage von 700 Exemplaren.
Der Beitrag des DSB in der GVP 200776 umfasst
funf exemplarische Stellungnahmen aus seiner
Beratungstatigkeit.

Die Beitrdge des DSB in der GVP der Jahre
2000-2007 kénnen layoutgetreu [und kosten-
los] von der DSB-Website”” heruntergeladen
werden.

2.5 «Schulinfo Zug»

Das Informationsorgan «Schulinfo Zugy wird von
der Direktion fur Bildung und Kultur heraus-
gegeben. Es richtet sich an Lehrpersonen aller
Stufen, an Schulbehdrden und an weitere inter-
essierte Stellen und Personen und erscheint
dreimal pro Jahr in einer Auflage von 3400 Ex-
emplaren.

Da wir regelmaéssig und viele Anfragen aus dem
Bereich der Schule erhalten, stellen die Heraus-
geber dem Datenschutzbeauftragten freundli-
cherweise jeweils eine Seite zur Verfligung, um
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Schulinfo Zug 2007-2008/
Nr. 3 S. 32.

Schulinfo Zug 2008-2009 /
Nr. 1S. 36.

Bei WLAN - «Wireless Local
Area Network) — handelt es sich
um drahtlose Verbindungen ins
Internet, wie sie heute in vielen
Haushalten in Betrieb sind.
Sind die verschiedenen Gerate
nicht korrekt konfiguriert,

sind unbemerkbare Angriffe auf
den Computer und die dort
vorhandenen Daten von aussen
her sehr einfach mdoglich.

Datenschutz-Berater 2008/5

S. 7 und Medienmitteilung des
«Virtuellen Datenschutzbiirosy
vom 19. Marz 2008.

§ 19 Abs. 1 Bst. e Datenschutz-
gesetz.

Gesetz Uber das Gesundheits-
wesen im Kanton Zug
[Gesundheitsgesetz] vom

30. Oktober 2008 [BGS 821.1].

I1. Berichterstattung 2008 / 3. Mitarbeit bei der Gesetzgebung

die Leserschaft kurz tiber Aktuelles aus dem Be-
reich Datenschutz und Schule zu informieren. In
diesem Jahr hat der DSB die folgenden zwei Bei-
trage verfasst: «Das Handy in der Schule»’® und
(Klassenlisten an die Elterny.”

Die Beitrage des DSB in der «Schulinfo Zugy der
Jahre 2004 -2008 konnen layoutgetreu von der
DSB-Website heruntergeladen werden.

2.6 «Personalziitig»

Die Personalzeitung der Zuger Verwaltung nennt
sich «Personalziitig, erscheint dreimal pro Jahr
in einer Auflage von 2750 Exemplaren und wird
allen aktiven und pensionierten Mitarbeitenden
der Zuger Verwaltung sowie weiteren Kreisen zu-
gestellt. Der Regierungsrat hat Anfang Jahr ent-
schieden, dass der Datenschutzbeauftragte zwei
bis drei Beitrage pro Jahr flr die «Personalziitigy
verfassen soll, um die Mitarbeitenden auf diesem
Weg fiir die Themen Datenschutz und Daten-
sicherheit zu sensibilisieren. Der Auftakt erfolgte
in der Dezemberausgabe mit einem Beitrag des
DSB iber die datenschutzrechtlichen Aspekte
rund um das Personaldossier — ein Thema, das
samtliche Mitarbeitende betrifft.

2.7 Datenschutzstelle in den Medien

Die Zuger Printmedien und Lokalradios berichte-
ten verschiedentlich tber Datenschutz oder die
Datenschutzstelle. Im Zentrum stand die Ver-
offentlichung unseres Tatigkeitsberichts. Aber
auch im Zusammenhang mit Gesetzgebung,
Politik oder weiteren datenschutzrechtlichen
Aktualitaten erhielten wir Anfragen der Medien.
So etwa zu den Aspekten der Sicherheit von
WLAN® bei Privaten und zu Datenbekanntgaben
im Zusammenhang mit Vorfallen mit Hooligans.

Der DSB betreute in diesem Jahr die Kolumne
(Ratgeber Datenschutzy in der Zuger Presse. Die
vier Beitrage befassten sich mit den folgenden
Themen: (Datensicherheit/Das sichere Pass-
wort: Astinnj2TK!, «Datenschutz/Darf ich mein
Personaldossier sehen?y, (Datensicherheit/Via
WLAN Daten gestohleny» und «Datensicherheit/
Mailen Sie auch wie Sarah Palin?».

Die Veroffentlichung unseres Tatigkeitsberichts
wurde Ubrigens auch von verschiedenen deut-
schen Medien zum Anlass einer Berichterstat-
tung Uber den Zuger Datenschutz genommen.®'

3. Mitarbeit bei der
Gesetzgebung

Fir den DSB ist die Mitarbeit bei der Gesetz-
gebung zentral. Er hat — im Rahmen seiner Mog-
lichkeiten — von Gesetzes wegen®” darauf zu
achten, dass der Gesetzgeber die Privatsphare
seiner Burgerinnen und Blrger beim Erlass neuer
Vorschriften respektiert. Werden die Grundsatze
von Datenschutz und Datensicherheit in neue
Rechtserlasse korrekt integriert, entstehen zudem
spater bei der Anwendung weniger Konflikte.

Es hat sich sehr bewahrt, wenn der DSB in ei-
nem mdglichst friihen Verfahrensstadium einbe-
zogen wird. Wird er erst konsultiert, wenn ein
Gesetzgebungsprojekt schon weit gediehen ist,
ist es meist aufwandiger, Datenschutz und Da-
tensicherheit systematisch und konsequent noch
zu bertcksichtigen.

Es kann hier sehr positiv vermerkt werden, dass
der Einbezug des DSB bei der Gesetzgebung
unterdessen in aller Regel eine Selbstverstand-
lichkeit ist. Ubersieht eine vorbereitende Stelle
ausnahmsweise die Datenschutzrelevanz eines
Gesetzesprojektes, interveniert erfahrungs-
gemass spatestens der Regierungsrat entspre-
chend.

3.1 Beschlossene Rechtserlasse

Gesundheitsgesetz — datenschutz-
freundliche Revision

Der Kantonsrat hat das total-revidierte Gesund-
heitsgesetz am 30. Oktober 2008 beschlos-
sen.®? Viele Regelungen dieses Gesetzes haben
einen sehr engen Bezug zu Datenschutz und
Privatsphare. Der DSB hat deshalb seit 2006
hier immer wieder Input geliefert. Aus daten-
schutzrechtlicher Sicht kann dieses Gesetz als
sehr gelungen bezeichnet werden. Hier einige
Punkte, die speziell zu erwahnen sind:



84 § 36 Abs. 4 Gesundheitsgesetz.

85 § 36 Abs. 5 Gesundheitsgesetz.

86 § 37 Gesundheitsgesetz.
87 § 65 Gesundheitsgesetz.

88 § 108 Abs. 3 [neu] Steuerge-
setz: «Fehlt eine solche Grund-
lage, ist eine schriftliche
Auskunft aus den Steuerakten
im Einzelfall nur zuldssig, wenn
sie im offentlichen Interesse
geboten ist. Uber entsprechen-
de Begehren entscheidet die
Finanzdirektion.»
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- Informationspflicht, Schutz der Personlichkeit
und Erfordernis der Zustimmung sind zentral.

- Die Patientinnen und Patienten haben spates-
tens zehn Jahre nach der letzten Behandlung
einen Anspruch auf kostenlose Herausgabe
ihrer Original-Krankengeschichte [diesfalls
keine Archivierung].®*

- Spatestens zwanzig Jahre nach der letzten
Behandlung ist die Krankengeschichte unauf-
gefordert zu vernichten [diesfalls keine Archi-
vierung].?®

- Berufsgeheimnis und die Entbindung vom Be-
rufsgeheimnis sind klar geregelt.®®

- Aus dem Bereich des Konsumentenschutzes:
Betriebe, die der Lebensmittelkontrolle unter-
liegen, erhalten neu eine amtliche Qualitats-
bescheinigung zur freien Verwendung® [Hin-
tergrund: Bis anhin unterlagen die Resultate
der Lebensmittelkontrolle grundsatzlich dem
Amtsgeheimnis].

Steuergesetz — aufgeweichtes
Steuergeheimnis

Die Steuerpflichtigen miissen beim Ausfiillen der
Steuererklarung den Steuerbehorden gegeniiber
eine Unmenge von teilweise hochstpersonlichen
Daten bekanntgeben. Sie haben deshalb den
berechtigten Anspruch, dass ihre Daten durch
ein strenges Steuergeheimnis geschiitzt sind und
nur fir moglichst wenige Verwaltungsmitarbei-
tende einsehbar sind. Denn - je mehr Personen
und Stellen Daten einsehen und auf diese zugrei-
fen konnen, desto gefahrdeter sind die Daten.

Die Revision des Steuergesetzes im Jahr 2008
hat nun aber zu einer aus datenschutzrecht-
licher Sicht schwerwiegenden Aufweichung des
Steuergeheimnisses gefiihrt. Der revidierte §108
des Steuergesetzes, der eigentlich das Steuer-
geheimnis regeln sollte, wurde nun zu einer fast
endlosen Liste von Ausnahmen umformuliert.
Anstelle des Schutzes der Daten der Steuer-
pflichtigen ist eine fast beliebige Offenlegung
unter Behdrden vorgesehen.

Es erhalten nun die folgenden Stellen ganz «ge-
nerelly — ein begriindetes schriftliches Gesuch
im Einzelfall ist nicht mehr notig — Daten aus den
Steuerakten:
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- inlandische Strafuntersuchungsbehdrden [so-
wie die von diesen beauftragten Polizeiorgane
bei Strafuntersuchungen],

- inlandische Strafgerichte,

- inlandische Zivilgerichte zur Beurteilung finan-
zieller Anspriiche bei ehe- und familienrecht-
lichen Verfahren,

- inlandische Sozialdienste zur Abklarung der
Unterstiitzungspflicht von Verwandten [!],

- inlandische Gerichte zur Abklarung von Nach-
zahlung gestundeter oder Riickerstattung er-
lassener Prozesskosten zufolge Gewahrung
der unentgeltlichen Rechtspflege,

—die Organe der AHV, IV, EO, ALV und EL zur
Abklarung der Beitragspflicht und der Leis-
tungsanspriiche,

- die Organe flr die Pramienverbilligung in der
Krankenpflegeversicherung zur Abklarung der
Beitragspflicht und der Leistungsanspriiche.

Zudem erhalten die Organe der AHV/IV/EOQ/
ALV/EL und die Organe der Pramienverbilligung
die Daten gleich in elektronischer Form und dies
von fast beliebig vielen Steuerpflichtigen.

Der DSB verlangte im Rahmen dieser Gesetzes-
revision, dass Auskiinfte grundsatzlich nur ge-
sttzt auf ein begriindetes schriftliches Gesuch
im Einzelfall, grundsatzlich beschrankt auf die
Information zum steuerbaren Einkommen und
steuerbaren Vermdgen und zudem hochstens an
einen engeren Kreis offentlicher Stellen zu ertei-
len seien.

Der DSB forderte im Weiteren, dass die Finanz-
direktion zudem nicht die Kompetenz erhalten
soll, weitere Auskiinfte Uber Steuerpflichtige zu
erteilen, wenn dies «im &ffentlichen Interesse [!]
geboteny ist.® Hier hat die Finanzdirektion nicht
einmal die privaten Interessen des betroffenen
Steuerpflichtigen zu beriicksichtigen!

Alle unsere Forderungen, die das Steuergeheim-
nis gestarkt hatten, hat die Regierung abgelehnt.
Flr den Gesetzgeber war der Aspekt eines rei-
bungslosen, fast beliebigen und schweizweiten
funktionierenden Austausches von Steuerdaten
unter den Behdrden zentral. Der Gesetzestext
ist insofern klar. Es bleibt nur noch zu hoffen,
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«Dabei mochte Peter Hegglin
betonen, dass dieser Datenaus-
tausch verantwortungsbewusst
wahrgenommen wird. Es ist

kein Freipass, sondern es muss
eine kantonale oder eine bundes-
gesetzliche Regelung vorhan-
den sein flr den Datenaustausch.
Und der Zugriff ist dann auch
noch beschrankt, denn die Be-
rechtigten erhalten nur so weit
Zugriff, als es fiir ihre Arbeit not-
wendig ist. Es ist also nicht so,
dass dann alles moglich wird.»,
Protokoll des Kantonsrates, 21.
Sitzung/27. Marz 2008, S. 765.

DSB TB 2007 S. 21.

Einflihrungsgesetz zum Bundes-
gesetz uber die Harmonisierung
der Einwohnerregister und an-
derer amtlicher Personenregister
[EG RHG] vom 30. Oktober 2008,
Inkrafttreten: 1. Januar 2009.

Gemass § 9 Datenschutzgesetz.

Verordnung tber das Bewilli-
gungsverfahren flr den
elektronischen Datenaustausch
vom 24. Juni 2008
[Online-Verordnung, BGS 157.22].

Der regierungsratliche Bericht
stellt Ubrigens klar, dass auch die
Verkniipfung oder Vereinigung
von Datensammlungen bewilli-
gungspflichtig ist [Erlduterungen
zZu§ 2 Abs. 1,S. 2].

Vgl. dazu unsere ausfiihrlicheren
Hinweise im letzten Tatigkeits-
bericht [DSB TB 2007 S. 20].

Das Datenschutzgesetz, das
am 9. Dezember 2000 in Kraft
getreten ist, siehtin § 7 Abs. 2
vor: (Der Regierungsrat erlasst
innerhalb eines Jahres nach
Inkrafttreten dieses Gesetzes
diesbeziiglich Vorschriften,
insbesondere iiber die Sicher-
heitsgrundsatze und das Be-
willigungsverfahren im Bereich
des elektronischen Daten-
austausches.»
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dass die Datenbekanntgaben in der Praxis grund-
satzlich zuriickhaltend ausgelibt werden, wie es
denn der Finanzdirektor anléasslich der Beratung
im Kantonsrat auch versprochen hat.®”

Fazit: Liefern die Steuerpflichtigen ihre Daten
bei der Steuerverwaltung ab, haben sie gleich-
zeitig jegliche Ubersicht und jegliche Kontrolle
uber ihre Daten verloren. Benotigt eine in § 108
aufgeflihrte Behorde Daten, so kann sie sich bei
der Steuerverwaltung bedienen — die Betroffe-
nen wissen davon rein nichts, sie missen auch
im Nachhinein nicht informiert werden. Das zen-
trale datenschutzrechtliche Grundprinzip, wo-
nach aus Griinden der Transparenz Daten grund-
satzlich stets beim Betroffenen zu beziehen sind,
bleibt im Zuger Steuergesetz auf der Strecke.

Die Uberschrift von § 108 lautet «Geheimhal-
tungspflichty — aber davon kann kaum noch die
Rede sein.

Registerharmonisierung

Im Jahr 2010 wird eine Volkszahlung durchge-
fuhrt, von der wir kaum etwas bemerken werden.
Sie wird namlich nicht mit Fragebogen, sondern
grundsatzlich «registergestitzty durchgefiihrt:
Die Gemeinden werden dem Bundesamt fir
Statistik die Angaben, die sie in ihren Daten-
banken flhren, in elektronischer Form liefern.
Dies bedingt eine ganze Reihe von Anderungen
von Ablaufen und Kompetenzen, aber auch neue
Pflichten flir Gemeinden, Hauseigentiimer, Lie-
genschaftsverwaltungen, industrielle Werke,
Arbeitgeber und auch die Bevolkerung.

Die Kantone sind daher verpflichtet, hier neue
Rechtsgrundlagen zu schaffen. Seit unserem
letzten Bericht in dieser Sache,’® hat der Regie-
rungsrat dem Kantonsrat die Vorlage zugestellt.
Am 30. Oktober 2008 hat der Kantonsrat das
neue Gesetz? beschlossen.

Der Regierungsrat sah in seiner Vorlage vor,
dass die Gemeinden nicht nur die fiir die Anmel-
dung erforderlichen Daten einer Person, sondern
neu auch eine ganze Reihe von Daten fir
die Steuerbehdrden erheben sollten: vormund-
schaftsrechtliche Massnahme mit dem Inhalt

der Massnahme, der beistehenden Person und
den Angaben zur verantwortlichen Behorde; le-
diger Name, Familienname, Vorname, Geschlecht,
Wohnadresse und Geburtsdatum der Ehegattin
oder des Ehegatten sowie der eingetragenen
Partnerin oder des eingetragenen Partners;
Zuzugsadresse; Beruf; Kinder und deren Konfes-
sion.

Der Kantonsrat strich alle diese Datenerhebun-
gen, weil es sich bei dieser Vorlage ausschliess-
lich um Ausfiihrungsvorschriften zur Register-
harmonisierung handelt, somit um die Fihrung
des Einwohnerregisters. Er entschied, dass die
Steuerverwaltung, so sie denn fur ihre Auf-
gabenerfillung auf die fraglichen Daten an-
gewiesen sei, diese direkt bei den Betroffenen
erheben konne.

Positiv ist auch, dass der Hinweis auf eine vor-
handene Datensperre?” mit den Daten «mitwan-
derty, somit flir alle Stellen, die mit den entspre-
chenden Daten zu tun haben, ersichtlich sein
muss. Zudem ist nun klargestellt, dass die Ein-
wohnerkontrolle den Beruf der Einwohnerinnen
und Einwohner nicht erheben darf.

Online-Verordnung

Der Regierungsrat hat die Online-Verordnung am
24. Juni 2008 verabschiedet, am 28. Juni 2008
ist sie in Kraft getreten.”® Sie regelt das Bewilli-
gungsverfahren, wenn eine Stelle online auf eine
Datenbank einer anderen Stelle zugreifen will.”*
Dieser Zugriff ist grundsatzlich nicht unproble-
matisch, weil dann ein Daten-Selbstbedienungs-
laden eroffnet wird: unkontrolliert kann sich der
Beziger aller Daten in der Datenbank bedienen
- das Amtsgeheimnis wird aufgehoben.’® Der
Betreiber der Datenbank verliert grundsatzlich
jegliche Kontrolle iber seine Daten.

Die Online-Verordnung hatte gemass ausdriickli-
chem gesetzlichem Auftrag an den Regierungs-
rat bereits am 9. Dezember 2001 in Kraft sein
missen.’® Hat sich all das Warten gelohnt?

Das Positive vorweg: Bewilligungsinstanz fiir
Online-Zugriffe ist die oberste Exekutiv- bzw.
Gerichtsbehorde. Dies ist der Bedeutung des
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Der DSB kann die Online-
Beziige eines Organs im Rah-
men seiner Kontrolltatigkeit
ohne Weiteres Uberpriifen. Dies
ist aber erstens nur punktuell
moglich, zudem aufwandig.
Effektiver und effizienter ware
es deshalb gewesen, dass

die Protokolle regelmdssig durch
den Datenlieferanten kurz
Uberpriift worden waren.

Polizeigesetz [BGS 512.1],
Inkrafttreten: 1. Januar 2008.

Polizei-Organisationsgesetz
[BGS 512.2], Inkrafttreten:
1. Januar 2008.

Verordnung uber den Informa-
tionssystemverbund der

Polizei vom 16. Dezember 2008,
Inkrafttreten: 1. Januar 2009.

Betroffene im Rahmen von § 13
und § 14 Datenschutzgesetz.
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Entscheides angemessen und ermdoglicht zudem
eine einheitliche Bewilligungspraxis. Eine Dele-
gation der Bewilligung «nach unteny ist aus-
geschlossen. Sachgerecht, und daher positiv ist
die Tatsache, dass auch die bereits eingerichte-
ten Online-Zugriffe bewilligungspflichtig sind.
Damit wird verhindert, dass allenfalls nicht
rechtmassige Zustande festgeschrieben wiirden.
Die betreffenden Organe haben bis zum 28. Juni
2010 Zeit, ein Gesuch einzureichen.

Negativ ist zu vermelden, dass der Regierungs-
rat — entgegen dem Antrag des DSB - keinerlei
Kontrollmechanismen®” vorgesehen hat. Da bei
elektronischen Datenbeziigen stets und automa-
tisch entsprechende Protokollierungen anfallen,
ist es unverstandlich, dass die Speicherung die-
ser (log-filesy zur allfalligen Auswertung nicht
vorgeschrieben wurde. Anzumerken ist, dass
beim Bund die Protokollierung eine absolute
Selbstversténdlichkeit ist. Denn nur so konnen
unberechtigte Datenbeziige oder gar Missbrau-
che erkannt werden.

Entgegen ublichen Standards und Empfehlungen
hat es der Regierungsrat zudem leider auch ab-
gelehnt, im Bewilligungsverfahren eine formliche
Risikobeurteilung vorzusehen.

Verordnung iiber den Informations-
systemverbund der Polizei

Die Zuger Polizei betreibt eine ganze Reihe von
Datenbanken beziehungsweise Informations-
systemen. Die grundlegenden gesetzlichen Re-
gelungen dazu finden sich im neuen Polizeigesetz *°
und im Polizei-Organisationsgesetz.”® Fiir die
praktische Umsetzung sind diese Bestimmungen
jedoch zu abstrakt. Der Regierungsrat hat des-
halb im Dezember 2008 die vorliegende Verord-
nung verabschiedet.'® Sie macht die polizeiliche
Datenbearbeitung transparent, definiert sie doch,
welche Datensammlungen und Systeme vorhan-
den sind und wer sie wie nutzen darf. Zudem
wurde nun ein fir allemal geklart, dass Dritte ™’
- etwa gemeindliche Stellen - keine Ausziige oder
Kopien aus dem Polizei-Journal erhalten.

Der DSB hat bei der Entwicklung dieser Verord-
nung regelmassig Input gegeben.
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3.2 Vernehmlassungen

Sie interessieren sich flir eine der untenstehen-
den Stellungnahmen des Datenschutzbeauftrag-
ten? In aller Regel konnen wir sie Ihnen gerne
kostenlos zusenden.

Bundesrecht

Der Datenschutzbeauftragte hat 2008 zu
den folgenden Vorlagen im Rahmen von Mitbe-
richtsverfahren Stellung genommen. Der Regie-
rungsrat hat dessen Input jeweils vollstandig
beziehungsweise weitestgehend in seine Ver-
nehmlassungsantworten gegeniber dem Bund
integriert — andernfalls finden Sie einen entspre-
chenden Hinweis.

- Bundesgesetz liber Pravention und Gesund-
heitsférderung [DSB-Hinweise wurden kaum
beriicksichtigt]

- Revision des Bundespersonalgesetzes
[BPG, SR 172.220.1]

- Anderung der Verordnung iiber die Ausweise
flir Schweizer Staatsangehdrige
[Ausweisverordnung, SR 143.11]

Rechtserlasse im Zusammenhang mit Schengen:
Wichtiger Hinweis bezliglich der «Vernehmlas-
sungeny im Bereiche der Weiterentwicklung des
Schengen-Rechts: Die EU entwickelt das Schen-
gen-Recht laufend weiter. Die Schweiz als
Schengen-Staat erhalt jeweils 30 Tage Zeit, um
der EU bekanntzugeben, ob sie den neuen Erlass
iibernehmen will oder nicht. Lehnt sie die Uber-
nahme ab, wird das Schengen-Assoziierungsab-
kommen automatisch suspendiert bzw. beendet
[«Guillotine-Klausel]. Ist die Schweiz zur Uber-
nahme bereit, kann sie der EU mitteilen, ob sie
die maximale Frist zur innerstaatlichen Umset-
zung von zwei Jahren beansprucht. Soweit die
Kantone in ihren Kompetenzen betroffen sind,
stellen sich die identischen Fragen: [1] Zustim-
mung ja oder nein? [2] Muss fiir die Anpassung
von kantonalen Rechtserlassen die zweijahrige
Umsetzungsfrist beansprucht werden? Da eine
Ablehnung der Weiterentwicklung durch einen
Kanton ebenfalls dazu fiihren wiirde, dass die
Schengener Vertrage hinféllig werden, kdnnen
die Kantone in der Praxis gar nicht anders, als
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Motion von Andreas Hausheer
vom 8. November 2007 [Vorlage
Nr. 1606.1/Laufnummer 12 534].

Vgl. die Ubersicht iiber unsere
bisherigen 11 verdffentlichten
Falle im letzten Tatigkeitsbericht
[DSB TB 2007 S. 7 Fall Nr. 2].

Interpellation von Thomas
Lotscher und Daniel Abt vom
21. Februar 2008 betreffend
Jugendgewalt [Vorlage Nr.
1644.1 /Laufnummer 12 634].

Antwort des Regierungsrats vom
17. Juni 2008 [Vorlage Nr.1644.2/
Laufnummer 12 787, S. 7].
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den jeweiligen Vorlagen zuzustimmen. Die Ver-
nehmlassungsantwort der Kantone beschrankt
sich somit jeweils auf den Bescheid, ob formel-
les kantonales Gesetzesrecht anzupassen oder
zu schaffen sei, und daflr die Zweijahresfrist zur
erforderlichen Umsetzung bendtigt wird.

Es handelt sich somit nicht um Vernehmlassun-
gen im herkdommlichen Stil, bei denen materielle
Anderungen vorgeschlagen werden kénnen.

Zu beurteilen waren 2008 die folgenden Schen-
gen-Erlasse:

- Rahmenbeschluss des Rates Uber den Schutz
personenbezogener Daten, die im Rahmen der
polizeilichen und justiziellen Zusammenarbeit
in Strafsachen verarbeitet werden

- Richtlinie des Europdischen Parlaments und
des Rates Uber gemeinsame Normen und Ver-
fahren in den Mitgliedstaaten zur Riickfiihrung
illegal aufhaltiger Drittstaatsangehoriger

- Bundesbeschluss iiber die Genehmigung und
die Umsetzung des Notenaustauschs zwischen
der Schweiz und der EG betreffend die
Ubernahme der Richtlinie 2008/51/EG des
Europédischen Parlaments und des Rates vom
21. Mai 2008 zur Anderung der Richtlinie
91/477/EWG des Rates iber die Kontrolle
des Erwerbs und des Besitzes von Waffen

- Bundesgesetz liber den Informationsaustausch
zwischen den Strafverfolgungsbehdrden des
Bundes und denjenigen der anderen Schen-
gen-Staaten

- Verordnung iber den nationalen Teil des
Schengener Informationssystems [N-SIS] und
das SIRENE-Biiro [N-SIS-Verordnung]

Kantonales Recht
Im Berichtsjahr hat der DSB insbesondere zu
den folgenden Vorlagen Stellung genommen:

- Ombudsgesetz

- Teilrevision des Gesetzes liber die Steuern im
Strassenverkehr

- Gesetz Uber die offentliche Beurkundung
und die Beglaubigung in Zivilsachen [Beurkun-
dungsgesetz]

- Gesetz Uber den Zivilschutz

- Geblhrengesetz mit Verordnungen

— Kantonsratsbeschluss «Verwaltungsfiihrung
mit Leistungsauftrag und Globalbudget
[PRAGMA]»

- Verordnung Dolmetscher-/Ubersetzungs-
verordnung

- Verordnung tber die Personaldossiers des
Staatspersonals

- Ausfiihrungsvorschriften zum neuen Gesund-
heitsgesetz [Totalrevision der Heilmittel-
verordnung]

3.3 Stellungnahmen zu politischen Vorstdssen

Motion betreffend Uberwachung &ffentlicher
Orte mit Uberwachungskameras 12

Die Motion verlangt die Schaffung einer gesetz-
lichen Grundlage fiir den Einsatz von Videolber-
wachung im offentlichen Raum.

Bei der Uberwachung des &ffentlichen Raumes
durch Videokameras handelt es sich um einen
Eingriff in verfassungsmassig garantierte Grund-
rechte der Biirgerinnen und Biirger [Art. 8 EMRK,
Art. 13 Bundesverfassung]. Einschrénkungen
sind - unter bestimmten Voraussetzungen -
rechtlich zulassig. Dabei ist zu beachten, dass
dem Recht, sich in der Offentlichkeit frei und
unbeobachtet von Uberwachungsmassnahmen
seitens des Staates bewegen zu konnen, in einem
birgerlichen und demokratischen Rechtsstaat
ein sehr grosser Stellenwert zukommen muss.

Trotzdem begriissen wir aus grundsatzlichen
Uberlegungen die Regelung der vorliegenden
Thematik in einem formellen Gesetz. Wie denn
auch die vielen Anfragen zum Thema Video zeigen,
ist die Praxisrelevanz des Themas gegeben.'®®
Wichtig dabei ist, dass klare Rahmenbedingun-
gen geschaffen werden, die das Verhaltnismassig-
keitsprinzip einhalten und insgesamt eines
Rechtsstaates wiirdig sind.

Interpellation betreffend Jugendgewalt '

Dieser Vorstoss warf bezliglich der Zulassigkeit
eines Datenaustausches von Schiiler- bzw. Poli-
zeidaten verschiedene datenschutzrechtliche
Fragen auf. Die Stellungnahme des DSB wurde
bei der Beantwortung der Interpellation durch
den Regierungsrat weitgehend libernommen.'%®
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§ 13 und § 14 Datenschutz-
gesetz.

§ 12 und § 26 Abs. 1 Daten-
schutzgesetz. Davon ausgenom-
men sind gemass § 12 Abs. 2
Datenschutzgesetz die Hilfs-
datensammlungen und Daten-
sammlungen, die nur bis
maximal sechs Monate gefiihrt
werden. Ebenfalls nicht in

das Register aufgenommen wer-
den Datensammlungen, die
keine Personendaten, sondern
ausschliesslich Sachdaten
beinhalten.

§ 12 Abs. 5 Datenschutzgesetz.
Einwohnergemeinden, Biirger-

gemeinden, Kirchgemeinden
sowie Korporationsgemeinden.
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4. Register der
Datensammlungen

Wozu ein Register aller Datensammlungen?

In einem demokratischen Rechtsstaat darf die
Verwaltung nicht im Geheimen Daten liber seine
Birgerinnen und Birger sammeln und bear-
beiten. Die staatlichen Datenbearbeitungen
missen gegeniiber den Betroffenen vielmehr
transparent sein. Das Zuger Datenschutzgesetz
sieht deshalb vor, dass jedermann das Recht
hat, jederzeit und umfassend Einsicht in alle
seine eigenen Daten nehmen zu konnen. %

Die Daten Uber die Zugerinnen und Zuger wer-
den nicht etwa zentral bei einer einzigen Stelle
gefiihrt, sondern vielmehr dezentral bei der
jeweiligen Verwaltungsstelle der Gemeinde oder
des Kantons. Will eine Biirgerin wissen, welche
Daten die Verwaltung Uber sie hat, muss sie sich
deshalb an diejenige Stelle wenden, deren Da-
tenfiihrung sie interessiert [z.B. gemeindliche
Schulverwaltung, Einwohnerkontrolle, Polizei,
Steuerverwaltung etc.].

Damit die Burgerinnen und Biirger nun Uber-
haupt wissen, welche Stellen welche Daten
bearbeiten, sind alle Organe des Kantons und
der Gemeinden gemass Datenschutzgesetz
verpflichtet, Uber die von ihnen gefiihrten Daten-
sammlungen ein Register zu fiihren.'”” Durch
dieses Register wird gegeniiber der Offentlich-
keit Transparenz geschaffen, und jedermann kann
sich ein Bild machen, welche Daten bei welcher
Verwaltungsstelle bearbeitet werden. Das Regis-
ter ist somit die zwingend notwendige Grundlage
fur die Austibung des Einsichtsrechts. Das Re-
gister selber enthélt keinerlei Personendaten.
Ersichtlich ist nur, unter welcher Bezeichnung
eine Verwaltungsstelle eine Datensammlung fiihrt
und welche Art von Daten dort gesammelt wird.

Das Register dient daneben auch den Organen
des Kantons und der Gemeinden. Sie erhalten
so einen besseren Uberblick iiber die bei ihnen
vorhandenen Daten und Uber die Datenfliisse
zwischen den Verwaltungsstellen. Es bietet
zudem die Moglichkeit, kritisch zu Uberprifen,
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ob die vorhandenen Datensammlungen zu Recht
geflihrt werden, inhaltlich in Ordnung und sach-
lich notwendig sind.

Zustandigkeiten

Der Datenschutzbeauftragte ist fiir die Fiihrung
des Registers der kantonalen Verwaltung zustan-
dig. Die Gemeinden haben ihr Register an und
fur sich selber zu fiihren.””® Um die Einheitlich-
keit des Registers zu gewahrleisten, stellte sich
die Datenschutzstelle jedoch zu Beginn des Pro-
jekts zur Verfligung, sdmtliche Datensammlun-
gen der kantonalen Verwaltung und der Gemein-
den'"® zu erfassen.

Seit September 2008 ist Andreas Masche von
der Datenschutzstelle fiir das Register der Daten-
sammlungen verantwortlich. Er ersetzt Lothar
Sidler, der die Datenschutzstelle Ende August
2008 verlassen hat.

Stand des Projekts:

1505 Zuger Datensammlungen!

Ende 2008 waren insgesamt 1505 Zuger Daten-
sammlungen im Register erfasst [Zunahme im
Vergleich zum Vorjahr: +11]. Davon betreffen
321 [+3] die kantonale Verwaltung, 897 [+2] die
Einwohnergemeinden, 112 [keine Anderung] die
Biirgergemeinden, 51 [keine Anderung] die Kor-
porationsgemeinden, 12 [keine Anderung] die
evangelisch-reformierte Kirchgemeinde, 92 [kei-
ne Anderung] die rémisch-katholischen Kirchge-
meinden sowie 20 [+6] externe Beauftragte.

Das Register ist im Internet auf der Homepage des
DSB online verfligbar. Es stehen sehr effiziente
Suchhilfen zur Verfligung. Verschiedene Einwoh-
nergemeinden haben Ubrigens von der Moglich-
keit Gebrauch gemacht, ihr Register in ihren
eigenen Web-Auftritt zu integrieren.

Wie oft wird das Register im Internet
konsultiert?

Zwischen 20 und 50 Personen suchen pro Mo-
nat die Website des Registers gezielt nach Infor-
mationen ab. Dabei interessieren die Bereiche
Gesundheit, Sicherheit und Finanzen am starks-
ten. Im Vergleich zum Vorjahr haben die Konsul-
tationen des Registers leicht zugenommen.
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Angesichts der Tatsache, dass es sich bei diesen
Angaben um streng bereinigte und korrekte Aus-
wertungsergebnisse handelt, kann festgestellt
werden, dass Bevolkerung und Verwaltungs-
stellen einiges Interesse am Internet-Register
zeigen.

Uberpriifung des Internet-Registers

Im Berichtsjahr haben wir ein spezialisiertes Un-
ternehmen beauftragt, Konzept und Benutzer-
freundlichkeit des Registers im Internet kritisch
zu Uberpriifen. Es zeigte sich dabei, dass das Re-
gister klar strukturiert ist, die Suche einfach und
intuitiv und die Darstellung der Fundstellen und
Inhalte Ubersichtlich sind. Aufgrund des Berichts
ergibt sich nur ein geringfligiges Verbesserungs-
potenzial. Die entsprechenden Vorschlage wer-
den umgesetzt.

Ausblick

Im Jahr 2009 sind noch die Datensammlungen
derjenigen privaten Institutionen zu erfassen,
die aufgrund von Leistungsauftragen offentliche
Dienstleistungen erbringen. Zudem sind die uns
laufend gemeldeten Anderungen nachzufiihren.
Damit steht der Bevdlkerung ein stets aktuelles
und vollstandiges Register aller Datensammlun-
gen der Zuger Verwaltungen zur Verfligung.

5. Unsere Weiter-
bildungsangebote

Sensibilisierung ist wichtig!

Die Praxis zeigt es immer wieder, und es ist er-
staunlich: Verwaltungsmitarbeitende libersehen
manchmal die grundséatzlichsten Datenschutz-
vorschriften und verursachen dadurch mitunter
gravierende Folgen fir die betroffenen Birger.
Damit den Mitarbeitenden im entscheidenden
Moment noch rechtzeitig das Thema «Daten-
schutzy vor dem geistigen Auge aufleuchtet, ist
Sensibilisierung, Schulung und Weiterbildung
der Verwaltungsmitarbeitenden von Kanton und
Gemeinden nach wie vor eine zentrale Aufgabe
des Datenschutzbeauftragten.

Schulungen im Bereich Datensicherheit
Im Berichtsjahr waren die Schulungen im

Bereich der Datensicherheit ein Schwerpunkt
unserer Tatigkeiten. Naheres dazu siehe vorne'?
im Abschnitt «Datensicherheit in der offentli-
chen Verwaltung).

Sensibilisierung der neuen
Kantonsmitarbeitenden

Zwei- bis dreimal jahrlich fiihrt das Personalamt
einen obligatorischen Einfiihrungstag fir neue
Mitarbeitende der kantonalen Verwaltung durch.
Da die meisten Verwaltungsmitarbeitenden heu-
te grundséatzlich nichts anderes machen, als
«Daten zu bearbeiteny, zudem meist auch sehr
heikle, ist es wichtig, dass wir an den beiden
Veranstaltungen im Berichtsjahr kurz tber die
Grundséatze von Datenschutz und Datensicher-
heit informieren konnten. Klar ist, dass es sich
dabei nicht um eine Ausbildung handeln kann -
aber jedenfalls wissen die Teilnehmenden nun,
dass es eine Datenschutzstelle gibt, welche
Dienstleistungen diese erbringt und dass diese
ihnen spéater bei konkreten Fragestellungen ger-
ne zur Verfligung steht.

Weitere Veranstaltungen, Préasentationen

und Referate

Regelmassig laden Verwaltungsstellen und
auch private Institutionen den Datenschutzbe-
auftragten zu Referaten oder Prasentationen
ein, um ihre Mitarbeitenden uber den Daten-
schutz zu informieren. So konnten in diesem
Jahr etwa an der Padagogischen Hochschule
Zug alle Studienabgéngerinnen und Studienab-
ganger auf das Wichtigste im Datenschutz
hingewiesen werden, ebenfalls zwei Klassen
von Studierenden im Gesundheitsbereich an
der GIBZ und auch die privaten Mandatstrager
im Vormundschaftswesen der Stadt Zug. Im
September nahm der DSB an einer Podiums-
veranstaltung am Gymnasium Freudenberg in
Zirich teil, wo die Gymnasiastinnen und Gym-
nasiasten im Rahmen einer Arbeitswoche das
Thema «Uberwachungy in all seinen Facetten
bearbeiteten.

Unterstiitzung von Studierenden bei
Vortragen und Semesterarbeiten

Arbeiten von Studierenden sowie Schiilerinnen
und Schilern zum Thema Datenschutz und Daten-
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Der Eidg. Datenschutz- und
Offentlichkeitsbeauftragte ist
nicht Mitglied von «privatimy
[vgl. dazu DSB TB 2006 S. 28].

Néheres zu (privatimy ist der
Homepage zu entnehmen:
«www.privatim.chy.

Folgende Arbeitsgruppen

sind zurzeit aktiv: (AG Europan,
«AG Gesundheity, «AG innere
Sicherheity und (AG Offentlich-
keitsprinzip».

Art. 54 der Verordnung liber
den nationalen Teil des Schen-
gener Informationssystems
[N-SIS] und das SIRENE-Biiro
vom 7. Mai 2008
[N-SIS-Verordnung, SR 362.0].

Art. 19 Abs. 1 Bst. k
Datenschutzgesetz.
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sicherheit hat der DSB auch dieses Jahr wieder
nach Moglichkeit tatkraftig unterstiitzt: durch
Beratung, Hinweise und Tipps, Interviews und
kostenlose Abgabe von weiterfihrenden Unter-
lagen.

6. /Zusammenarbeit
der Datenschutz-
beauftragten

«privatim»

Die Datenschutzbeauftragten aller Kantone™ sind
im Verein «privatimy» zusammengeschlossen. '
Die wichtigsten Aspekte dieser Zusammenarbeit
sind: Verfassen von gemeinsamen Vernehmlas-
sungen und Stellungnahmen, Informationsaus-
tausch, Weiterbildung und gemeinsames Auftre-
ten gegeniber den Medien. Ein grosser Teil dieser
Arbeit wird von Arbeitsgruppen geleistet.” Da-
durch werden die — meist sehr beschrankt — vor-
handenen Ressourcen besser gebiindelt.

Im Berichtsjahr ausserte sich der Verein gegen-
uber den Medien insbesondere zu Schengen und
zum Offentlichkeitsprinzip. Zudem erfolgten ver-
schiedene Stellungnahmen im Rahmen von bun-
desrechtlichen Vernehmlassungsvorlagen, und
es wurde das Merkblatt «Offentlichkeitsprinzip
- Ihre Rechtey veroffentlicht.

Konferenzen der schweizerischen
Datenschutzbeauftragten

Auf Einladung des Urner Datenschutzbeauftrag-
ten fand am 29. Mai 2008 die Frihjahrestagung
in Altdorf statt. Der offentlich zugangliche Nach-
mittag war dem Thema «Trends in der Informa-
tionstechnologie — Herausforderungen fir Sicher-
heit und Datenschutz» gewidmet. Ein Vertreter
des IBM Forschungslabors zeigte die Trends der
Technik auf, Peter Schaar, der deutsche Bundes-
beauftragte fiir den Datenschutz und die Infor-
mationsfreiheit stellte Thesen auf, wie die Tech-
nik datenschutzfreundlich gestaltet werden kann.
Die Herbsttagung fand am 8. September 2008
auf Einladung des Ziircher Datenschutzbeauf-
tragten in Zirich statt. Im Zentrum standen die
Themen: Kontrolle durch die Datenschutzstellen,
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Angebote im Gesundheitsbereich und die innere
Sicherheit.

Zusammenarbeit mit dem Eidg. Datenschutz-
und Offentlichkeitsbeauftragten

Seit Anfang 2006 ist der EDOB nicht mehr Mit-
glied des Zusammenschlusses der schweizeri-
schen Datenschutzstellen. Die Zusammenarbeit
zwischen dem EDOB und den kantonalen DSB
ergibt sich seit damals fallbezogen.

Im Bereich Schengen sieht das Bundesrecht nun
ausdriicklich vor,'"* dass der EDOB und die kan-
tonalen Datenschutzbeauftragten beziglich der
Aufsicht Uber die Datenbearbeitung hier «aktivy
zusammenarbeiten. Es fanden im Berichtsjahr
denn auch bereits verschiedene Sitzungen zwi-
schen EDOB und den kantonalen DSB insbeson-
dere zur Durchfiihrung von Kontrollen statt.

Internationale Zusammenarbeit

Grundsatz

Schengen sieht bekanntlich eine enge polizeili-
che Zusammenarbeit innerhalb der Mitglieds-
staaten vor. Parallel dazu sollen aber auch die
europaischen Datenschutzstellen untereinander
enger kooperieren. Neu sieht denn auch das Zu-
ger Datenschutzgesetz vor, dass der DSB auch
mit den Datenschutzbehdrden des Auslandes
zusammenarbeitet.'”®

Konferenzen

Die internationale Zusammenarbeit der Daten-
schutzstellen findet einerseits im Rahmen einer
ganzen Reihe von institutionellen Gremien und
Arbeitsgruppen statt, andererseits anlasslich
der jahrlich stattfindenden europaischen sowie
der internationalen Datenschutz-Konferenz.

Der DSB nahm an der europdischen Konferenz
vom 17./18. April 2008, die auf Einladung
der italienischen Datenschutzbehdrde in Rom
stattfand, teil. Uber 110 Teilnehmende vertraten
die Datenschutzbehdrden von 37 europaischen
Staaten bzw. Organisationen. Zur Sprache kamen
u.a. die folgenden Themen:

— Aktuelle und zukiinftige Tendenzen beziiglich

der inneren Sicherheit in Europa?
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Mit dem von den Staats- und
Regierungschefs der 27 Mitglieds-
staaten am 13. Dezember 2007
in Lissabon unterzeichneten
Vertrag sollen die Institutionen
der EU modernisiert und

ihre Arbeitsmethoden optimiert
werden. Es handelt sich
gewissermassen um die neue
«Verfassung der EU».

Aufteilung: 45 % befristete
Aushilfsstelle; 5% unbefristetes
Anstellungsverhaltnis.
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- Nutzung von Unternehmensdaten zu
polizeilichen Zwecken?

- Welchen Stellenwert hat der Datenschutz im
Rahmen des Vertrags von Lissabon? '

- Lasst die Technik der Privatsphare Uberhaupt
noch Raum?

- Wie sehen die Datenfliisse in einer globalisier-
ten Welt aus?

- Datenschutz: Wirtschaftsvorteil oder
Storung?

Da die EU beabsichtigt, die Personenkontrollen
bei der Einreise in die EU laufend auszubauen,
verabschiedete die Konferenz eine Deklaration
zu Handen der EU, wonach vor weiteren dies-
beziglichen Schritten vorerst die Wirksamkeit
der bestehenden Instrumente zu evaluieren ist,
bevor lber die Reisenden zusatzliche Daten er-
fasst werden.

Neben den Referaten und Diskussionen sind
auch die informellen Kontakte zu den europai-
schen Datenschutzstellen sehr wertvoll.

Durch die Teilnahme an Anlassen auf internatio-
naler Ebene kann die Zuger Datenschutzstelle —
und damit auch deren Kundschaft — ganz direkt
vom international vorhandenen Know-how profi-
tieren.

[Hinweis: Die Teilnahme des DSB an der Konfe-
renz in Rom erfolgte in der Freizeit und auf eige-
ne Kosten.]

«Virtuelles Datenschutzbiiro»

Im Berichtsjahr wurde die Zuger Datenschutz-
stelle als Projektpartner des «Virtuellen Daten-
schutzbirosy, das im deutschsprachigen Raum
eine Internet-Plattform zu Datenschutz und In-
formationssicherheit betreibt, aufgenommen.
Die Projektpartner sind berechtigt, ihre Informa-
tionen auf der Website des «Virtuellen Daten-
schutzburosy zu veroffentlichen. Zudem wird die
Zusammenarbeit unter den deutschsprachigen
Datenschutzstellen vernetzt und verstarkt.

7. Wir uber uns

Allgemeines

Das Arbeitspensum von René Huber [Daten-
schutzbeauftragter] betrug im Berichtsjahr 70 %,
dasjenige von Rechtsanwalt lic. iur. Lothar Sidler
[Stellvertreter] 50 %'7. Lothar Sidler wurde im
Friihsommer an seinem Wohnort in Kriens als
Gemeinderat gewahlt. Da es sich dabei um
ein Vollzeitpensum handelt, verliess er per Ende
August die Datenschutzstelle. Seit September
arbeitet lic. iur./MBA Andreas Masche mit ei-
nem Pensum von 45% bei der Datenschutzstelle.
Das DSB-Sekretariat wird von Hildegard Steiner
von der Staatskanzlei betreut.

Ubersicht des Aufwandes fiir die
verschiedenen Tatigkeitsbereiche

Die folgende Aufstellung zeigt, wofiir die Daten-
schutzstelle im Berichtsjahr ihre Arbeitszeit fiir
die verschiedenen Téatigkeitsbereiche eingesetzt
hat. Statistische Angaben wie etwa die Anzahl
der gefiihrten Telefongesprache, der behandel-
ten Anfragen oder der verfassten Stellungnah-
men sind nur beschrankt aussagekraftig. Denn
je nach Komplexitat kann der Arbeitsaufwand
fir ein einzelnes Geschaft zwischen ein paar
wenigen Minuten und vielen Stunden betragen.

Ein erganzender Hinweis beziiglich unseres Auf-
wands flr die Beratung der Biirgerinnen und
Birger: Gewisse Private wenden sich direkt an
uns [in der Tabelle mit «Private direkt) bezeich-
net], andere 16sen bei der gemeindlichen oder
kantonalen Verwaltung eine Anfrage dieser Stel-
len beim DSB aus, so dass sich insgesamt un-
gefahr die Hélfte unserer Arbeitszeit direkt mit
Interventionen aus der Bevidlkerung befasst. Alle
unsere Tatigkeiten dienen — direkt oder indirekt
- der Zuger Bevélkerung.
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Bereich 2008 [2007] [2006] Hinweise

Beratung der Zuger Biirgerinnen 44% [47 %] [48 %] Erstkontakt mit:

und Biirger kantonaler Verwaltung 28% [30%] [31%]
Gemeinde 7% (8%  [11%]
Private direkt 9% [9%] [6%)

Ausbildungsangebote 159 118 [6%] [4%) Schulungen, Referate und Présentationen fiir
kantonale oder gemeindliche Verwaltungen

Betreuung grésserer Projekte 10% [13%] [20%] Register der Datensammlungen, Gesetzgebung,
Téatigkeitsbericht, Rechenschaftsbericht und Beitrag GVP

Begleitung Revision Daten- 8% [8%] [5%] Verfassen von Bericht und Antrag, Auswertung der Ver-

schutzgesetz [Anpassung an nehmlassung, Beratung Regierungsrat und Kantonsrat etc.

«Schengen/Dublin»]

Offentlichkeitsarbeit 5% [9 %] [6%] Medienarbeit, Fachbeitrage, Homepage, Newsletter

Zusammenarbeit mit EDOB 2% [3%] [3%] Informationsaustausch, Zusammenarbeitsprojekt «DSB-

und kantonalen DSB Zentralschweiz),'” Teilnahme an den Veranstaltungen
des Vereins «privatimy

Weiterbildung 1% [3%] [2%] Tagungsbesuche [insbesondere im IT-Bereich]

Diverses 15% [11 %] [12%] Korrespondenz, Rechnungswesen, Personelles,'” Betreu-
ung der eigenen IT-Infrastruktur, Bibliothek, Besprechun-
gen — soweit nicht direkt einzelnen Projekten zuweisbar

Total 100% [100 %] [100 %]

118 Im Vordergrund stand die
Schulung im Zusammenhang
mit der Umsetzung der
Datensicherheitsverordnung.

119 Betrifft die Jahre 2006
und 2007.

120 Nachfolgeregelung der Stelle

des juristischen Mitarbeiters.
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Ausflihrlichere Hinweise dazu im
TB 2006 S. 17 f. Fall Nr. 22.

§ 9 Abs. 1 Datenschutzgesetz.

Daneben sind alle Halterdaten
der Polizei sowie weiterer
offentlichen Stellen gesperrt.

Auf unserer Website
www.datenschutz-zug.ch in der
Rubrik «Kanton Zugy/

«Register der Datensammlungen.

l1l. Wichtige Tipps fur Sie!

1. Sperren Sie lhre Daten

Wichtiges vorweg

Grundsatzlich gibt die offentliche Verwaltung
Privaten keine Daten Uber andere Private bekannt.
Neben Auszligen aus Registern, die gerade aus-
dricklich zum Ziel haben, gewisse Tatsachen
gegeniiber jedermann bekannt zu machen — wie
etwa Grundbuch, Handelsregister oder Betrei-
bungsregister —, konnen im Kanton Zug jedoch
bei der Einwohnerkontrolle und beim Strassen-
verkehrsamt Privatpersonen Daten iiber andere
Private einholen. Dies jedoch nur dann, wenn
die betroffene Person ihre eigenen Daten bei
diesen beiden Stellen nicht gesperrt hat. Hat sie
ihre Daten gesperrt, so diirfen sie grundsatzlich
nicht mehr an private Anfragende bekannt gege-
ben werden. Verwaltungsstellen, die fiir ihre Auf-
gabenerfillung auf solche Daten angewiesen
sind, erhalten auch gesperrte Daten.

Die Datensperre verhindert somit, dass die
Daten fast an beliebige Private weitergegeben
werden. Sie ist somit ein Instrument, das den
Privaten eine gewisse Kontrolle Uber ihre eige-
nen Daten ermoglicht. Schitzen Sie Ihre Privat-
sphare — sperren Sie lhre Daten wie folgt:

Sperren Sie Ihre Daten bei der Gemeinde
Wenn Sie nicht wollen, dass auf der Einwohner-
kontrolle

- jedermann ohne Angabe eines Grundes lhre
Adresse erfragen kann,

- jedermann, der ein Interesse glaubhaft
macht, Ihr Geburtsdatum, Ihren Zivilstand, Ihren
Heimatort, Ihre Staatsangehdrigkeit und
Ihren Zuzugsort erfragen kann,

— jede Zuger Person oder Vereinigung, die einen
schitzenswerten ideellen Zweck glaubhaft
macht, die vorstehend genannten Daten Uber
Sie im Rahmen einer Sammelauskunft erhalt,

- Forschungsinstitutionen lhre Daten erhalten,

so sperren Sie lhre Daten bei der Einwohner-
kontrolle in lhrer Wohngemeinde. Es genligt, wenn
Sie eine kurze Mitteilung machen. Anschliessend
muss Ihnen die Sperre schriftlich bestatigt wer-
den. Die Sperre ist nicht zu begriinden und ist
kostenlos.™!

Sperren Sie Ihre Daten beim
Strassenverkehrsamt

Wenn Sie nicht wollen, dass Ihre Fahrzeughal-
terdaten fir jedermann im Internet zuganglich
sind, via SMS auf dem Handy abrufbar sind,
sonstwie an Private bekannt gegeben werden
oder in gedruckten und elektronischen Verzeich-
nissen veroffentlicht werden, so sperren Sie lhre
Daten beim Strassenverkehrsamt.

Im Kanton Zug ist eine voraussetzungslose und
kostenlose Sperrung der eigenen Fahrzeughal-
terdaten maoglich.'?? Eine Begriindung ist somit
nicht notig. Eine kurze schriftliche Mitteilung
an das Strassenverkehrsamt geniigt. Das Stras-
senverkehrsamt muss |hnen die Sperrung
anschliessend schriftlich bestatigen. Dadurch
haben Sie die Kontrolle, dass lhre Sperrung ein-
gerichtet wurde.

Im Jahr 2008 haben lbrigens neu rund 220 Pri-
vatpersonen'?® beim Strassenverkehrsamt die
Sperrung ihrer Fahrzeughalterdaten verlangt.
Insgesamt haben somit etwas mehr als 1200
Private ihre Daten gesperrt.

2. Verschaffen Sie sich einen Uberblick
liber Ihre Daten

Sie konnen jederzeit lhre eigenen Daten einse-
hen, die die Verwaltung uber Sie hat. Damit Sie
sehen, wer welche Datensammlungen fihrt, gibt
es das Register aller Zuger Datensammlungen
von Kanton und Gemeinden im Internet.”* Dort
finden Sie auch die Informationen, an wen Sie
sich wenden miissen, wenn Sie Einsicht oder
Kopien Ihrer eigenen Daten wollen. Alle weiteren
Hinweise zum Register finden Sie vorne S. 25.

3. So bleiben Sie auf dem Laufenden

Wir versenden kostenlos kurze Hinweise uber
Aktuelles in Sachen Datenschutz und Daten-
sicherheit per E-Mail. Schreiben Sie sich ein,
dann sind Sie im Bild. Alles Nahere zu unserem
Newsletter finden Sie vorne auf S. 18.
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Art. 19 Aufgaben

Die kantonale Datenschutzstelle
a) iberwacht die Anwendung
der Vorschriften tber den
Datenschutz;

b) beréat die Organe in Fragen
des Datenschutzes;

c) erteilt den betroffenen
Personen Auskunft tber ihre
Rechte;

d) vermittelt zwischen den
Organen und betroffenen
Personen bei allen Streitigkei-
ten lber den Datenschutz;

e) nimmt zu rechtsetzenden
Erlassen aus datenschutz-
rechtlicher Sicht Stellung;

f) orientiert die Organe und die
Offentlichkeit iiber wesentliche
Anliegen des Datenschutzes;
g) beaufsichtigt die Daten-
schutzstellen der Gemeinden
und der kantonalen Direktionen
und kann Weisungen erteilen;
h) erstattet dem Kantonsrat
und dem Regierungsrat jahrlich
Bericht liber ihre Tatigkeit.
Dieser Bericht wird veroffent-
licht;

i) flihrt fir den Kanton das
Register;

k) arbeitet mit dem Eidge-
nossischen Datenschutz-

und @ffentlichkeitsbeauftragten,
den Datenschutzbehorden
anderer Kantone und des Aus-
landes zusammen.

11 Einwohnergemeinden,
11 Biirgergemeinden,

11 Kirchgemeinden und

10 Korporationsgemeinden.

Vorweg eine grosse Entschuldigung an ...

all die Personen und Stellen, denen wir nicht
im gewinschten Tempo Hinweise, Auskinfte, Be-
ratung oder Stellungnahmen anbieten konnten.
Gerne wiirden auch wir am liebsten umgehend
alle Anfragen beantworten. Wenn man jedoch un-
seren gesetzlich festgelegten Aufgabenkatalog'?®
uberfliegt, bedenkt, dass wir flir die ganze kan-
tonale Verwaltung, fir tiber 40 Gemeinden'¢ und
fir alle 110 000 Zuger Einwohnerinnen und
Einwohner zusténdig sind, dann hoffen wir auf ein
gewisses Verstandnis lhrerseits, dass die Ge-
schéftserledigung manchmal etwas dauert — wir
verfligen insgesamt nur tber 1.2 Personalstellen.
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und ein grosses Dankeschon an ...

alle Mitarbeitenden der kantonalen und gemeindli-
chen Verwaltungen, mit denen wir im Berichtsjahr
Kontakt hatten. Wir wissen es: Die Umsetzung des
Grundrechts auf Datenschutz ist fir die Verwal-
tung nicht immer einfach. Gewisse Projekte mis-
sen angepasst werden, es kann sich ein gewisser
Zusatzaufwand ergeben und gewisse Vorhaben
konnen schlicht rechtlich nicht zuldssig sein. Wir
stellen aber fest, dass alle Stellen, in Gemeinden
und beim Kanton, die korrekte Einhaltung der
gesetzlichen Vorgaben beziiglich Datenschutz und
Datensicherheit vorbehaltlos unterstitzen. Wo
Mangel festzustellen sind, fehlt es regelmassig an
den Fachkenntnissen. Nicht zuletzt aus diesem
Grund liegt dieser Bericht vor lhnen ...

alle kritischen Geister, die bereit waren, interes-
siert, konstruktiv und offen an gesetzeskonformen
Losungen mitzuarbeiten;

alle Mitarbeitenden der Staatskanzlei, bei der die
Datenschutzstelle administrativ angedockt ist.
Uber die tatkraftige Unterstiitzung im administra-
tiven, insbesondere im «telefonischeny Bereich,
sind wir sehr froh — die gute Zusammenarbeit
schatzen wir ausserordentlich;

an Hildegard Steiner, die seit Jahren die Adminis-
tration kompetent und speditiv betreut;

an Lothar Sidler [bis August] und Andreas Masche
[ab September], ohne deren tatkraftige Unterstiit-
zung als Mitarbeiter auf der Datenschutzstelle es
nicht moglich gewesen ware, all die Aufgaben zu
|0sen, Projekte zu begleiten und Anfragen zu be-
antworten, die sich uns stellten;

an Landschreiber Tino Jorio, der uns wiederum
wichtigen Input gegeben hat und dieses Jahr auch
verschiedene datenschutzrechtliche «Feuerwehr-
einsatzey ibernehmen musste.
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