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Ein wichtiger Hinweis

Der Datenschutzbeauftragte des Kantons Zug
befasst sich mit der Datenbearbeitung der kanto-
nalen und kommunalen Zuger Verwaltung.

Fur die Datenbearbeitung von privaten Unterneh-
men [Versicherern, Banken, Arbeitgebern etc.]
sowie der Bundesverwaltung ist der Eidg. Daten-
schutzbeauftragte? zustandig.
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3 Versicherungsmodell «Pay-as-you-
drive» des Haftpflichtversicherers
Norwich Union. Naheres unter:
«www.norwichunion.com». Medien-
berichterstattungen dazu sind zu
finden unter: «www.bbc.co.uk».

N

Registriert werden Zeit/Datum,
Geschwindigkeit sowie jederzeit
die raumliche Lokalisierung auf
wenige Meter genau. Der Betreiber
der Infrastruktur verfigt tber
geografische und meteorologische
Datenbanksysteme. Dadurch

kann insbesondere jederzeit auch
ermittelt werden, welche Strasse/
Strassenart befahren wird [Auto-
bahn, Landstrasse oder Quartier-
strassel. Offenbar sind zurzeit noch
nicht sémtliche Strassen Gross-
britanniens im System erfasst. So-
bald dies der Fall ist, kann der
Versicherer ohne weiteres auch die
Einhaltung der gesetzlich vor-
geschriebenen Geschwindigkeit
Uberprifen.

o

Etwa im Gesundheitsbereich be-
treffend Gesundheitskarte oder im
Konsumbereich beziglich der
RFID-Technologie [s. dazu Néheres
DSB TB 2004 S. 31 Fussnote 1421.

Soll uns die Technik regieren?

Sehr geehrte Leserin
Sehr geehrter Leser

Maoéchten Sie eine viel glinstigere Haftpflicht-
versicherung fuir Ihr Auto? Nicht einfach gleich
viel bezahlen wie alle anderen, sondern eine
Primie bezahlen, die aufgrund Ihrer «effektiven
Nutzung» berechnet wird? Die «effektive Nut-
zung» der Versicherung liesse sich technisch
durchaus ermitteln: Man konnte in Thr Auto ein
kleines Gerit einbauen, das der Versicherungs-
gesellschaft automatisch tibermittelt, wann Sie
mit welcher Geschwindigkeit auf welchen
Strassen unterwegs sind. Wie bei der Telefon-
abrechnung erhielten Sie dann monatlich eine
Abrechnung Ihrer Primie. Diese berechnete sich
aufgrund Ihrer Fahrten. Sie konnten ohne weite-
res nachvollziehen, dass Sie fiir eine Fahrt von
Zug nach Luzern an einem schonen Augusttag
auf der Autobahn bei einer Geschwindigkeit
von 110km/h eine um Faktoren glinstigere
Primie bezahlen wiirden als fiir eine rasante
Fahrt um zwei Uhr nachts an einem Samstag
im Januar auf der schneebedeckten Strasse von
Zug nach Oberigeri.

Alles Utopie? Technisch gar nicht machbar?
Nicht in Grossbritannien. Seit Herbst 2005
bietet die Versicherungsgesellschaft «Norwich
Union» die «massgeschneiderte» Haftpflicht-
versicherung an.® Der Kunde ldsst sich durch
die Versicherungsgesellschaft einen GPS-Sen-
der etwa in der Grosse einer Zigarettenschach-
tel in seinen Wagen einbauen. Dadurch werden
dem Versicherer minutiés und dauernd samtli-
che Informationen tiber das Fahrverhalten des
Autos tibermittelt.” Als Gegenleistung erhalten
die Kunden eine giinstigere Grundprimie und
monatlich eine Aufstellung simtlicher getitig-
ter Fahrten und deren Versicherungskosten pro
Fahrt. Bis Ende 2005 liessen sich bereits mehr
als 20’000 Kunden solche Gerite einbauen. Ob
sie die Sache zu Ende gedacht haben, steht aber
auf einem anderen Blatt.

Denn dieses Konzept, das so verfithrerisch
daherkommt, hat natiirlich seinen Preis.
Wollen Sie denn, dass der Versicherer zu jedem

Zeitpunkt Bescheid weiss, wie und wo Sie
unterwegs sind, somit «Big Brother» in Threm
Auto mitfihrt?

Wissen Sie denn, was mit diesen Daten genau
geschieht: Wo sie gespeichert werden? Wie lan-
ge? Wer alles Einsicht nimmt? Wozu? An welche
Firmen und Stellen sie weiter gegeben werden?
Man muss kein Hellseher sein — absehbar ist die
Nutzung Ihrer Daten in zwei Richtungen. Ers-
tens wird sie der Versicherer selber im Schaden-
fall gegen Sie verwenden. Sie konnen ein noch
so anstindiges Fahrverhalten haben, bei einer
entsprechend ausgekliigelten Analyse all Threr
Fahrdaten haben Sie schlechte Karten.
Zweitens wird sich bald auch der Staat fiir Thre
Daten interessieren. Denken Sie etwa an Polizei,
Nachrichtendienste, Strassenverkehrsamter, an
Sozial- und Steuerbehérden. Aber auch Thr
Arbeitgeber kénnte an solchen Daten durchaus
ein Interesse haben.

Sie sehen: Die Sache ist etwas komplizierter,
als sich ein kleines Gerit einbauen zu lassen,
um dann weniger Primien zu zahlen.

Hier — wie auch in anderen Bereichen® — stellt
die Technik Instrumente zur Verfiigung, die un-
absehbare Auswirkungen auf unsere Privat-
sphire und damit auf unsere Lebensgestaltung
haben.

Lassen wir uns von der Technik vorgeben, welche
Privatsphire uns zusteht? Wohl besser nicht.
Die Privatsphire ist die Grundlage eines frei-
heitlichen demokratischen Rechtsstaates und
somit auch die Grundlage einer freiheitlichen
Lebensfithrung. Hier darf nicht die Technik
entscheiden. Hier sind wir alle aufgefordert,
sorgfiltig zu priifen und zu entscheiden, iiber
welche Freiheiten wir verfligen und in welcher
Gesellschatt wir leben wollen.

Haben Sie Fragen oder Anregungen? Der
Datenschutzbeauftragte steht Ihnen in Sachen
Datenschutz und Datensicherheit jederzeit
gerne zur Verfligung.

Z ne /géf

Dr. iur. René Huber
Datenschutzbeauftragter des Kantons Zug


http://www.bbc.co.uk
http://www.norwichunion.com

Sind Sie in Eile? —
Hier das Wichtigste des Jahres
2005

Beratung: 27 Félle aus der Praxis

Anhand von 27 konkreten Beispielen erhalten
Sie einen Einblick in unsere Beratungspraxis des
Jahres 2005. Eine Ubersichtstabelle erleichtert
Ihnen dabei den Einstieg.

Niheres — S.8

Register der Datensammlungen:

1’328 Datensammlungen erfasst

Das Register umfasst die Datensammlungen der
kantonalen Verwaltung, aller Gemeinden und
von Privaten, die offentliche Aufgaben erftillen.
Zurzeit sind 1’328 Datensammlungen regis-
triert. Das Register steht Thnen im Internet zur
Verfiigung. Diese Dienstleistung im Internet
wird rege geniitzt.

Niheres — S.23

«Schengen/Dublin»

und der Datenschutzbeauftragte
Voraussichtlich wird die Umsetzung dieser Ab-
kommen grosse Auswirkungen auf Organisation,
Befugnisse und Ressourcen der Datenschutz-
stelle haben.

Niheres — S. 4

Datensicherheit: Noch immer fehlen

die Ausfiihrungsbestimmungen

Der Regierungsrat hitte bis Ende 2001 die
Datensicherheitsverordnung und die Online-
Verordnung erlassen miissen. Beides ist noch
immer nicht erfolgt.

Niheres = S.7

Internet-Angebot und elektronischer
Newsletter des Datenschutzbeauftragten
Der DSB informiert in seinem elektronischen
Newsletter tiber Aktuelles aus Datenschutz und
Datensicherheit in Kurzform kostenlos per
E-Mail. Damit entfillt zeitaufwindiges Ab-
suchen der DSB-Website auf Neuigkeiten. Die
Nutzung unseres Internet-Angebots ist im
Berichtsjahr leicht gestiegen, das Herunterladen
von Dokumenten hat um etwa 40% zugenom-
men. Die Nutzung des Archivs des Newsletters
hat sich gar verdoppelt.

Niheres — S. 19

DSB Zug TB 2005

Internationale Konferenzen

Der DSB nahm an zwei wichtigen internatio-
nalen Veranstaltungen teil. In diesem Abschnitt
erfahren Sie, was in Sachen Datenschutz und
Datensicherheit weltweit aktuell ist.
[Hinweis: An den Konferenzen, die im Ausland
stattfinden, nimmt der DSB jeweils in seiner
Freizeit teil und kommt fiir Kosten und Spesen
vollumfinglich selber auf.]

Niheres — S. 25

Die sechs Pendenzen aus dem Jahre 2004:
Wie ging die Geschichte aus?

Nicht alle Geschifte konnen im Berichtsjahr
abgeschlossen werden. Hier erfahren Sie, ob
die sieben Geschifte, die im letzten Titigkeits-
bericht noch offen waren, nun erledigt sind.
Niheres — S. 4

3
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6 DSB TB 2004 S. 6.

7 DSB TB 2003 S.7.

8 DSB TB 2006 S. 26f.

9 DSB TB 2004 S. 27.
10 DSB TB 2004 S. 29.
11 DSB TB 2004 S. 6.
12 DSB TB 2004 S.32.

13 Etwas genauer: Annahme des
«Bundesbeschlusses vom
17. Dezember 2004 (iber die Ge-
nehmigung und die Umsetzung
der bilateralen Abkommen zwischen
der Schweiz und der EU tber
die Assoziierung an Schengen und
an Dublin» [BBI 2004 7149;
Botschaft in BBl 2004 59651.

|. Grundlegende
Themen und Projekte

1. Die Pendenzen aus dem
Jahre 2004: Wie ging die
Geschichte aus?

Im letztjahrigen Tidtigkeitsbericht haben wir
Ihnen bei verschiedenen Themen versprochen,
Sie iiber den Abschluss oder die weitere Ent-
wicklung zu informieren. Bei einem Teil dieser
Geschifte war der DSB in Pflicht genommen,
bei einem Teil andere Verwaltungsstellen.

Uber Folgendes gilt es zu berichten:

¢ Hat der Regierungsrat nun die Daten-
sicherheitsverordnung verabschiedet?°®
Nein — Informationen dazu finden Sie auf S. 7.

* Hat der Regierungsrat unterdessen
die Online-Verordnung verabschiedet?’
Nein — Informationen dazu finden Sie auf'S. 7.

* Wie ging es mit der Anderung
des Datenschutzgesetzes beziiglich
der Sammelauskiinfte weiter?®
Der Kantonsrat hat die Vorlage in erster
Lesung beraten. Niheres dazu finden Sie
hinten auf S.21.

* Wie weit ist das neue Polizeigesetz?°®
Die Sicherheitsdirektion hat die Vernehm-
lassung durchgefithrt. Der Regierungsrat
plant, die Vorlage im Jahr 2006 dem Kantons-
rat zuzustellen. Informationen dazu finden
Sie auf S. 21.

® Hat der DSB nun séamtliche Zuger
Datensammlungen im Register erfasst?
Noch nicht ganz. Mehr dazu auf S. 23.

¢ L eistungsvereinbarungen mit Dritten —
sind die offenen Fragen nun geklart?"
Die im Jahr 2004 festgestellten Differenzen
wurden entschieden, jedoch nicht im Sinne
des Datenschutzes. Siehe dazu auf S. 6.

¢ Internationale Konferenz der Daten-
schutzbeauftragten in Montreux'
Die Konferenz fand im September statt. Der
DSB hat ein Panel organisiert und geleitet.
Niheres dazu hinten auf'S. 26.

2. «Schengen/Dublin»

Ausgangslage

In der Volksabstimmung vom 5.Juni 2005
wurde «Schengen/Dublin» angenommen.®
Dieses Abkommen hat einen sehr direkten und
bedeutenden Zusammenhang zum Thema
Datenschutz, geht es dabei doch im Wesent-
lichen um den Datenaustausch zwischen der
Schweiz und den Schengen-Staaten im Bereich
Polizei und Justiz. Da es hier somit um die Be-
kanntgabe von sehr heiklen Daten ins Ausland
geht, sind — im Sinne eines Ausgleichs — ver-
schiedene Mechanismen zum Schutze von
Betroffenen vorgeschen. Es erstaunt deshalb
nicht, dass in der Botschaft des Bundesrates zu
diesem Abkommen das Wort «Datenschutz»
nicht weniger als 233-mal vorkommt.

Die Polizeihoheit in der Schweiz liegt grund-
sitzlich bei den Kantonen. Die Bearbeitung von
Daten durch die kantonale Polizei untersteht der
Aufsicht und Kontrolle der kantonalen Daten-
schutzbeauftragten. Weil die mit der Durch-
fithrung befassten Sicherheitsbehdrden sehr
weit reichende Kompetenzen beziiglich Daten-
weitergaben zwischen den Schengen-Staaten
erhalten, sehen die Abkommen — zum Schutze
der Betroffenen — vor, dass diese polizeilichen
Datenbearbeitungen zumindest durch vollstindig
unabhingige Kontrollinstanzen [= Datenschutz-
beauftragte | mit entsprechend wirksamen Befug-
nissen und den erforderlichen Ressourcen ausge-
stattet, beaufsichtigt und tberpriift werden
konnen.

Welche Folgen hat Schengen somit

auf die Zuger Datenschutzstelle?

Hier kann schon zum heutigen Zeitpunkt fest-
gestellt werden, dass die Zuger Datenschutz-
stelle den Anforderungen der Abkommen nicht
entspricht. Einerseits verfiigt der DSB nicht
iber die erforderlichen wirksamen Befugnisse,
andererseits sind die Vorgaben beziiglich der
Unabhdangigkeit des DSB nicht gegeben.

Zu den «wirksamen Einwirkungsbefugnissen»:
Der DSB muss neu die Moglichkeit haben,
die Sperrung oder Vernichtung von Daten
sowie das Verbot einer Verarbeitung verbindlich
anordnen zu kénnen. Zudem muss er Verwar-
nungen/Ermahnungen gegeniiber den daten-
bearbeitenden Stellen aussprechen kénnen und
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«JAl [Justice et affaires intérieures
(Justiz und Innere Sicherheit)1/
Datenschutz im Bereiche des dritten
Pfeilers». Naheres zum «dritten
Pfeiler» findet sich hinten auf S. 25
in Fussnote 105.

Dies sind Vertrage, die alle Rechte
und Pflichten der Privaten und

der Verwaltung regeln. Naheres
dazu s. DSB TB 2004 S.5f.

Vgl. dazu DSB TB 2004 S. 5f.
und DSB TB 2003 S. 12 Falle Nr. 10
und 11.

DSB TB 2004 S. 5f.

Es kommt auch vor, dass sich die
mit der Ausarbeitung einer Leis-
tungsvereinbarung befasste Verwal-
tungsstelle bezuglich datenschutz-
rechtlicher Aspekte frihzeitig an den
DSB wendet.

Zwingend anwendbares 6ffentliches
Recht kann nicht durch vertrag-
liche Vereinbarungen mit privaten
Dritten — zulasten von Biirgerinnen
und Biirgern — abgeéandert bzw.
ausser Kraft gesetzt werden.

I. Grundlegende Themen und Projekte / 2. «Schengen/Dublin»

ein Klagerecht bzw. eine Anzeigebefugnis
haben. Somit muss er bei Uneinigkeit mit den
Verwaltungsstellen den Rechtsweg beschreiten
kénnen.

Zur Unabhingigkeit: Gemiss geltendem Zuger
Datenschutzgesetz stellt der Regierungsrat — als
oberstes Verwaltungsorgan —den DSB mit einem
kiindbaren Arbeitsvertrag an. Aufgrund der
neuen Vorgaben darf der Kontrollierte, somit
die Verwaltung, grundsitzlich aber nicht ihr
eigenes Kontrollorgan bestimmen. Da der DSB
bis anhin bloss Empfehlungen abgeben konnte,
ihm jedoch keine wirksamen Rechtsbehelfe
zustanden, war die alleinige Wahl durch die
Exekutive nicht weiter problematisch. Voraus-
sichtlich muss der DSB zukiinftig auf eine feste
Amtsdauer gewihlt werden, seine administrative
Zuordnung wird unabhdngiger auszugestalten sein
und die fur die neuen Arbeitsgebiete erforder-
lichen Ressourcen miissen zur Verfugung gestellt
werden.

Wie geht es weiter — was ist zu tun?
Damit nun nicht jeder Kanton bei der daten-
schutzrechtlichen Umsetzung derVorgaben von
Schengen das Rad selbst erfinden muss, hat die
«Konferenz der Kantonsregierungen»/KdK
Ende 2005 einen externen Experten beauftragt,
ihr bis im Mirz 2006 in einem Bericht aufzu-
zeigen, wie eine Schengen-konforme Daten-
schutzaufsicht zu organisieren ist. Die KdK wird
darauf gestiitzt voraussichtlich eine Empfehlung
zuhanden der Kantone abgeben. Anschliessend
ist es Sache jedes einzelnen Kantons, seine
Gesetzgebung entsprechend anzupassen. Die
Schweiz kann tibrigens bei Schengen erst mit-
machen, wenn die Schengen-Konformitit von
Bund und Kantonen durch die jetzigen Schen-
gen-Staaten vor Ort iiberpriift und bestitigt
wurde. Der Bund wird deshalb vermutlich ein
nicht geringes Interesse haben, dass die Kantone
hier die erforderlichen Gesetzesanpassungen
innerhalb nititzlicher Frist vornehmen.

DSB Zug als Vertreter der kantonalen
Datenschutzstellen

Zur Umsetzung, Begleitung und Weiterent-
wicklung des Schengen-Rechts wurde in der
Schweiz eine ganze Reihe von Arbeitsgruppen
geschaffen. Sie setzen sich, je nach Fachgebiet,
zusammen aus Vertretern des Bundes, kantonaler

DSB Zug TB 2005

Regierungen und auch kantonaler Fachspezia-
listen. René Huber wurde im Berichtsjahr von
der KdK als Vertreter der kantonalen DSB in
die Arbeitsgruppe «Polizeibereich»™ sowie als
Stellvertreter der Arbeitsgruppe «Markt/Aus-
schuss Datenschutz Art.31» gewihlt. Da auf
dem vorliegenden Gebiet noch sehr vieles
im Fluss ist, ist zurzeit noch nicht absehbar,
welchen zeitlichen Aufwand diese Aufgaben
erforderlich machen werden.

3. Leistungsvereinbarungen
mit privaten Dritten

Ausgangspunkt

Der Kanton Zug lagert aus den verschiedensten
Griinden immer mehr 6ftentliche Aufgaben an
private Institutionen oder Unternehmen aus.
Er macht dies mit sogenannten Leistungsverein-
barungen.’” Ende 2005 waren insgesamt 44 Auf-
gaben ausgelagert. Durch die Auslagerung darf
fiir die Bevolkerung aber keine Verschlech-
terung ihrer Rechte resultieren. Damit solche
Auslagerungen in der gesamten Verwaltung
rechtmissig und einheitlich vorgenommen
werden, hat der Regierungsrat entsprechende
Mustervertrige verabschiedet. Lagert eine
Verwaltungsstelle eine Aufgabe an Private aus,
sind diese Vertrige zwingend zu verwenden.
Dabei haben die Privaten selbstverstindlich
auch die Vorschriften beziiglich Datenschutz
und Datensicherheit zu beachten. Dies ist denn
auch Vorgabe der Mustervertrige. Der DSB hat
dazu ein Merkblatt verfasst, das den Privaten
mit dem Vertrag abgegeben wird.*

Bereits im Jahr 2004 haben sich zwei Probleme
gezeigt, auf die hier kurz zurtickzukommen ist."”

DSB wird erst nach Vertragsabschluss
informiert

Samtliche Leistungsvereinbarungen werden
durch den Regierungsrat genehmigt. Anschlies-
send'® wird der DSB dartiber durch Zustellung
einer Vertragskopie in Kenntnis gesetzt. Es hat
sich verschiedentlich gezeigt, dass in solchen
Vertrigen Bestimmungen aufgenommen wur-
den, die zwingenden datenschutzrechtlichen
Vorgaben widersprechen. Solche Bestimmungen
sind rechtswidrig’ und daher unverbindlich. In
zwel Fillen stellte die zustindige Direktion die

5
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20 Sowie auch das Staatsarchiv.

21 Archivgesetz [BGS 152.41.

22 Zur lllustration: Wer wird wohl eine
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freiwillige Beratung, etwa im Be-
reiche AIDS-Hilfe, Drogen- oder
Alkoholberatung bei einer privaten
Institution in Anspruch nehmen,
wenn er zu Beginn der Beratung
dartber in Kenntnis gesetzt wird,
dass seine vollstandige Akte spéater
dem Staatsarchiv ibergeben wird,
und — nach Ablauf der entsprechen-
den Schutzfristen — grundsatzlich
fur jedermann frei zugénglich sein
wird?

Geméss § 11 Datenschutzgesetz.

Falle aus der Beratungspraxis
zum Thema Datensicherheit finden
Sie hinten auf S. 15.

§7 Abs. 1 Datenschutzgesetz:
«Daten sind insbesondere vor
Verlust, Falschung, Entwendung,
Kenntnisnahme, Kopieren und
Bearbeiten durch Unbefugte zu
sichern.»

Die vom Bund eingesetzte «Melde-
und Analysestelle Informations-
sicherung/MELANI> hat in ihrem
ersten Halbjahresbericht im Dezem-
ber 2005 eine starke Zunahme

der Gefahren im Bereich IT-Sicher-
heit festgestellt. Beunruhigend

sei die Tatsache, dass immer mehr
Angriffe von beauftragten, pro-
fessionell vorgehenden Hackern
ausgehen, insbesondere im Be-
reiche Industriespionage.

§19 Abs. 1 Bst. a Datenschutz-
gesetz.

Amt fur Informatik und Organisation
[bei der Finanzdirektion].

Informatikverordnung vom
29. Juni 2004 [TV, BGS 153.531.

I. Grundlegende Themen und Projekte / 3. Leistungsvereinbarungen mit privaten Dritten

Entwiirfe entsprechender Leistungsvertrige dem
DSB zur Stellungnahme zu. Dadurch konnte die
Aufnahme von rechtswidrigen Bestimmungen
verhindert werden.

Im Berichtsjahr hat der Regierungsrat die
Mustervertrige iiberarbeitet. Aufgrund der ge-
machten Erfahrungen hat der DSB in seiner
Vernehmlassung beantragt, ihm Leistungsverein-
barungen bereits zum Zeitpunkt der Vertrags-
verhandlungen — jedenfalls vor Beschlussfassung
durch den Regierungsrat — zuzustellen. Uber-
priift der DSB eine Leistungsvereinbarung auf
Rechtmissigkeit mit den Vorgaben des Daten-
schutzes, so erbringt er zuhanden der Vertrags-
parteien eine kostenlose Dienstleistung. Diese
macht aber nur dann tiberhaupt einen Sinn,
wenn sie rechtzeitig erfolgt, also vor der Ge-
nehmigung durch den Regierungsrat.

Der Regierungsrat hat dies jedoch abgelehnt;
der DSB® wird deshalb erst «post festum»,somit
nach Vertragsabschluss informiert.

Problematik der Archivierungspflicht

bei privaten Institutionen

Externe Private, die mit der offentlichen Ver-
waltung Leistungsvereinbarungen abschliessen,
haben nicht nur die zwingenden Vorschriften
des Datenschutzrechts, sondern auch diejenigen
des Archivrechts® einzuhalten. Bei gewissen In-
stitutionen, deren Dienstleistungen auf absolut
freiwilliger Basis in Anspruch genommen wer-
den kénnen, ergeben sich nun Frontalkollisionen
zwischen den Vorgaben des Archivrechts und
denjenigen des Privatsphirenschutzes.

Die besondere Problematik liegt hier darin, dass
die Personen, die das Angebot einer privaten
Institution nutzen, nicht damit rechnen miissen,
dass ihre Akten eines Tages ins Staatsarchiv
wandern und spiter — nach Ablaut der Schutz-
fristen — dort grundsitzlich fuir jedermann ein-
sehbar werden.?? Diese Situation ist grund-
verschieden bei der Nutzung von staatlichen
Dienstleistungen, da allgemein bekannt ist, dass
Amtsstellen thre Unterlagen archivieren miissen.
Der DSB ist der Ansicht, dass hier akuter Hand-
lungsbedarf besteht. Grundsitzlich gibt es nur
die Losung, dass in heiklen Bereichen die
Unterlagen anonymisiert® archiviert werden.
Es fragt sich hier zudem, ob die privaten
Institutionen nicht tiberhaupt verpflichtet sind,
ihre Klienten unaufgefordert iiber die Rechts-

lage beziiglich der Archivierung aufzukliren.
Dann konnen die Klienten entscheiden, ob sie —
nun in Kenntnis der Sachlage — die Dienst-
leistungen solcher Institutionen nutzen wollen
oder gegebenenfalls nicht.

4. Datensicherheit in der
kantonalen Informatik?*

Datensicherheit ist wichtig!

Die Bearbeitung von Daten der Zuger Bevdl-
kerung ist das Kerngeschift der Verwaltung.
Darunter befinden sich sehr viele, sehr sensible
Daten. Man denke etwa an die Daten bei Polizei
und Justiz, Gesundheits- und Sozialbehérden —
und nicht zuletzt auch an die Steuerverwaltung.
Aufgrund des Datenschutzgesetzes ist die Ver-
waltung verpflichtet, beziiglich Datensicherheit
ithre besondere Verantwortung wahrzunehmen.?
Dabei ist mindestens der aktuelle Stand der
Technik einzuhalten. Nur dadurch kénnen die
zunehmenden Gefahren®, denen I'T-Strukturen
ausgesetzt sind, gebannt werden. Weil die Daten-
sicherheit die Grundlage jeglichen Datenschutzes
ist, ist der Datenschutzbeauftragte denn auch
von Gesetzes wegen in die Pflicht genommen.”

Technische Sicherheitstiberpriifung

bei der kantonalen Informatik

Der DSB hat im Berichtsjahr eine externe Firma
damit beauftragt, beim kantonalen Informatik-
dienstleister AIO? wichtige Server beziiglich
Sicherheits- und Zugriffskonfiguration zu
iiberpriifen. Diese Sicherheitstiberpriifung fand
in enger Zusammenarbeit zwischen dem AIO,
der externen Firma und dem DSB als Auftrag-
geber statt.

Aus verstindlichen Griinden kann hier nicht
auf die Untersuchungsergebnisse eingegangen
werden. Festgehalten werden kann, dass die
untersuchten Systeme grundsitzlich sicher be-
trieben wurden. Wo sich gewisse Mingel oder
Verbesserungsmoglichkeiten ergaben, wurden
die erforderlichen Massnahmen umgesetzt.

Umsetzung der Informatikverordnung [ITV]
Mitte 2004 ist die Informatikverordnung in
Kraft getreten.® Sie regelt Planung, Beschaftung,
Betrieb und Kontrolle der Informatik in der
kantonalen Verwaltung. Da sie die Grundlage
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§4 Abs. 1 Informatikverordnung.
84 Abs. 1 Informatikverordnung.
§7 Abs. 2 Datenschutzgesetz.

Zur Vorgeschichte:
DSB TB 2004 S. 8;
DSB TB 2003 S. 6;
DSB TB 2002 S.5/6;
DSB TB 2001 S.5/6.

Die Datensicherheitsverordnung
hat somit einen ganz anderen
Fokus als die vorstehend erwahnte
Informatiksicherheitsverordnung.

Informationen zum elektronischen
Newsletter finden Sie hinten in

Kapitel Il Ziff.2.2 S.19.

Zur Vorgeschichte:
DSB TB 2003 S.7.

§7 Abs. 2 Datenschutzgesetz.
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der Datenverarbeitung in der Zuger Verwal-
tung bildet, hat sie einen sehr engen Bezug zu
Datenschutz und Datensicherheit. Die 1TV
sieht deshalb vor, dass der DSB frithzeitig iiber
samtliche I'T-Vorhaben, die einen direkten Be-
zug zu Datenschutz/Datensicherheit haben, zu
informieren ist.*® Nur so ist gewihrleistet, dass
der DSB rechtzeitig auf Aspekte des Daten-
schutzes und der Datensicherheit von I'T-Pro-
jekten hinweisen kann. Die Informationspflicht
liegt in erster Linie bei den Direktionen oder
Amtern, die entsprechende IT-Projekte planen.
Im Berichtsjahr hat sich nun gezeigt, dass
nicht alle von ihnen den DSB rechtzeitig mit-
einbezogen haben.

Da mit dem AIO bereits Ende 2004 vereinbart
worden ist, dass jeweils die verantwortlichen
IT-Projektleiter des AIO — sicherheitshalber —
tiberpriifen, ob die Direktion ihrer Informa-
tionspflicht gegeniiber dem DSB nachge-
kommen ist, wurde der DSB im Berichtsjahr
bei verschiedenen Projekten durch das AIO
entsprechend informiert.

Die gute Zusammenarbeit zum AIO hat sich
somit sehr bewihrt. Der frithzeitige Einbezug
des DSB muss aber aufgrund der Informatik-
verordnung?® durch die Direktionen und Amter
gewihrleistet werden. Der DSB hat die dies-
beziigliche Rechtslage anlisslich einer Sitzung
der Direktionssekretire im Sommer kurz vor-
gestellt und Ende Jahr alle Direktionen aus
aktuellem Anlass nochmals kurz an die vor-
liegende Informationspflicht beziiglich IT-
Projekten erinnert.

Datensicherheitsverordnung

Entgegen dem ausdriicklichen gesetzlichen
Auftrag,® bis spitestens im Dezember 2001 eine
Datensicherheitsverordnung zu erlassen, ist der
Regierungsrat dem auch in diesem Jahr nicht
nachgekommen.®

Zum Inhalt einer Datensicherheitsverordnung:
Sie muss Verfahren und Zustindigkeiten zur
Sicherung von Daten regeln. Ziel wird es sein,
bei der Datenbearbeitung Vertraulichkeit,
Richtigkeit und Verfiigbarkeit von Daten zu
gewihrleisten. Es wird somit zu regeln sein, was
die Datenbearbeitenden — die Verwaltungsstellen
und die Verwaltungsmitarbeitenden — tun
miissen, um den sicheren Umgang mit Daten
in der Verwaltung zu gewihrleisten.*

Im Berichtsjahr hat die fur dieses Geschift
zustindige Finanzdirektion in Zusammenarbeit
mit dem DSB den Verordnungsentwurf weiter-
bearbeitet. Im April hat der Regierungsrat be-
schlossen, tiber den Sommer eine verwaltungs-
interne Vernehmlassung durchzufiihren. Die
Finanzdirektion hat die Vernehmlassung ent-
sprechend durchgefiihrt und anschliessend
eine Zusammenstellung der Vernehmlassungs-
antworten erarbeitet. Seit Herbst 2005 ist das
Geschift bei der Finanzdirektion nach wie vor
pendent.

Es ist davon auszugehen, dass der Regierungsrat
diese Verordnung im Jahr 2006 verabschieden
wird, handelt es sich doch hier um ein Jahresziel
der Finanzdirektion fiir 2006. Im nichsten
Titigkeitsbericht — sowie umgehend im elekt-
ronischen Newsletter®® — werden Sie tiber den

weiteren Verlauf dieses Projekts informiert.

Online-Verordnung

Was soeben beziiglich der Datensicherheits-
verordnung festgehalten wurde, kann hier
wiederholt werden: Der Regierungsrat hat
auch in diesem Jahr die Online-Verordnung
nicht erlassen® — trotz des ausdriicklichen
gesetzlichen Auftrags, dies bis spitestens im
Dezember 2001 zu tun.® Im Berichtsjahr ergab
sich diesbeziiglich Folgendes:

Vorerst war strittig, ob diese Verordnung durch
die Staatskanzlei oder die Finanzdirektion aus-
zuarbeiten sei. Im Mai beschloss die Regierung,
dieser Rechtserlass sei durch die Staatskanzlei
auszuarbeiten und der Finanzdirektion zur
zweckdienlichen Weiterverwendung zuzuleiten.
Vom DSB erwartete die Regierung dabei eine
aktive Mithilfe. Dem kam der DSB gerne nach.
Er erarbeitete wenig spiter zuhanden der
Finanzdirektion einen ersten Verordnungs-
entwurf. Dieser wurde in der Folge durch eine
Arbeitsgruppe der Finanzdirektion — unter
Einbezug des DSB — weiterbearbeitet. Weil die
Finanzdirektion ihre Ressourcen fir andere
Geschifte einsetzte, blieb das vorliegende
Geschift seit Herbst 2005 bei ihr liegen.

Als Jahresziel fiir 2006 hat sie sich jedoch vor-
genommen, diesbeziiglich die verwaltungs-
interne Vernehmlassung durchzufiihren.

DSB Zug TB 2005
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Stichwort

Adressbekanntgabe
Ahnenforschung
Amtsgeheimnis
Baugesuchseinsicht
Birgergemeindeversammlung
Datenbekanntgabe
Datensicherheit
DNA-Probenahme
Einblrgerung
Einsichtsrecht
Einwohnerkontrolle
Einwohnerkontrolle
Elektronische Steuererkldrung
E-Mail

E-Mail
Fahrzeughalterdaten
Familienforschung
Forschung
Forschung

Foto

Homepage
Informanten
Internet

Internet

Kindeswohl
Kirchgemeinde
Lehre

Polizei

Schule

Schule

Schule

Schule

Statistik
Verschliisselung
Zivilstandsfalle

ll. Berichterstattung
2005

1. Falle aus der Beratungspraxis

Falls Sie im Folgenden wichtige Themen ver-
missen, konsultieren Sie die fritheren Titig-
keitsberichte — Sie finden dort iiber 240 weitere
Fallbeispiele. Die Titigkeitsberichte 1999-2004
konnen Sie beim Datenschutzbeauftragten
kostenlos bestellen [041 728 31 47]. Sie finden
sie zudem auch layoutgetreu im Internet unter:
«www.datenschutz-zug.ch», Rubrik «Kanton
Zug/Titigkeiten».

1.1 Ubersicht: Die Falle auf einen Blick

Fragestellung Fall Nr. Seite
Siehe Einwohnerkontrolle

Ist die Einsicht in Zivilstandsunterlagen zulassig? 17 14
Rechtslage nach Austritt aus der Verwaltung? 4 10
Mussen die Personalien bei Einsicht in ein Baugesuch bekannt gegeben werden? 21 16
Welche Daten sind beziglich Einblrgerung bekannt zu geben? 25 17
Wann sind bei einer Datenbekanntgabe die Personalien des Anfragenden zu registrieren? 21, 22 16
Wie ist die elektronische Steuererklarung sicher zu installieren? 18 15
Bei Jugendlichen erlaubt? 13 13
Welche Daten sind der Biurgergemeindeversammlung bekannt zu geben? 25 17
Zum Recht auf Einsicht in die eigenen Daten 1 9
Durfen Angaben zu Beruf und Arbeitgeber von Neuzuziehenden erhoben werden? 24 17
Unter welchen Voraussetzungen sind die «erweiterten Personalien» bekannt zu geben? 20 15
Zur Datensicherheit 18 15
Hinweise zum Umgang mit E-Mails 3 9
Wie konnen vertrauliche Daten sicher Gbermittelt werden? 8 11
Einfuhrung der Gebuhr fur Nachtparkieren: alle Fahrzeughalterdaten an die Gemeinde? 23 16
Ist die Einsicht in Zivilstandsunterlagen zulassig? 17 14
Auswertung des Polizeinotfunks fiir eine Sprachuntersuchung? 15 14
Bekanntgabe von Adressen durch die Einwohnerkontrolle? 16 14
Foto des Mitarbeitenden im Internet? 2 9
Siehe Internet

Welchen Rechtsschutz geniessen Informanten? 14 13
Foto des Mitarbeitenden im Internet? 2 9
Was gehért nicht auf die Homepage der Schule? 9 1"
Kindeswohl méglicherweise gefahrdet — wer hat wen zu informieren? 5 10
Darf das Kollektenergebnis von Beerdigungen im Pfarrblatt veréffentlicht werden? 27 17
Wie kommt der Lehrbetrieb zum Zeugnis seiner Lehrperson? 11 12
Zur DNA-Probenahme bei Jugendlichen 13 13
Was hat der Schulfotograf zu beachten? 12 12
Wie gewahrleisten Lehrpersonen die Privatsphére der Schulerinnen und Schiler? 7 11
Wie ist die Zugriffsberechtigung auf Schulservern zu organisieren? 10 12
Zur Privatsphére von Schulerinnen und Schiilern 6 11
Datenbekanntgabe fir statistische Zwecke? 19 15
Wie kénnen Dokumente sicher per E-Mail verschickt werden? 8 11
Durfen Taufen, Hochzeiten oder Todesfalle im Pfarrblatt und im Internet veroffentlicht werden? 26 17
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38 Beim DSB-Sekretariat telefonisch
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unter 041 728 31 47 oder per E-Mail
bei «hildegard.steiner@allg.zg.ch».

Es liegt in der Entscheidungsbefug-
nis des Arbeitgebers, ob er direkte
Telefonnummer und persénliche
geschéftliche E-Mail-Adresse seiner
Mitarbeitenden gegentiber der
Offentlichkeit kommunizieren will.

Privatadresse, Jahrgang,
Hobbys etc.

Wie vertraulicher Inhalt von
E-Mails verschliisselt werden kann,
s. hinten S. 11 Fall 8.
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1.2 Recht auf Einsicht in
die eigenen Daten
Fall 1 Betroffene Personen verlangen
Einsicht in die eigenen Daten -
was ist zu beachten?
Der DSB erhielt auch dieses Jahr wieder sehr
viele Anfragen von Privaten, aber auch von
Verwaltungsstellen, die den Anspruch auf Ein-
sicht in die eigenen Daten betrafen. Auf die
wichtigsten Fragen rund um das Einsichtsrecht
wurde schon in friheren Titigkeitsberichten
eingegangen. Da alle DSB-Titigkeitsberichte
kostenlos bestellt werden konnen® und auch
im Internet zuginglich sind, beschrinken wir
uns hier auf die Ubersicht bereits veréffentlich-
ter Informationen:

Fragen rund um das Einsichtsrecht in die eigenen Daten

Grundsitzliches zum Einsichtsrecht
TB 2004 S.13, TB 2003 S. 8, TB 2002 S.9 Fall Nr. 1,
TB 2001 S.9 Fall Nr. 1, TB 2000 S. 18 Fall Nr. 14

Einsicht in Daten: Wo sind Giberhaupt welche Daten-
sammlungen vorhanden?

s. hinten zum Register S.23

Darf ich meine eigenen Daten einsehen?
TB 2004 S.13f. Fall Nr. 11

Einsicht in das eigene Personaldossier
TB 2000 S.19 Fall Nr. 15

Findet die Einsicht beim DSB statt?
[Antwort vorweg: Nein — beim datenbearbeitenden Organ]
TB 2004 S.14 Fall Nr. 14

Archivierte Daten
TB 2004 S.14f. Fall Nr. 15

Polizeidaten
TB 2004 S.19f. Fall Nr. 30, TB 2003 S. 25f. Fall Nr. 54

Schuldaten/Priifungsdaten: Einsicht und Kopien?
TB 2003 S.19f. Fall Nr. 35, TB 2002 S. 16f. Fall Nr.25

Zum Anspruch auf kostenlose Kopie
TB 2004 S. 14 Fall Nr.12

Schliesslich: Einsicht erhalten — aber sind denn das
alle Unterlagen ...?
TB 2004 S. 14 Fall Nr. 13

DSB Zug TB 2005

1.3 Arbeitsrechtliches

Fall2 Foto des Mitarbeitenden

im Internet?
Regelmissig fragen Mitarbeitende gemeind-
licher Verwaltungen, ob ihr Arbeitgeber dazu
berechtigt sei, gegen ithren Willen ihr Foto auf der
gemeindlichen Homepage zu verdffentlichen.
Der Arbeitgeber hat das Recht, der Offent-
lichkeit gegentiber bekannt zu geben, wer die
Ansprechspersonen sind und wo und wie sie
geschiftlich zu erreichen sind. Diese Angaben
diirfen auch im Internet veréftentlicht werden.
Es handelt sich somit um die geschiftliche
Adresse, gegebenenfalls® Telefonnummer und
E-Mail-Adresse.
Nicht zulissig ist dagegen die Publikation von
Fotos im Internet gegen den Willen der Mit-
arbeitenden. Die Griinde einer ablehnenden
Haltung sind unerheblich, es besteht denn auch
keinerlei Begriindungspflicht. Gleich verhilt es
sich tibrigens mit allen personlichen/privaten
Angaben tiber Mitarbeitende.®
Mit Zustimmung der Betroftenen ist die Publi-
kation erlaubt. Zu betonen ist hier aber, dass die
Zustimmung vollstindig freiwillig zu erfolgen
hat und somit keinerlei Druck — oder An-
drohung von Nachteilen — auf die Mitarbeiten-
den ausgetlibt werden darf. Auch wenn 90%
der Mitarbeitenden ihre Zustimmung gegeben
haben, muss eine ablehnende Haltung der rest-
lichen 10% respektiert werden.

Fall 3 Vertrauliches im E-Mail?

Und schon bald hat die halbe Welt

Kenntnis!
E-Mails sind schnell geschrieben und noch viel
schneller vielen Adressaten zugestellt. Und
diese wiederum haben sie ebenso rasch vielen
weiteren Adressaten zur Kenntnis gebracht.
Diese Tatsache sollte man bedenken, wenn man
ein E-Mail mit vertraulichem Inhalt verfasst.*
Etwa wie im Falle der Mitarbeiterin, die dem
Vorgesetzten per E-Mail eine heikle Situation
am Arbeitsplatz mitteilte, um dann spiter fest-
stellen zu miissen, dass die Antwort des Vor-
gesetzten an die Mitarbeiterin in Kopie auch
gleich an samtliche Abteilungsleiter ging.
Die Rechtslage ist klar: Unabhingig vom Infor-
mationstrager — Brief, Telefongesprich oder eben
E-Mail — hat der Arbeitgeber Informationen

9
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42 Betr. kantonalem Arbeitsverhaltnis:
§ 29 Personalgesetz [BGS 154.211.

43 §34 des Gesetzes betreffend die
Einfuhrung des Schweizerischen
Zivilgesetzbuches fir den Kanton
Zug [EG-ZGB, BGS 211.11.

44 In Kraft seit dem 17. November
2001.
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eines Mitarbeitenden nur dann anderen Perso-
nen bekannt zu geben, wenn dies fiir deren
Aufgabenerfiillung erforderlich ist.

Werden Daten iiber Personen unrechtmissig
bekannt gegeben und entsteht dadurch ein
Schaden, sei er materieller Art oder auch in
Form einer Personlichkeitsverletzung, so kann
der Verursacher zivilrechtlich, disziplinarisch
und gegebenenfalls strafrechtlich zur Verant-
wortung gezogen werden.

Im Gegensatz zum Schriftverkehr ist die elekt-
ronische Post ein eher informelles Medium.
E-Mails werden oft nicht mit der gleichen
Sorgfalt bearbeitet wie die briefliche Korres-
pondenz. Die Unaufmerksamkeit eines Sekun-
denbruchteils, und schon ist das E-Mail an die
falsche Adressatengruppe entwischt. Es muss
zudem auch immer davon ausgegangen werden,
dass E-Mails bei Abwesenheit des Adressaten an
Stellvertreter oder Sekretariate weitergeleitet
werden. Der Verfasser eines E-Mails muss daher
grundsitzlich damit rechnen, dass weitere Per-
sonen Kenntnis erhalten kdnnen.

Fazit: Falls man wirklichVertrauliches mitteilen
mochte, ist E-Mail wohl nicht das richtige
Medium. Ein Brief mit dem Vermerk «Person-
lich/Vertraulich» ist nach wie vor die bessere
Wahl.

Fall 4 Gilt das Amtsgeheimnis auch nach
Verlassen der Arbeitsstelle?

Ein ehemaliger Verwaltungsmitarbeiter wurde
von der Polizei aufgefordert, Aussagen zu
einemVorfall zu machen, der sich wahrend seines
fritheren Anstellungsverhiltnisses mit der Ver-
waltung zugetragen hat. Er fragte beim DSB
nach, ob er berechtigt sei, der Polizei Auskunft
zu geben.

Verwaltungsmitarbeitende unterstehen dem
Amtsgeheimnis. Sie diirfen somit geschiftliche
Informationen weder anderen Verwaltungs-
stellen, noch gar Dritten bekannt geben. Dies
gilt grundsitzlich auch gegeniiber der Polizei.
Das Amtsgeheimnis ist zudem auch nach Ver-
lassen der Stelle zu beachten.” Ob gegentiber
der Polizei Aussagen zu machen sind, das
Amtsgeheimnis somit aufzuheben ist, prift und
entscheidet die zustindige vorgesetzte Stelle
des Mitarbeitenden, in der kantonalen Verwal-
tung der Direktionsvorsteher, in der Gemeinde

der zustindige Gemeinderat [gegebenentalls
der Gemeindeschreiber]. Diese Stellen sind
denn auch zustindig, ehemalige Mitarbeitende
vom Amtsgeheimnis zu entbinden.

1.4 Schule

Fall 5 Kindeswohl gefahrdet? — Wer ist

zu informieren?

Anlisslich von Prisentationen und Besprechun-
gen des DSB zeigt es sich immer wieder, dass
weder Lehrpersonen noch Personen, die im
Sozialbereich titig sind, wissen, welche Stelle
wie zu informieren ist, wenn aus ihrer Sicht das
Kindeswohl gefihrdet erscheint. Es lohnt sich
deshalb, auf zwei Punkte hinzuweisen.
Erstens: Wird der Name des Kindes nicht
genannt, so kann bei Berufskollegen, Lehr-
personen oder entsprechenden Fachstellen ohne
weiteres Rat eingeholt werden. Voraussetzung
ist dabet, dass die Anonymitit gewahrleistet ist,
das Kind und sein Umtfeld somit auch aufgrund
der Schilderung nicht bestimmbar wird.

Zweitens: «Jede Person, die eine Gefihrdung des

Kindeswohls wahrnimmt, insbesondere Amts-

personen und diejenigen Personen, die beruflich

mit der Betreuung oder der medizinischen
oder psychologischen Behandlung von Kin-
dern zu tun haben und im Rahmen ihrer

Titigkeit eine Gefihrdung des Kindeswohls

wahrnehmen, ist verpflichtet, der zustindigen

Vormundschaftsbehorde Anzeige zu erstatten.» —

so lautet die hier anwendbare Bestimmung

des Zuger Einfithrungsgesetzes zum ZGB.#

Wichtig ist dabei:

* wer eine Gefihrdung des Kindeswohls wahr-
nimmt, ist gesetzlich verpflichtet, zu handeln;

* ob das Kindeswohl gefihrdet ist, ist inter-
pretationsbediirftig, somit situationsabhingig
und aufgrund einer Gesamtbeurteilung nach
bestem Wissen und Gewissen vorzunehmen;

¢ die Datenbekanntgabe erfolgt nicht an Kolle-
gen, Schule oder an die Sozialbehorde, sondern
an die zustandige Vormundschaftsbehorde;

* vorbehalten bleibt die polizeiliche Anzeige in
entsprechenden Fillen.

Diese Bestimmung stammt nicht etwa aus der
Frithzeit der Zuger Gesetzgebung, sondern
wurde durch den Gesetzgeber erst vor wenigen
Jahren ins Gesetz eingefligt.*



45 Ausser es liege eine Entbindung
vom Amtsgeheimnis vor.

46 Verletzung des Amtsgeheimnisses,
Art. 320 des Strafgesetzbuches
[StGB, SR 311.01.

47 Wenn etwa ein Schiiler aufgrund
einer unzutreffenden Information zu
Unrecht eine Lehrstelle nicht erhalt.

48 Vgl. zur Problematik des Versen-
dens von E-Mails auch den Fall 3
vorne auf S. 9.

49 Schulinfo Zug Nr. 3, 2004-05,
S.36/37.
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Wer als Mitarbeiter einer offentlichen Ver-
waltungsstelle hingegen eigenmichtig andere
Stellen oder Personen informiert, macht sich
gegebenentfalls der Verletzung des Amtsgeheim-
nisses strafbar.*

Fall 6  Auch Schiilerinnen und Schiiler
haben eine Privatsphére
Wenn Schiilerinnen und Schiiler ihre person-
lichen Sachen im Schulzimmer unter ihrer Bank
lassen — darf die Lehrperson diese ungefragt
kontrollieren?
Auch wenn Ablageficher in der Schulbank
offen zuginglich sind, so ist trotzdem davon aus-
zugehen, dass die Lehrperson diesen Bereich
respektiert, somit nicht ohne nachzufragen
Unterlagen kontrolliert.
Anders verhalt es sich nur, wenn es um Ab-
klirungen beziiglich disziplinarischer oder gar
strafrechtsrelevanter Vorfille geht und ein kon-
kreter Verdacht gegeben ist.
Fall 7 Privatsphare in Schul- und
Lehrerzimmer
Lehrpersonen verfligen oft iiber recht viele In-
formationen, nicht nur iiber ihre Schiilerinnen
und Schiiler, sondern meist auch tber deren
familidres Umfeld. In kleinraumigen Verhiltnis-
sen trifft dies besonders zu.Viele dieser Infor-
mationen sind sehr personlicher Natur und
dementsprechend vertraulich zu behandeln.
Wie der beim DSB eingegangene Bericht eines
Schulinspektors zeigte, ist der Umgang mit
Vertraulichem in der Schulpraxis oftenbar nicht
immer rechtmissig: Hiufig sei zu beobachten,
dass Lehrpersonen vertrauliche Dokumente
wie Beobachtungs- und Beurteilungsbogen,
Notentabellen, Elternkorrespondenz oder per-
sonliche Notizen auf dem Lehrerpult liegen
lassen und beim Verlassen des Schulzimmers
dieses nicht etwa abschliessen. Auch in den
Lehrerzimmern sei oft einiges zu erfahren —
unter voller Namensnennung aller Beteiligten,
betrefte es Schiiler oder deren Eltern.
Auch wenn dieser unsorgfiltige Umgang mit
Vertraulichem durch Lehrpersonen auf Ge-
dankenlosigkeit beruht, es macht die Sache
nicht besser. Ist das Amtsgeheimnis verletzt,
stellt sich die Frage nach strafrechtlichen®
Konsequenzen. Ist den Betroffenen durch die
unzulissige Weitergabe von Daten Schaden
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entstanden,* haftet der Schadensverursacher
gegebenentalls zivilrechtlich.

Fazit: Vertrauliche Dokumente sind im Schul-
zimmer stets unter Verschluss zu halten, Per-
sonliches tiber Schiilerinnen und Schiiler sowie
deren Eltern ist vertraulich zu behandeln, somit
weder im Lehrerzimmer noch anderswo zu
verbreiten.

Fall8 Wie miissen Lehrpersonen sensible
Dokumente per E-Mail versenden?

Lehrpersonen haben in der Regel zwei Arbeits-
plitze — den einen in der Schule, den anderen
zu Hause. Von beiden werden E-Mails im
Zusammenhang mit der Schule versandt. Dabei
ist zu beachten, dass die Ubertragung von
E-Mails vom privaten Arbeitsplatz aus, somit
via Internet, vollstindig unsicher ist. Solche
E-Mails konnen an vielen Stellen eingesehen,
kopiert, verindert oder auch geléscht werden.*
Aus Griinden der Datensicherheit ist es deshalb
nicht erlaubt, besonders schiitzenswerte Daten wie
etwa schulpsychologische Anmeldungen, medi-
zinische Informationen oder Protokolle von
Elterngesprichen unverschlisselt via Internet
zu mailen. Wie Office-Dokumente zu ver-
schliisseln sind, damit sie geschiitzt per E-Mail
zugestellt werden konnen, ist einem Merkblatt
des DSB zu entnehmen. Dieses ist im Zuger
«Schulinfo Zug»* veroftentlicht und steht auch
auf der DSB-Homepage zur Verfiigung. Die
Hinweise sind nicht nur fiir Lehrpersonen
niitzlich, sondern flir jedermann, der vertrau-
liche Dokumente per E-Mail zustellen will.
Erginzend anzumerken ist, dass das verwaltungs-
eigene Netzwerk von Gemeinde und Kanton
als sicher zu betrachten ist. Verwaltungsintern
diirfen daher grundsitzlich auch vertrauliche
Daten unverschliisselt per E-Mail tibermittelt
werden.

Fall9 Was gehort nicht auf
die Homepage der Schule?

Viele Anfragende aus dem Schulbereich wollten
wissen, was auf der Homepage der Schule oder
einer Klasse veroffentlicht werden darf.

Die Publikation im Internet entspricht nicht der
Ver6ttentlichung in einem gedruckten Medium.
Informationen, die im Internet veroffentlicht
werden, erhalten eine neue Dimension. Sie sind

11
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50 Da Suchmaschinen standig alle

5

greifbaren Inhalte selber kopieren
und ihrerseits wieder zuganglich
machen, nitzt auch das Léschen
der Daten auf dem eigenen Server
nichts.

§ 11 Reglement Bildungszentren
[BGS 413.121.
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weltweit fur jedermann zuginglich, praktisch
nicht mehr l6schbar® und konnen auf viele
Weisen missbraucht werden. Dadurch kann den
Betroffenen Schaden entstehen. Gewisse In-
formationen konnen somit in einer Schul-
broschiire oder in einer Schiilerzeitung abge-
druckt werden, dirfen aber nicht im Internet
publiziert werden.

Es diirfen deshalb auf o6ffentlich zuginglichen
Schulwebsites keine personlichen, namentlich
bezeichnete Statements oder Berichte und ins-
besondere keine Fotos, auf denen Schiilerinnen
und Schiler erkennbar sind, veroffentlicht
werden. Unerheblich ist dabei, ob die Schiile-
rinnen und Schiiler ihre Zustimmung zur
Veroffentlichung erteilen.

Sind fiir schulinterne Zwecke passwortge-
schiitzte Bereiche vorhanden, so konnen gege-
benenfalls Fotos enthalten sein. Zu bedenken
ist, dass Passworter keine absolute Sicherheit
gewihrleisten kdnnen, werden doch solche
immer wieder durch die eigenen Schiiler im
Internet veroffentlicht.

Fazit: Die offentlichen Schulen haben auf dem
vorliegenden Gebiet zum Schutze von Schiile-
rinnen und Schiilern sowie auch Lehrpersonen
ihre Verantwortung wahrzunehmen. Ubrigens:
Eine Schulwebsite kann auch ohne Personen-
aufnahmen und namentlich bezeichnete State-

ments attraktiv gestaltet werden.

Fall 10 Wie ist die Zugriffsberechtigung
auf Schulservern zu organisieren?
Diirfen auf einem Schulserver, der fiir samtliche
Lehrpersonen einer bestimmten Stufe zuging-
lich ist, Notenlisten von Schiilerinnen und
Schiilern, Absenzenlisten und weitere Beurtei-
lungen gespeichert werden?
Antwort: Nein. Die Zugriffsberechtigungen
sind so zu definieren, dass die Lehrpersonen
jeweils nur Dokumente ihrer eigenen Klassen
sehen und bearbeiten kénnen. Denn Lehr-
personen, die nichts mit den betreffenden
Schiilern zu tun haben, sind als Dritte zu be-
handeln.

Fall 11 Auch die Lehrbetriebe miissen

die Zeugnisse unterzeichnen
Lehrlinge sind verpflichtet, dem Lehrbetrieb
das Semesterzeugnis zur Unterschrift zu tiber-

bringen.* Verschiedene Lehrbetriebe machten
die entsprechenden Schulen darauf autmerk-
sam, dass diese Regelung in vielen Fillen nicht
befriedige, da Lehrlinge die Zeugnisse den Be-
triebsverantwortlichen oft zu spit oder teilweise
auch gar nicht brichten. Diese Betriebe mochten
deshalb direkt von der Schule mit einer Kopie
des Zeugnisses bedient werden.

Aus datenschutzrechtlicher Sicht ist die geltende
Regelung korrekt: Die Lehrlinge als betroffene
Personen erhalten ihr Zeugnis und sind ver-
pflichtet, dieses dem Lehrbetrieb zur Unter-
schrift vorzulegen. Zu bedenken ist, dass wohl
die Mehrheit der Lehrlinge bereits volljahrig
ist, somit miindige Biirgerinnen, miindige Biir-
ger sind.

Fazit: Die geltende Regelung ist zu belassen.
Nach entsprechender Information miisste es
eigentlich gelingen, zwischen Schule, Lehrperson
und Betrieb die korrekte und termingemisse
Weitergabe des Zeugnisses zu organisieren.

Fall 12 Der Schulfotograf und

die Privatsphare
Es ist dem Datenschutzbeauftragten nicht be-
kannt, wie verbreitet das Erscheinen des «Schul-
fotografen» im Klassenzimmer heute noch ist.
Gleich in mehreren Fillen stellten sich aber in
diesem Jahr Fragen des Privatsphirenschutzes.
Einerseits wollten Eltern nicht, dass ihr Kind
auf der Foto erscheint, andererseits war man
mit der Anfertigung von Einzelportrits nicht
einverstanden. Es lohnt sich deshalb, die recht-
liche Seite kurz zu beleuchten.
Dieses Thema wird weder im kantonalen noch
im hier massgeblichen gemeindlichen Schul-
recht geregelt. Somit handelt es sich nicht um
eine Angelegenheit, die durch das 6ffentliche
Recht geregelt wird; sie untersteht vielmehr
dem Privatrecht. Ob der Schulfotograt kommen
soll, welcher es sein soll, ob Klassenfotos und/
oder Einzelportrits angefertigt werden sollen,
zu welchem Preis und welchen weiteren Kon-
ditionen — all dies ist zwischen dem Fotografen
und den Eltern vorgingig zu vereinbaren.
Sind die Schiilerinnen und Schiiler beziiglich
dieser Frage zudem selber urteilsfihig, so ist es
ihnen tberlassen, ob sie fotografiert werden
mochten oder nicht. Die Schule hat deren Ent-
scheid zu respektieren.
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Die durch den Bund geftihrte DNA-
Datenbank umfasste Ende 2005
offenbar bereits tber 80’000
DNA-Profile [vgl. Tages-Anzeiger
vom 6. Januar 2006, S.171.

§62 Abs. 3 der Strafprozess-
ordnung [BGS 321.11.

Art. 3 Abs. 1 DNA-Profil-Gesetz
[SR 3631.

Art. 15 Abs. 1 DNA-Profil-Gesetz:
«Die anordnende Behérde infor-
miert die betroffene Person vor der
Probenahme tber die Aufnahme
ihres DNA-Profils in das Informati-
onssystem, tber ihre Auskunfts-
rechte und tiber die Voraussetzun-
gen der Loschung. »

Art. 7 DNA-Profil-Gesetz. Vgl. dazu
8§12 Abs. 1bis der Zuger Straf-
prozessordnung [BGS 321.11.

§ 80 der Strafprozessordnung
[BGS 321.11.

§13 Abs. 1 Bst.c DSG.
§14 Abs. 1 DSG.
Etwa wenn die Griinde altruistischer

oder unter Umstanden offentlicher
Natur sind.
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1.5 Sicherheit und Polizei

Fall 13 DNA-Probenahme bei Jugend-
lichen erlaubt?
In der Stratverfolgung nimmt die Bedeutung
der Analyse von DNA-Proben zur Autklirung
von Straftaten stindig zu.* Dieses Instrument ist
aber nicht ein Wundermittel gegen das Ver-
brechen. Wie iiberall konnen Fehler, Miss-
verstandnisse oder gar Missbrauche vorkommen.
Diese konnen auf dem vorliegenden Gebiet
sehr schwerwiegende Folgen fiir unschuldige
Betroffene haben. Wichtig ist deshalb bei der
Anwendung dieses Instrumentes die Bedeutung
der Unschuldsvermutung und des Daten-
schutzes.
Es stellte sich im Berichtsjahr verschiedentlich
die Frage, unter welchen Rahmenbedingungen
die Polizei bei Jugendlichen eine DNA-Probe-
nahme vornehmen diirfe.
Bei Jugendlichen kommt grundsitzlich — wie
bei Erwachsenen — das ordentliche Unter-
suchungsverfahren zur Anwendung.®® Gemiss
Bundesrecht kann bei Personen, die eines
Verbrechens oder Vergehens verdichtigt werden,
eine DNA-Probenahme angeordnet werden.*
Ordnet die Polizei eine Probenahme an, so
informiert sie die betroffene Person iiber ihre
Rechte®, insbesondere iiber die Moglichkeit,
diesen Entscheid bei der Strafuntersuchungs-
behorde [Untersuchungsrichter| anfechten zu
konnen. Bei einer Anfechtung wird die Ent-
nahme nur vorgenommen, wenn die Straf-
untersuchungsbehorde den Entscheid bestitigt.*
Der Entscheid der Strafuntersuchungsbehorde
kann tbrigens im Rahmen des Strafverfahrens
mit Beschwerde angefochten werden.*

Fazit: Die Polizei kann somit einen Wangen-
schleimhautabstrich fiir eine DNA-Analyse
auch ohne vorgingige untersuchungsrichterliche
Anordnung im Rahmen der erkennungsdienst-
lichen Massnahmen durchfithren.Voraussetzung
dazu ist jedoch, dass die betroftene Person nach
einer korrekt erfolgten Rechtsbelehrung der
Probenahme zugestimmt hat. Stimmt sie hin-
gegen nicht zu, hat der Untersuchungsrichter
zu entscheiden.

Unzulissig ist die Probenahme durch die Polizei
jedenfalls, wenn nicht ein — konkreter —Verdacht
vorliegt, dass die betreffende Person ein Ver-

DSB Zug TB 2005

brechen oder ein Vergehen begangen hat. Die
Massnahme muss zudem, wie jegliches polizei-
liches Handeln, in grundsitzlicher Hinsicht
verhiltnismissig sein.

Die ausfiihrliche Stellungnahme des DSB wird in GVP 2005 veroffent-
licht.

Fall 14 Welchen Rechtsschutz geniessen
Informanten?
Eine Privatperson dusserte sich in einem
Schreiben an die Strafanstalt sehr negativ tiber
einen Insassen. Nachdem dieser vom fraglichen
Brief Kenntnis erlangt hatte, wollte er ihn lesen.
Konnte er Einsicht verlangen?
Das Schreiben enthielt Informationen tiber den
betreftenden Insassen. Es wurde durch die
Strafanstalt in seinem Dossier abgelegt und
bildete somit einen Teil seiner Akten. Grund-
satzlich hat der Insasse das Recht, jederzeit
Einsicht in seine eigenen Daten zu nehmen.*
Eine Verwaltungsstelle darf die Auskunft und
Einsicht iiber Daten nur aus iiberwiegenden
Interessen der Offentlichkeit oder Dritter be-
griindet einschrinken, mit Auflagen versehen,
aufschieben oder verweigern.*
Die Einschrinkung oder gar Verweigerung der
Einsicht in die eigenen Daten ist ein sehr
schwerer Eingriff in die Rechte Betroffener,
da es ihnen dadurch verunmoglicht ist, zu er-
fahren, was tiber sie an Daten vorhanden ist und
insbesondere, ob die Daten tber sie tiberhaupt
korrekt sind. Die Ausiibung des praktisch sehr
bedeutsamen Rechts auf Berichtigung falscher
Daten wird so zum vornherein verhindert — die
Problematik von «Fichen» ist angesprochen.
Die Beschrinkung der Einsicht darf deshalb
grundsitzlich nur in klaren Ausnahmefillen zur
Anwendung kommen.
Dies kann etwa dann der Fall sein, wenn der
Anzeigeerstatter keinerlei eigene, personliche
Interessen verfolgt® und zudem mit einiger
Sicherheit anzunehmen ist, dass der Angezeigte
sich am Anzeigenden in gefihrlicher Weise
richen konnte.
Im konkreten Fall lagen keine diesbeziiglichen
Anhaltspunkte vor. Der Insasse konnte deshalb
Einsicht in den fraglichen Brief nehmen, eine
Kopie wurde ihm abgegeben.
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Das NFP 56 geht gemass eigenen
Angaben davon aus, dass die
Vielfalt der Sprachen heute neue
Fragen an Schule, Politik, Wirt-
schaft, Gesellschaft und auch an
jedes einzelne Individuum stelle.
Es sollen deshalb Grundlagen zur
Erhaltung, Férderung und Nutzung
der Sprachenvielfalt in der Schweiz
erforscht und entwickelt werden.

Inhalt der Datenschutzverpflichtung:
Die Adressen werden ausschliess-
lich fiir das geplante Projekt
verwendet. Die Familien werden
einmal angeschrieben. Es wird
ausdricklich auf die Freiwilligkeit
des Mitmachens hingewiesen.
Nach der Auswertung der Frage-
bogen wird nur noch mit den
anonymisierten Daten gearbeitet.
Resultate werden ausschliesslich
anonym publiziert. Die vier Perso-
nen, die Einsicht in die Fragebogen
haben, werden namentlich bekannt
gegeben. Sie verpflichten sich

schriftlich zur Einhaltung der Daten-

schutzvorgaben. Es werden zudem
Hinweise zur Datensicherheit

und zur Datenvernichtung gemacht.

Art. 60 der Eidg. Zivilstandsverord-
nung [ZStV, SR 211.112.2].
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1.6 Forschung

Fall 15 Auswertung des Polizeinotfunks
fur eine Sprachuntersuchung?
Im Rahmen des «Nationalen Forschungs-
programms/NFP 56»° beabsichtigte ein For-
schungsteam den Wechsel vom Deutsch-
schweizer Dialekt in die hochdeutsche Sprache
bei Deutschschweizern in beruflichen Alltags-
situationen zu untersuchen. Zu diesem Zweck
wollte man den Zuger Polizeinotruf [Telefon
117] systematisch auswerten. Man ging davon
aus, dass die polizeilichen Mitarbeitenden bei
der Betreuung des Notrufs immer wieder von
Mundart auf Hochdeutsch zu wechseln hitten.
Zudem werden diese Anrufe aus Beweisgriinden
aufgezeichnet.
In aller Regel ist der Inhalt von Gesprichen, die
tiber den Polizeinotruf gefithrt werden, hdchst
sensibel. Die Anrufenden melden Unfille oder
machen gegebenenfalls Hinweise zu krimi-
nellenVorfillen. Dabei ist die Polizei darauf an-
gewiesen, dass sie moglichst umfassend und ge-
nau informiert wird. Die Anrufenden ihrerseits
konnen davon ausgehen, dass ihre Angaben aus-
schliesslich fiir polizeiliche Zwecke verwendet
werden. Die Weitergabe der aufgezeichneten
Gespriche des Polizeinotrufs kann in Anbetracht
der Sensibilitit des Gesprichsinhalts flir die Be-
troffenen und auch aus polizeilichen Griinden
nicht in Frage kommen.
Zulissig wire eine Weitergabe der Aufzeich-
nungen hingegen ohne weiteres, wenn die Ge-
sprache durch die Polizei anonymisiert wiirden,
ein Bezug zu den konkreten Vorfillen und Per-
sonen somit nicht mehr gemacht werden kann.
Die rechtsgemisse Anonymisierung solcher
Aufzeichnungen erfordert einen erheblichen
Arbeitsaufwand. Dass die knappen polizei-
lichen Ressourcen daftir nicht eingesetzt werden
konnen, fithrte verstandlicherweise zu einer
Absage durch die Zuger Polizei.

Fall 16 Bekanntgabe von Adressen durch
die Gemeinde fiir ein Forschungs-
projekt?

Das Forschungsprojekt «Ritualisierungen in

Familien» deckt einen Teilbereich des «Nationa-

len Forschungsprogramms/NFP 52» ab. Be-

absichtigt ist die Befragung von jungen Fami-
lien in der Deutschschweiz mit Kindern der

Jahrginge 1996 und 1999 tber «Ausgestaltung
und Bedeutung von Familienritualen in den
Augen von jungen Miittern und Vitern».

Das Forscherteam einer Universitit mdchte
von der Einwohnerkontrolle die Adressen von
entsprechenden Familien, um diesen den Frage-
bogen zustellen zu kénnen. Es ist dann Sache
der angeschriebenen Familien, ob sie bei der
Studie mitmachen mochten oder nicht. Die
Forscher geben ihre datenschutzrechtlichen
Rahmenbedingungen bekannt® und verpflich-
ten sich der Gemeinde gegentiber schriftlich,
diese auch einzuhalten.

Die Datenbank der gemeindlichen Einwohner-
kontrolle konnte die Adressen von solchen
Familien ohne weiteres aufbereiten. Die Ein-
wohnerkontrolle erkundigte sich iiber die
Zulissigkeit der Bekanntgabe der fraglichen
Adressen.

Da es hier nur um die Bekanntgabe der Adresse
von Familien geht, klare datenschutzrecht-
liche Rahmenbedingungen vorliegen und das
Forscherteam Gewihr fiir deren Einhaltung
bietet, kann die Gemeinde die gewtinschten
Adressen bekannt geben. In der Folge wurden
der Forschungsleitung 450 Adressen zugestellt.
Abschliessend ist aber festzuhalten, dass die
Gemeinde keinesfalls verpflichtet ist, einem
solchen Gesuch stattzugeben.

Fall 17 Zur Einsicht in Zivilstandsunter-

lagen fiir die Familienforschung
Eine Privatperson wollte beim Zivilstandsamt
einer Gemeinde Informationen iiber ihre
eigenen Vorfahren erhalten. Mit Hinweis auf
«den Datenschutz» wurde ihr dies nicht ge-
stattet. Sie erkundigte sich deshalb beim
Datenschutzbeauftragten nach der Rechtslage.
Im Rahmen der Familienforschung kann die
kantonale Aufsichtsbehorde aufgrund von Bundes-
recht die Bekanntgabe von Personenstands-
daten auf Gesuch hin bewilligen, sofern die Be-
schaffung der Daten bei den direkt betroftenen
Personen nicht moglich oder offensichtlich
nicht zumutbar ist.® Im vorliegenden Fall waren
die betroftenen Personen schon lange verstorben,
sodass einer Bewilligung nichts im Wege stand.
Ohne weiteres hat das Zivilstandsamt dem
Gesuchsteller auch Kopien anzufertigen, wobei
Daten von unbeteiligten Drittpersonen ab-
zudecken sind.



64 Naheres dazu s. DSB TB 2004
S. 22 f. Fall Nr. 38.

65 Name, Vorname, Geschlecht,
aktuelle Adresse [bei Wegzug mit
Wegzugsdatum und Wegzugsort],
Todestag.
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Falls betroffene Personen noch leben, so hatte
der Gesuchsteller in seinem Gesuch deren
schriftliche Zustimmung beilegen oder darlegen
miissen, warum es fiir ihn nicht zumutbar ist,
deren Zustimmung einzuholen.

Fazit: «Der Datenschutz» verhindert die Fami-
lienforschung in der Regel keineswegs. Die
geltenden Vorschriften gewihrleisten hingegen,
dass nicht Unberechtigte Einsicht in Familien-
daten erhalten.

1.7 Informatik und Datensicherheit

Fall 18 Missverstandnisse rund um
die elektronische Steuererklarung
«eTax.zug»

Die Zuger Steuerverwaltung gibt den Steuer-
pflichtigen die Moglichkeit, ihre Steuererklirung
selber elektronisch zu erfassen. Dazu stellt die
Steuerverwaltung im Internet die Software
«eTax.zug» zum Herunterladen zur Verfligung.
Mit dem Hinweis «Falls Sie eine personliche
Firewall- oder Antivirus-Software auf Threm
Computer haben, empfehlen wir Thnen, diese
wihrend der Installation zu deaktivieren.» soll
sichergestellt werden, dass die Installation auf
dem PC des Steuerpflichtigen korrekt vor-
genommen wird. Diesen Hinweis hatten nun
verschiedene Nutzer falsch verstanden und sich
deshalb an den Datenschutzbeauftragten ge-
wandt: Ob es denn menschenmdoglich sei, dass
die Zuger Steuerverwaltung ein Tool zur Ver-
fiigung stelle, bei dem wihrend des Herunter-
ladens das Firewall- und Virenschutzprogramm
des Nutzers deaktiviert werden miisse, man
somit einen PC mit Internetverbindung hat,
der ohne jeglichen Schutz ist.

Es kann Entwarnung gegeben werden, denn

Folgendes gilt:

* Wihrend des Herunterladens von eTax sind
Firewall und Virenschutz nicht zu deaktivie-
ren. Der PC ist und bleibt somit wihrend der
Verbindung zum Internet geschiitzt.

* Nachdem die Software heruntergeladen ist,
soll die Verbindung zum Internet unter-
brochen werden. Anschliessend — somit im
oft-line-Modus — sind Firewall und Viren-
schutz zu deaktivieren und eTax kann
installiert werden.

* Nach erfolgreicher Installation von eTax
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kénnen die Schutzprogramme wieder aktiviert
werden.

* Das Austiillen der elektronischen Steuer-
erklarung sollte mit unterbrochener Verbindung
zum Internet vorgenommen werden.

Die Hinweise der Steuerverwaltung zur eTax-
Installation waren somit durchaus korrekt. Aber
bei Schnelllesenden konnten in der Tat gewisse
Missverstindnisse entstehen.

Die Steuerpflichtigen sollten iibrigens beach-
ten, dass samtliche Steuerdaten auf dem eigenen
PC oder Laptop unverschliisselt vorliegen, und
dass unter Umstinden deshalb Drittpersonen
Einblick in die Daten der Steuererklirung neh-
men kénnen.®

Fall 19 Datenbekanntgabe fiir statistische
Auswertungen
Es stellte sich die Frage, wie vorzugehen ist, wenn
eine Verwaltungsstelle sehr sensible Daten einer
anderen Verwaltungsstelle beziehen mdochte,
um Auswertungen zu statistischen Zwecken
vornehmen zu konnen.
Optimal ist es, wenn die datenbearbeitende
Stelle die gewiinschten Auswertungen gleich
selber vornimmt und der anderen Verwaltungs-
stelle nur die anonymisierten statistischen
Angaben liefert.
Ist dies — etwa aus technischen Griinden —nicht
moglich, so sind nur die unbedingt erforder-
lichen Daten zu iibermitteln. Im Weiteren hat
sich die Verwaltungsstelle zu verpflichten, die
Daten nach vorgenommenen Auswertungen
umgehend zu 16schen.
Eine dhnliche Situation findet sich auch sehr
hiufig beim Auslagern von Dienstleistungen im
Informatikbereich. Zur Gewihrleistung daten-
schutz- und datensicherheitsrechtlicher Aspekte
muss in analoger Weise vorgegangen werden:
minimaler Datenexport, genaue Instruktion, ver-
tragliche Sicherung des Amtsgeheimnisses sowie
entsprechende Kontrollfunktionen durch den
Auftraggeber miissen vorgenommen werden.

1.8 Einwohnergemeinde

Fall 20 Bekanntgabe der

«erweiterten Personalien»
Bei der Einwohnerkontrolle sind die einfachen
Personalien® voraussetzungslos durch jedermann

15
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66 &8 Abs. 3 Bst.a Datenschutz-

6

6

6

7

7

7

7

8

9

0

N

gesetz.

Wenn der Offertsteller sein Angebot
etwa als «unverbindlich» bezeich-
net [rechtlich handelt es sich dann
um eine Aufforderung zur Einrei-
chung einer Offerte, jedoch nicht
um eine Offerte im Sinne des ORI.

§ 45 Planungs- und Baugesetz
[PBG; BGS 721.111.

Gestutzt auf § 8 Abs. 3 Bst.b
Datenschutzgesetz; s. dazu auch
den vorstehenden Fall Nr. 20.

Demgegentiber darf die Anfrage
nach den einfachen Personalien

[§ 8 Abs. 3 Bst. a Datenschutzge-
setz] durch die Einwohnerkontrolle
nicht registriert werden.

8§13 Abs. 1 Bst. ¢ Datenschutz-
gesetz.

Verlangt hingegen jemand nur die
einfachen Personalien, so darf
diese Anfrage nicht registriert wer-
den, da sie an jedermann voraus-
setzungslos und ohne néhere
gesetzliche Regelung erteilt wird.
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erhiltlich.® Die sogenannten «erweiterten Perso-
nalien» — Geburtsdatum, Zivilstand, Heimatort,
Staatsangehorigkeit und Zuzugsort — kann die
Einwohnerkontrolle bei Vorliegen eines schrift-
lichen Gesuchs bekannt geben, sofern ein Interesse
glaubhaft gemacht wird und die Adresse nicht
gesperrt 1st.

Die Einwohnerkontrolle wollte vom DSB
wissen, ob eine Firma das erforderliche Interesse
glaubhatt gemacht habe, wenn sie threm Gesuch
eine Offerte beilegt, um dadurch die erweiterten
Personalien ithres moglichen zukiinftigen Ver-
tragspartners erhalten zu konnen.

Handelt es sich um eine unverbindliche Offerte®,
rechtfertigt dies grundsitzlich noch nicht die
Bekanntgabe der erweiterten Personalien. Dies
kann vorVertragsabschluss noch vorgenommen
werden. Dies umso eher, als die Einwohner-
kontrolle in der Regel gleichentags Bescheid
gibt.

Anders kann es sich dann verhalten, wenn
die Ausarbeitung einer Offerte bereits sehr zeit-
aufwindig ist oder eine besondere terminliche
Dringlichkeit gegeben ist.

Geht es hingegen um eine verbindliche Ofterte,so
ist die Bekanntgabe der erweiterten Personen-
daten bereits zu diesem Zeitpunkt zulidssig.

Fazit: Da es sich beim fraglichen Fall um eine
verbindliche Offerte handelte, zudem um ein
lingerfristiges, nicht alltigliches, betragsmissig
nicht unbedeutendes Rechtsgeschift, war das
Interesse durch Vorlegen der Kopie der Ofterte
glaubhaft gemacht. Die erweiterten Personalien
konnten hier durch die Einwohnerkontrolle

bekannt gegeben werden.

Fall 21 Einsichtnahme in ein Baugesuch -

nur unter Angabe der Personalien?
Grundsitzlich sind Baugesuche in der Gemeinde
wihrend 20 Tagen oftentlich aufzulegen.® Ein-
sicht nehmen darf jedermann voraussetzungslos.
Eine Gemeinde verlangte von denjenigen, die
in Baugesuche Einsicht nehmen wollten, die
Angabe der Personalien. Diese wurden in eine
Liste eingetragen. Eine Privatperson wollte
vom DSB wissen, ob diesesVorgehen rechtmissig
sei. Es sei offenbar schon vorgekommen, dass
aufgrund dieser Liste Einsichtnehmende von
der Gemeinde oder den Bauwilligen kontaktiert
worden seien.

Weil das Baurecht die voraussetzungslose Ein-
sichtnahme vorsieht und diese auch nicht niher
regelt, muss dieser Anspruch ohne Angaben der
Personalien, somit anonym, erfolgen konnen.
Daraus folgt zudem, dass auch nicht Personen
in einer Liste notiert werden diirfen, die dem
Verwaltungspersonal namentlich bekannt sind.
Die Abklirungen des DSB ergaben, dass die
Gemeinde nicht «Fichen» von Einsichtnehmen-
den anlegen wollte. Vielmehr ging es darum,
zu eruieren, in welchen Baugebieten Bauvor-
haben fiir die Offentlichkeit von Interesse seien.
Der DSB empfahl der Gemeinde, zukiinftig
keine Personalangaben mehr zu verlangen —
und diese Statistik anonym zu fithren, somit
in der Form einer schlichten «Strichliste». Die
zustandige gemeindliche Verwaltung folgte
dieser Empfehlung umgehend.

Fall 22 Muss die Bekanntgabe

der «erweiterten Personalien»

registriert werden?
Erhilt jemand von der Einwohnerkontrolle die
«erweiterten Personalien» eines Privaten,® so
muss die Einwohnerkontrolle diese Datenbe-
kanntgabe schriftlich festhalten, unter Einschluss
der Angabe der Personalien des Anfragenden.™
Hier verhilt es sich somit gerade anders als im
vorstehenden Fall. Denn der Gesetzgeber hat die
Interessen der betroffenen Person, tiber die Daten
durch die Gemeinde bekannt gegeben werden,
in einer expliziten Gesetzesbestimmung’ hoher
gewichtet als die Anonymitit des Anfragenden.™

Fall 23 Alle Fahrzeughalterdaten
an die Gemeinde?

Eine Gemeinde plante, das Nachtparkieren auf
den offentlichen Parkplitzen in der Gemeinde
gebithrenpflichtig zu machen. Sie erkundigte
sich beim DSB, ob sie vom Strassenverkehrsamt
die Angaben simtlicher Fahrzeughalter mit
Wohnsitz in der Gemeinde erhalten konne, um
diese brieflich iiber die neue Rechtslage zu
informieren.

Aus verschiedenen Griinden erschien dieser
Informationskanal nicht ganz optimal: In der
Gemeinde verfligen viele iiber einen eigenen
Parkplatz, sind somit von der Neuerung gar nicht
betroffen. Andererseits gibt es Personen, die
nicht in der Gemeinde angemeldet sind,jedoch
ihr Fahrzeug regelmissig {iber Nacht auf einem
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Vgl. DSB TB 2001 S.18 f. Fall
Nr.31.

Vgl. DSB TB 2004 S. 16 f. Falle
Nr. 22 und Nr.23; DSB TB 2003
S.16 f. Falle Nr. 26-28; DSB TB

2002 S. 20 Falle Nr. 35 und Nr. 36;

DSB TB 2000 S. 22 Fall Nr. 24
und S.27 Nr.42.

§3 Abs. 2 Bst.b DSG, vgl. dazu
DSB TB 2003 S. 16.

S. DSB TB 2004 S. 12 Fall Nr. 8.

Die hier genannten Familiennamen
sind frei erfunden.
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offentlichen Parkplatz abstellen — diese Personen
wiren hingegen nicht informiert worden.

Die Bekanntgabe samtlicher Fahrzeughalter-
daten seitens des Strassenverkehrsamtes an die
Gemeinde miisste daher wohl als unverhiltnis-
missig und somit als unzulissig beurteilt wer-
den.Vermutlich auch sehr viel glinstiger war
dann der Weg, den die Gemeinde schliesslich
einschlug: In Amtsblatt, Lokalblatt, Internet
und bei diversen anderen Gelegenheiten wurde
die Offentlichkeit rechtzeitig iber die zukiinf-
tige Gebiihrenpflicht des Nachtparkierens in-
formiert. Anlisslich von ersten Kontrollen kann
dann in einer Ubergangsphase anstatt ein
Bussenzettel ein Informationsblatt unter den
Scheibenwischer gesteckt werden, damit auch
wirklich alle Bescheid wissen.

Fazit: Der Datenbezug durch das Strassen-
verkehrsamt entfiel.

Fall 24 Einwohnerkontrolle verlangt bei
Neuzuziehenden Angaben zu Beruf
und Arbeitgeber

Der DSB hat bereits frither” darauf hingewiesen:

Es gibt keine Rechtsgrundlagen, dass die Neuzu-

zichenden der Einwohnerkontrolle gegeniiber

bei der Anmeldung zwingend Angaben zu
ihrem Beruf oder ihrem Arbeitgeber machen
miissen. Schon gar nicht haben sie der Gemeinde
ihre private Handynummer bekannt zu geben.

Diese Fragen sind demnach unzuldssig.

Will die Gemeinde solche Informationen auf der

Basis der Freiwilligkeit erheben, so muss auf dem

entsprechenden Formular klar und deutlich

darauf hingewiesen werden, dass keinerlei Ver-
pflichtung besteht, die entsprechenden Informa-
tionen bekannt zu geben.

1.9 Biirgergemeinde

Fall 25 Zur Datenbekanntgabe an
die Birgergemeindeversammlung

Wie bereits in fritheren Jahren,™ stellten sich
erneut verschiedene Fragen im Zusammenhang
mit dem Einbiirgerungsverfahren.

In mehreren Fillen galt es abzukliren, ob
die Biirgergemeindeversammlung die Griinde
kennen muss, warum nicht simtliche Mitglieder
einer Familie ein Gesuch um Einbiirgerung

gestellt haben.
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Das Datenschutzgesetz kommt auf die Daten-
bekanntgabe an die Biirgergemeindeversamm-
lung anldsslich der Beratung nicht zur An-
wendung.” Jedoch sind die allgemeinen
Verfahrensgrundsitze zu beachten.

Will sich in einer Familie etwa der Mann und die
Kinder, nicht jedoch die Ehefrau einbiirgern,
so sind nur Ehemann und Kinder Verfahrens-
beteiligte. Ihre Gesuche sind somit abzukliren
und zu beurteilen. Die Ehefrau hingegen ist
nicht verfahrensbeteiligt, ist somit eine un-
beteiligte Drittperson.

Fazit: Daten von Personen, die nicht am Ver-
fahren beteiligt sind, sind der Biirgergemeinde-
versammlung nicht bekannt zu geben.

1.10 Kirchgemeinde

Fall 26 Diurfen Taufen, Hochzeiten oder

Todesfalle im Pfarrblatt und

im Internet veréffentlicht werden?
Im Titigkeitsbericht 2004 wurde dargelegt,” dass
eine Veroffentlichung dieser Zivilstandsfille im
Amtsblatt im Kanton Zug ohne die ausdriickliche
Zustimmung der Betroffenen rechtlich nicht
zulissig ist. Diese Rechtslage gilt auch fiir die
Kirchgemeinden. Eine Veroffentlichung der
besagten Ereignisse ist somit nur mit ausdriick-
licher Zustimmung der betroffenen Personen —
beiTodesfillen: der Angehorigen — erlaubt. Um
Klarheit zu schaften, sollte die Zustimmung
schriftlich eingeholt werden.
Es ist darauf hinzuweisen, dass von einer Ver-
offentlichung im Internet grundsitzlich abzuraten
ist. Im Internet veréffentlichte Informationen
stehen bekanntlich weltweit und praktisch fur
die Ewigkeit zur Verfigung. Sie werden zudem
von entsprechenden Unternehmen laufend
kommerziell ausgewertet. Dies hat zur Folge,
dass die betroffenen Personen in aller Regel mit
einer zusitzlichen Werbeflut iiberschwemmt
werden.

Fall 27 Darf das Kollektenergebnis
von Beerdigungen im Pfarrblatt
veroffentlicht werden?
Beerdigung von Ernst Muster-Miller”, Fr. 934.—
zugunsten der Lungenliga; Beerdigung von Max
Muster-Meier, Fr.213.25 zugunsten der Aids-
hilfe Schweiz; Beerdigung von Frieda Muster,

17
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78 §2 Bst.h DSG.

79 Sachdaten sind Daten, die sich nicht
auf eine bestimmte oder bestimm-
bare Person beziehen. Etwa:
die Temperatur des Zugersees, der
Gehalt von Feinstaub in der Luft,
statistische Angaben etc.
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Fr. 1°245.20 zugunsten der Tierhilfe — darf dies
im Pfarrblatt stehen?

Vorweg: Auf die Bearbeitung von Personen-
daten durch die Kirchgemeinde ist das Zuger
Datenschutzgesetz umfassend anwendbar.”

An und fur sich ist das Resultat einer Kollekte —
als Summe von Einzelspenden von nicht niher
bekannten Personen — grundsitzlich ein Sach-
datum™. Die Bearbeitung von Sachdaten unter-
liegt nicht dem Schutz des Datenschutzgesetzes.
Nun ist aber zu beachten, dass durch die Ver-
kniipfung des Ergebnisses der Kollekte mit
einer ganz bestimmten Beerdigung ein direkter
Bezug zur Familie und ithrem Umfeld — und
in einem gewissen Sinn dadurch auch zum
Verstorbenen — hergestellt wird, da Aussagen
tiber die Spendenbereitschaft gemacht werden.
Es geht hier zwar nicht um Daten einzelner,
bestimmbarer Personen, weder beziiglich der
Spender, noch beziiglich der Familie von Ernst
Muster-Miiller. Trotzdem muss sich doch jedes
einzelne Familienmitglied des Verstorbenen
diese Information tber das Resultat der Kollekte
zurechnen lassen.

Somit ist davon auszugehen, dass es sich um
Personendaten beztiglich der jeweils betroffenen
Familienangehorigen der Beerdigung handelt
und dass durch die Publikation die Angehorigen
in ihrer geschiitzten Privatsphire tangiert sind.
Das Datenschutzgesetz kommt somit hier zur
Anwendung.

Die Kirchgemeinde darf die R esultate veroftent-
lichen, wenn diesbeziiglich eine ausdriickliche
gesetzliche Vorschrift dies vorsieht — was nicht
gegeben ist —, die Betroffenen ausdriicklich zu-
stimmen — was ebenfalls nicht gegeben ist — oder
diese Publikation fiir die Erfiillung der kirch-
lichen Aufgaben offensichtlich unentbehrlich ist.
In einem derart heiklen Bereich wie dem
vorliegenden miissten die Interessen der Kirch-
gemeinde die schutzwiirdigen Interessen der
betroftenen Privaten zudem deutlich iibertreffen.
Der Schutz der Privatsphire der Trauerfamilien
geht dem Interesse der Kirchgemeinde, das
Kollektenwesen gewissermassen durch «An-
kurbelung des Wettbewerbs» zu beleben, klar
Vor.

Nach dem Verlust eines Angehdrigen méchten
die Trauernden, insbesondere in kleinriumigen
Verhiltnissen, in einer solchen Publikation
nicht noch als spendenunfreudig oder gar als

knauserig abqualifiziert werden. Zudem ist ja
zu bedenken, dass die Trauerfamilien das R esultat
nur dadurch positiv beeinflussen kénnen, indem
sie selber grossziigig spenden.

Die Trauernden somit indirekt zu einer gross-
zligigen Spende zu zwingen, kann aber auch
nicht wirklich im Interesse der Kirchgemeinde
sein, liegt es doch in der Natur einer Spende,
dass sie freiwillig geleistet wird.

Ohne weiteres zulissig ist dagegen die Publi-
kation der monatlichen Spendeneinginge ins-
gesamt, da kein Bezug mehr zum jeweiligen
Anlass gemacht werden kann.

Die Kirchgemeinde stellte in der Folge die
Publikation der Resultate von Kollektenspenden
von namentlich aufgefiihrten Beerdigungen ein.
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Statistische Auswertungen der
Internetnutzung sind grundsétzlich
mit grosser Vorsicht zu genies-
sen — s. dazu die ausfthrlichen
Hinweise im Tatigkeitsbericht des
letzten Jahres: DSB TB 2004

S. 23 Ziff. 2.1.

Insbesondere Gesetze, Merkblatter,
Broschuren, Literatur, Adressen
und Links.

Verschickt werden Hinweise zu
Aktuellem aus Gesetzgebung,
Rechtsprechung und Medienbericht-
erstattung sowie Hinweise auf
Veranstaltungen.

«www.datenschutz-zug.ch», Rubrik
«Newsletter/Anmeldung».
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2. Unsere Offentlichkeitsarbeit

2.1 Zuger Datenschutz im Internet
Informationen werden heute in erster Linie via
Internet verbreitet. Das ist auch beim Zuger
Datenschutz nicht anders. Auf unserer Home-
page «www.datenschutz-zug.ch» finden Sie alle
wichtigen Informationen zu Datenschutz und
Datensicherheit. Der Inhalt wird in der Regel
alle zwei Wochen aktualisiert.

Wie wird unser Internet-Angebot genutzt?
Hier die Besucherstatistik

Die bereinigte® Statistik zeigt, dass tiglich durch-
schnittlich 48 einzelne Personen aus der Schweiz
die DSB-Website wihrend etwa 5 Minuten
besuchen. Die Nutzung der Seiten hilt sich ins-
gesamt etwa im letztjihrigen Rahmen.

Aut der DSB-Website stehen viele wichtige
Dokumente zur Verfligung. Wir haben ermittelt,
welche Dokumente wie oft heruntergeladen
wurden. Hier die ersten zehn Plitze unserer
«Hitparade»:

Anzahl Downloads

4616 Titigkeitsbericht 2000 [gedruckte
Exemplare: 3’000]

3’120 Titigkeitsbericht 2004 [gedruckte
Exemplare: 3°000]

2’719  DSB in der «Zuger Gerichts- und
Verwaltungspraxis/GVP 2002»
[gedruckte Exemplare: 700]

2’443 Titigkeitsbericht 2003 [gedruckte
Exemplare: 3°000]

1’748  Titigkeitsbericht 2002 [gedruckte
Exemplare: 3°000]

943 Leitfaden «Datenschutz in der Schule»

926  Titigkeitsbericht 1999 [gedruckte
Exemplare: 2°000]

717 Information des Eidg. DSB «Internet-
iberwachung am Arbeitsplatz»

598 Botschaft zum Bundesgesetz iiber den
Datenschutz [DSG] vom 23. Mirz 1988

595 DSB in der «Zuger Gerichts- und

Verwaltungspraxis/GVP 2001» [ge-
druckte Exemplare: 700]

Die Summe der PDF-Downloads der ersten
zehn Plitze hat im Vergleich zum Vorjahr um
etwa 40 % zugenommen.
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Fazit: Das DSB-Informationsangebot wird in
der Datenflut des Internets wahrgenommen und
von interessierten Kreisen hiufig konsultiert.
Nicht unbedeutend ist insbesondere das Herun-
terladen von Publikationen des DSB. Informiert
sich die Offentlichkeit selbstindig, reduziert
sich fiir den DSB der Beratungsaufwand. Das
Angebot des DSB im Internet stellt somit ins-
gesamt fiir die Bevolkerung eine niitzliche,
kostenlose und etfiziente Dienstleistung dar.

2.2 Elektronischer Newsletter
des Datenschutzbeauftragten

Das Konzept des Internet-Auftritts sieht seit
Juni 2000 wie folgt aus: Alle grundlegenden
Informationen werden auf der Homepage ver-
oftentlicht.®” Alle aktuellen Informationen aus
den Bereichen Datenschutz und Datensicher-
heit werden hingegen per E-Mail in der Form
von Kurzhinweisen — versehen mit Links auf
Fundstellen, wo sich ausfiihrliche Informationen
finden — verschickt.®? Diese Dienstleistung kann
auf einfachste Weise in Anspruch genommen
werden. Es geniigt, wenn Sie sich auf der ent-
sprechenden Seite der DSB-Website® mit ihrer
E-Mail-Adresse einschreiben. Wenn Sie tibrigens
keine Nachrichten mehr erhalten mochten,
konnen Sie sich ebenso einfach selber wieder
aus der Liste austragen.

Hier das Wichtigste in Kiirze:

Haufigkeit des Nachrichtenversandes
Pro Woche werden per E-Mail 1 bis 3 Kurznachrichten
verschickt.

Archiv der verschickten Nachrichten

Samtliche verschickten Nachrichten sind in einer Archiv-
Datenbank gespeichert [z.T. mit zuséatzlichen PDF-Doku-
menten versehenl. Diese Datenbank ist via Website auch
fur nicht eingeschriebene Personen zugéanglich. Das
Archiv verfigt tiber eine sehr effiziente Suchmaschine.

Ende 2005 befanden sich rund 690 Nachrichten im Archiv.

Besucherstatistik 2005

Taglich besuchen mehr als 120 Personen das Archiv.

Im Vergleich zum Vorjahr ist das eine Verdoppelung.
Dabei werden pro Besucher etwa 2 bis 3 Seiten konsul-
tiert und taglich rund 10 Archiv-Dokumente herunter-
geladen.

Zuwachs der Abonnenten 2005
+ 95 Neuabonnenten.
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«www.datenschutz-zug.ch»
[Rubrik «Tatigkeit»1.

Die gedruckte Version kann bei
der Staatskanzlei zum Preis von
Fr. 30.— bezogen werden.

86 GVP 2004 S.277-290.
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Datenschutz und Datensicherheit/
DuD, 2005/Heft 5, S.308;

IT-Spektrum, Heft 5/Oktober 2005,

S. 449; Mitteilung des «Virtuellen
Datenschutzbiiros».

«digma» 2005/Heft 4, S. 192-195;

IT-Spektrum, Heft 5/Oktober 2005,
S. 449.
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Verschickte Nachrichten 2005
57 per E-Mail verschickte Nachrichten.

Abo-Kosten
Keine.

Fazit
Schreiben auch Sie sich ein — es lohnt sich!

2.3 Tatigkeitsbericht 2004

Der Titigkeitsbericht will die Themen Daten-
schutz und Datensicherheit praxisnah und ver-
standlich einem breiten Publikum vorstellen. Er
soll insbesondere die Mitarbeitenden der Ver-
waltung beziiglich Datenschutz sensibilisieren
und auch ein Stiick weit ausbilden. Deshalb
wurde der Titigkeitsbericht mit der Personal-
zeitschrift an alle kantonalen Mitarbeitenden,
an die Gemeinden, an die Medien sowie an
zusitzliche interessierte Stellen verschickt. Es
gingen auch sehr viele Bestellungen von Privat-
personen und Unternehmen ein.Von der Auf-
lage (3'000 Expl.) war nach kurzer Zeit nur
noch ein kleiner Restbestand vorhanden. Es hat
sich erneut klar gezeigt, dass sehr viele Personen
den gedruckten Titigkeitsbericht fuir ihre Arbeit
beniitzen und diesen dafiir als viel geeigneter und
ansprechender beurteilen als das Herunterladen
des Berichts aus dem Internet. Der gedruckte
Titigkeitsbericht und das PDF-Dokument er-
ginzen sich und stellen — je nach Zielgruppe —
beide eine niitzliche Arbeitshilfe dar.

Wer die friheren Tatigkeitsberichte zu Rate ziehen méchte, kann sie
beim DSB kostenlos bestellen oder sich auf der DSB-Website® eine
layoutgetreue Kopie ausdrucken.

2.4 «Gerichts- und Verwaltungspraxis
des Kantons Zug» [GVPI

Die «Gerichts- und Verwaltungspraxis des
Kantons Zug» [GVP] ist die amtliche Zuger
Publikation, die einen umfassenden Einblick in
die Rechtsprechung der Zuger Gerichte und
der kantonalen Verwaltung gibt. Zielpublikum
ist ein juristisch interessiertes Fachpublikum.
GVP erscheint jahrlich in einer Auflage von
700 Exemplaren.®

Der DSB veréffentlichte in GVP 2004% fiinf
exemplarische Stellungnahmen aus seiner
Beratungstitigkeit.

Die Beitrage des DSB in GVP der Jahre 2000-2004 kénnen layout-
getreu [und kostenlos] von der DSB-Website heruntergeladen werden.

2.5 Medienarbeit

Das Thema Datenschutz war verschiedentlich
in den Medien. So berichteten die Zuger
Printmedien und Lokalradios etwa iiber die
Veréffentlichung des DSB-Titigkeitsberichts
2004, iiber Datenschutzrechtliches beziiglich
Ahnenforschung sowie im Zusammenhang mit
Aktuellem aus Gesetzgebung und Politik.
Uber den Titigkeitsbericht wurde auch in drei
deutschen Fachpublikation berichtet.®
Verschiedene Medien wiinschten eine Stellung-
nahme des DSB im Zusammenhang mit aktuel-
len Berichterstattungen [etwa: «Blick-online»,
«Kommunalmagazin», «KKMU-Magazin», «pla-
doyer»].

Der DSB verfasste im weiteren Beitrige fiir
Fachzeitschriften.®

Ubrigens: Erfreulicherweise bestand fiir die
Medien im Berichtsjahr kein Anlass, tiber gra-
vierende datenschutzrechtliche Vorfille oder
gar Skandale zu berichten.
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89 S. dazu die Hinweise im letztjahrigen

Tatigkeitsbericht: DSB TB 2004
S.26/27.

Sitzung vom 27. Oktober 2005,
Vorlage 1322.4 [Laufnummer
118481.

Vgl. das Protokoll der 51. Sitzung
vom 27. Oktober 2005, S. 1471
und S.1472.

89 Abs. 1 und Abs. 2 Datenschutz-
gesetz lauten:

«" Eine betroffene Person kann
voraussetzungslos vom Organ ver-
langen, dass Daten nur an Organe
bekannt gegeben werden durfen.

2 Die Sperrung wird nach Eintreffen
des Gesuches sofort wirksam.
Das Gesuch muss schriftlich erfol-
gen und sich auf bestimmte zu
sperrende Datensammlungen
beziehen. Die Sperrung ist schrift-
lich zu bestatigen.»

Hinweise zur dieser Dienstleistung
s. vorne S. 19.

Kapitel | Ziff. 4, S.6.

Gesetz tiber die Kantonspolizei
[BGS 512.11.

Aktuelles wird zudem umgehend
im elektronischen Newsletter des
DSB vermeldet werden.
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3. Mitarbeit bei der Gesetzgebung

Die Mitarbeit bei der Gesetzgebung ist flir den
Datenschutzbeauftragten zentral. Werden die
Grundsitze von Datenschutz und Datensicher-
heit in neuen Rechtserlassen korrekt integriert,
entstehen spiter bei der Anwendung in der
Praxis im Idealfall keine, jedentfalls bestimmt
weniger Konflikte.

Wichtig ist daher, dass die Verwaltungsstellen
den Datenschutzbeauftragten in einem maglichst
frithen Verfahrensstadium einbeziehen — bevor
Regelungen und Verfahrensabliufe in Stein ge-
meisselt sind. Wird der DSB dagegen zu einem
spiaten Zeitpunkt einbezogen, ist es meist auf-
windiger, nachtriglich Datenschutz und Daten-
sicherheit systematisch und konsequent in eine
Vorlage zu integrieren. Zudem ergeben sich in
diesem Fall immer zeitliche Verzigerungen.

Es darf hier erfreulicherweise vermerkt werden,
dass der Einbezug des Datenschutzbeauftragten
bei der Gesetzgebung unterdessen weitgehend
eine Selbstverstindlichkeit ist. Dies triftt insbe-
sondere auf den Regierungsrat, aber auch auf
die Gbrigen mit der Vorbereitung von Rechts-
erlassen zustindigen Verwaltungsstellen zu.

3.1 Datenschutzgesetz

Der Regierungsrat hat dem Kantonsrat im Be-
richtsjahr folgende Anderung des Datenschutz-
gesetzes vorgeschlagen: Die Einwohnerkontrolle
soll bei Sammelauskiinften neu auch das Ge-
burtsjahr der Biirgerinnen und Biirger bekannt
geben miissen. Der DSB war gegen diese Ande-
rung, hat es sich doch gezeigt, dass die Privaten
es nicht schitzen, wenn ihre Altersangaben an
Dritte weitergegeben werden.® Dem DSB
wurde umfassend Gelegenheit geboten, seine
Vorbehalte gegeniiber dieser DSG-Anderung
anlisslich der kantonsritlichen Kommissions-
sitzung darzulegen. Die Kommission folgte
jedoch der Vorlage des Regierungsrates. Der
Kantonsrat hat anlisslich der ersten Lesung®
Folgendes beschlossen: Bei Sammelauskiinften
ist nicht nur das Geburtsjahr, sondern auch das
Geburtsdatum bekannt zu geben; zudem miissen
neu auf Verlangen auch Listen der in der
Gemeinde Neuzugezogenen abgegeben werden.
Die Sammelauskiinfte muss die Gemeinde im
Weiteren auf Wunsch auch in elektronischer
Form zur Verfligung stellen.
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Der Kantonsrat hat insgesamt somit die Inte-
ressen der Institutionen an Sammelauskiinften
hoher gewichtet als die Interessen der Einwoh-
nerinnen und Einwohner auf Nichtweitergabe
ihrer Daten an Dritte. Im Sinne eines Interessen-
ausgleichs hat der Rat aber — wie auch schon
die kantonsritliche Kommission — den DSB
darauf hingewiesen,” die Bevolkerung aktiver
tiber das ihr zustehende Sperrrecht” zu in-
formieren, werden doch gesperrte Adressen
im Rahmen von Sammelauskiinften nicht an
Dritte weitergegeben.

Die zweite Lesung findet im Jahr 2006 statt.
Uber den Abschluss dieser DSG-Revision wird
hier zu berichten sein — im elektronischen
Newsletter® wird umgehend tiber Aktuelles
informiert.

3.2 Datensicherheits-

und Online-Verordnung
Hinweise zum aktuellen Stand dieser Projekte
finden Sie vorne im Abschnitt «Datensicherheit
in der kantonalen Informatik».*

3.3 Polizeigesetz

Das Zuger Polizeigesetz®* soll einer Totalrevision
unterzogen werden. Dieses Gesetzesprojekt hat
eine bedeutende datenschutzrechtliche Rele-
vanz: Welche Daten diirfen durch die Polizei
wie erhoben werden? Ist die Weitergabe von
Daten zulissig? Gegebenenfalls: An wen? Wie
sieht die Archivierung aus? Wann werden Poli-
zeidaten geldscht?

Der Regierungsrat wird die Vorlage im Jahr
2006 in zweiter Lesung beraten, anschliessend
ist vorgesehen, dem Kantonsrat den Entwurf
vorzulegen. Wir werden an dieser Stelle
im nichsten DSB-Titigkeitsbericht® dariiber
berichten.

3.4 Vernehmlassungen

Falls Sie sich fiir die ausfithrlichen Stellung-
nahmen des Datenschutzbeauftragten beziiglich
der unten stehenden Rechtserlasse interessieren,
wenden Sie sich an den DSB. Er wird sie Ihnen
gerne zustellen.

Bundesrecht

Der DSB hat zu folgendenVorlagen im Rahmen
von Mitberichtsverfahren Stellung genommen.
Der Regierungsrat hat die Hinweise des DSB
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jeweils vollstindig [beziehungsweise weitest-
gehend] in seine Vernehmlassung gegentiber
dem Bund integriert.

s Parlamentarische Initiative betr. Anderung des
Bundesgesetzes tiber Erwerb und Verlust des
Schweizer Biirgerrechts [Burgerrechtsgesetz,
BuG]|
Der Datenschutzbeauftragte empfahl, die Da-
tenbearbeitung im Einbiirgerungsverfahren
im Bundesrecht klar und abschliessend zu de-
finieren, somit den Kantonen diesbeziiglich
einheitliche Vorgaben zu machen. Zudem soll
ausdriicklich ausgeschlossen werden, dass die
vorgegebenen Datenerhebungen mittels «frei-
williger» Zustimmung Betroffener umgangen
werden konnen.

Bundesgesetz iiber die polizeilichen Informations-
systeme des Bundes

Der Bund plant die Einfiihrung eines nationa-
len «Polizei-Indexes». Darunter ist ein gesamt-
schweizerisches polizeiliches Personendaten-
system zu verstehen.

Bundesgesetz iiber die Ausweise fiir Schweizer
Staatsangehdrige [sowie der diesbeziiglichen
Verordnung]|
Schwerpunkt der Gesetzesinderung: Ein-
fithrung des biometrischen Reisepasses. Der
Datenschutzbeauftragte wies auf verschiedene
heikle Punkte hin, insbesondere beziiglich
den technischen Aspekten dieses Vorhabens.
* Bundesgesetz iiber die eingetragene Partnerschaft
gleichgeschlechtlicher Paare
Hier stellte sich die Frage nach dem An-
passungsbedarf im kantonalen Recht.
* Bundesgesetz iiber Massnahmen gegen Gewalt-
propaganda und Gewalt anldsslich von Sport-
veranstaltungen.

Kantonales Recht
Im Berichtsjahr hat der DSB insbesondere zu

folgenden Vorlagen Stellung genommen:

* «2. Paket der Zuger Finanz- und Aufgaben-
reform / ZFA»
Im Rahmen der ZFA wird eine ganze Reihe
kantonaler Rechtserlasse geindert. Die Emp-
tehlungen des DSB wurden grundsitzlich alle
berticksichtigt.

o Anderung des Steuergesetzes
Der wichtige Hinweis des DSB, keine Online-
Zugriffe durch Dritte auf Datenbanken der
Steuerverwaltung zuzulassen, wurde — unver-
stindlicherweise — nicht beriicksichtigt.”

Teilrevision Sozialhilfegesetz

Das SHG regelt viele heikle Datenbearbeitun-
gen. Der DSB hat verschiedene Erginzungen
und Prizisierungen vorgeschlagen, die nur
teilweise berticksichtigt wurden.

Erlass betr. Verzicht auf die Veroffentlichung von
Grundbuchdaten bei Handdinderungen an Grund-

stiicken

Aufgrund der Anderung des entsprechenden
Bundesrechts haben die Kantone neu die
Kompetenz erhalten, selber zu bestimmen, ob
Handinderungen an Grundstiicken wie bis
anhin im Amtsblatt zu veroftentlichen sind.
Der DSB hat sich klar gegen die Publikation
solcher Informationen ausgesprochen. Der
Regierungsrat scheint diese Auftassung grund-
sitzlich zu teilen, hat aber im Berichtsjahr noch
nicht definitiv tiber das weitere Vorgehen in
dieser Angelegenheit entschieden.

Reglement iiber die Fiihrung des Personaldossiers
Personalunterlagen enthalten oft viele be-
sonders schiitzenswerte Daten von Mitar-
beitenden. Zu denken ist an Gesundheitsda-
ten, Gutachten, Referenzen, Qualifikationen,
Auswertung von Assessments oder Hand-
schriftenproben etc. Der Regierungsrat will
deshalb die Fiihrung von Personalunterlagen
umfassend regeln: von der Eréffnung eines
Dossiers bei Stellenbewerbenden bis zur
allfilligen Ubergabe von Personalunterlagen
an das Staatsarchiv. Der DSB hat eine ganze
Reihe von Empfehlungen abgegeben. Das
Geschiift ist bei Drucklegung des vorliegenden
Berichts noch nicht verabschiedet.

Regierungsratsbeschluss betr. Rauchverbot in der
kantonalen Verwaltung

Verordnung tiber die amtliche Vermessung

Die Hinweise des DSB beziiglich dieser
Verordnung und der beiden folgenden Erlasse
wurden berticksichtigt.

Totalrevision des Gesetzes iiber den Gebiilrentarif
im Grundbuchwesen
* Revision des Beurkundungsgesetzes
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§ 12 Datenschutzgesetz [sowie zur
Umsetzungsfrist § 26 Abs. 1 DSGI.
Ausgenommen von der Registrie-
rungspflicht sind gemass § 12 Abs. 2
DSG Datensammlungen, die nur
bis maximal sechs Monate gefihrt
werden und Hilfsdatensammlungen.
Ebenfalls nicht in das Register
aufgenommen werden Datensamm-
lungen, die keine Personendaten,
sondern ausschliesslich Sachdaten
beinhalten.

§ 13 Datenschutzgesetz.

Einwohnergemeinden, Burger-
gemeinden, Kirchgemeinden sowie
Korporationsgemeinden.

8§12 Abs.5 bzw. § 19 Abs. 1 Bst.i
Datenschutzgesetz.

«www.datenschutz-zug.ch», Rubrik
«Register der Datensammlungens».

Besuche, die nicht bertcksichtigt
wurden: DSB-Administrations-
zugriffe, Suchmaschinen, «Web-
Crawlers», Besuche aus fernen
Landern oder zu Nachtzeiten etc.

Vgl. die zusatzlichen Hinweise im
DSB TB 2004 S. 28 f.
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4. Register der Datensammlungen

Grundsatzliches

Die Organe des Kantons und der Gemeinden
sind verpflichtet, ein R egister ihrer Datensamm-
lungen zu fithren.*® Dies schafft Transparenz,
weil dadurch fiir jedermann ersichtlich ist,
welche Daten bei welcher Verwaltungsstelle
bearbeitet werden. Das Register ist denn auch
die notwendige Grundlage fiir das Einsichtsrecht®:
Wer Einsicht in seine eigenen Daten erhalten
mochte, erfihrt im Register, welche Daten-
sammlungen tberhaupt vorhanden sind, wel-
chen Inhalt sie grundsitzlich haben und bei
welcher Verwaltungsstelle man sich melden
muss, um Einsicht in die eigenen Daten zu
nehmen.

Das Register dient aber auch den Organen des
Kantons und der Gemeinden. Diese erhalten
einen besseren Uberblick iiber die bei ihnen
vorhandenen Datensammlungen und auch
tiber die Datenfliisse zwischen den Verwaltungs-
stellen. Das Reegister bietet zudem die Moglich-
keit, kritisch zu tiberpriifen, ob die vorhandenen
Datensammlungen zu Recht gefiihrt werden,
inhaltlich in Ordnung und sachlich erforderlich
sind.

Das Register selbst enthilt keinerlei Personen-
daten. Ersichtlich ist nur, unter welcher Be-
zeichnung eine Verwaltungsstelle eine Daten-
sammlung fithrt und welche Art von Daten
vorhanden sind.

Zustandigkeiten und Projektleitung

Die Datenschutzstelle ist zustindig fiir das
Register der Datensammlungen kantonaler
Verwaltungsstellen. Die Gemeinden'® fithren
ihre Register gemiss Datenschutzgesetz sel-
ber.” Um die Einheitlichkeit des Registers bei
Kanton und Gemeinden zu ermdglichen, fiihrt
und betreut die Datenschutzstelle [zurzeit]
auch das Register der gemeindlichen Daten-
sammlungen.

Bei der Datenschutzstelle ist Rechtsanwalt
Lothar Sidler fiir alle Fragen rund um das
Register zustindig.

Die Verwaltungsstellen sind fiir Richtigkeit,
Vollstindigkeit und Aktualisierung ihres R egis-
ters verantwortlich.
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Stand des Projekts:

1’328 Zuger Datensammlungen!

Ende 2005 umfasste das Register 313 Daten-
sammlungen [im Folgenden DS] der kantonalen
Verwaltung, 895 DS von Einwohnergemeinden,
112 DS von Biirgergemeinden, 6 DS einer Kor-
porationsgemeinde sowie 2 DS von externen
Beauftragten. Insgesamt sind somit 1’328 Zuger
Datensammlungen registriert.

Die Datensammlungen der Kirch- und Korpo-
rationsgemeinden sind noch nicht vollstindig
erhoben.

Das Register ist im Internet auf der Homepage
des DSB online verfligbar.' Es stehen sehr effi-
ziente Suchhilfen zur Verfligung. Seit Dezember
2004 haben die Gemeinden die Moglichkeit,
ihren Registerbereich in ihren eigenen gemeind-
lichen Web-Aulftritt zu integrieren.

Wie oft wird das Register im Internet
konsultiert?

Die anonymisiert vorgenommene statistische
Auswertung der Besuchenden'® zeigt Folgendes:

2005 2004
Monatliche Besuche 120 bis 220 | 25 bis 190
Anzahl der konsultierten 5 9
Seiten pro Besucher
Verweildauer im Register 2 bis 3 Min. 5 Min.

Viele Besucher titigten mehrmals Abfragen im
Register. Im Vergleich zum Vorjahr'® ist somit
insgesamt eine Zunahme der Nutzung des
Registers im Internet festzustellen.

Die Zahlen machen deutlich, dass Bevolkerung
und Verwaltungsstellen ein erhebliches Interesse
am Register zeigen.

Ausblick

Die Umverteilung von Aufgaben und Kompe-
tenzen zwischen Bund, Kanton und Gemein-
den, aber auch kantons- und gemeindeinterne
Neuorganisationen fithren zu Anderungen
der rechtlichen Grundlagen, des Inhalts von und
der Zustindigkeit fir Datensammlungen. Der
Aufwand fir die Aktualisierung der Datensamm-
lungen diirfte daher auch nach Abschluss der
Erfassungsarbeiten nicht unerheblich ausfallen.


http://www.datenschutz-zug.ch
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5. Weiterbildung
5.1 Unser Weiterbildungsangebot

«Die Zuger Verwaltung kennen lernen»
Die Zuger Verwaltung als Arbeitgeberin macht
neue Mitarbeitende im Rahmen einer obliga-
torischen eintigigen Veranstaltung mit ihren
Strukturen und ihrer «Philosophie» bekannt.
Das Personalamt fiihrt diese Veranstaltung zwei-
bis dreimal pro Jahr durch. Es nehmen jeweils
etwa 30 bis 40 Personen teil. Die Datenschutz-
stelle informiert im Rahmen dieser Veranstaltung
kurz Gber die Grundlagen von Datenschutz
und Datensicherheit und iiber die zentralen
Rechte und Pflichten der Mitarbeitenden. Das
Ziel einer solchen Veranstaltung kann nicht in
der Ausbildung in Datenschutz und Daten-
sicherheit bestehen. Wichtig ist vielmehr, dass die
neuen Mitarbeitenden aller Stufen einen ersten
personlichen Kontakt mit den Mitarbeitern der
Datenschutzstelle haben und wissen, welche
Dienstleistungen die Datenschutzstelle anbietet,
um bei Bedarf Hilfe erhalten zu kénnen.

«Schulrecht und Datenschutz -

das miissen Sie wissen!»

So lautete der Titel eines Weiterbildungskurses
fiir Lehrpersonen aller Stufen, der durch das
«Didaktisches Zentrum Zug» an drei Abenden
durchgefiithrt wurde. Schulrecht und Daten-
schutz — die beiden Rechtsbereiche wurden
gemeinsam angeboten, weil sie viel miteinander
zu tun haben.

Am ersten Abend prisentierte Dr.iur. Hanspeter
Bichler [Direktionssekretir der DBK] aktuelle
Probleme aus dem Schulrecht, am zweiten
Abend stellte der DSB die wichtigsten Grund-
lagen von Datenschutz und Datensicherheit
vor und diskutierte die Fragen des Plenums.
Am dritten Abend gingen die beiden Referenten
noch vertiefter auf praxisbezogene Fragen aus
Schulrecht und Datenschutz ein.

Nachdem beim DSB in diesem Jahr eine
rekordverdichtige Anzahl von Anfragen aus
dem Schulbereich einging, war es nicht er-
staunlich, dass der Kurs nicht nur ausgebucht,
sondern sogar tuberbucht war, gingen doch
tiber 30 Anmeldungen ein.Voraussichtlich wird
deshalb auch in Zukunft eine solche Veranstal-
tungsreihe fiir Lehrpersonen angeboten.

Datenschutzkurs fiir die Gemeinde-
verwaltung

Von den beiden Gemeinden Menzingen und
Walchwil kam je eine Anfrage auf Durch-
fithrung eines Datenschutzkurses fiir die Ver-
waltungsmitarbeitenden. Die Datenschutzstelle
stellte deshalb im Rahmen einer je halbtigigen
Weiterbildungsveranstaltung das Wichtigste aus
Datenschutz und Datensicherheit vor und be-
sprach mit den Mitarbeitenden deren Fragen aus
der Praxis. Die Erfahrung hat gezeigt, dass im
Rahmen eines Nachmittags aus zeitlichen Griin-
den auf viele Fragen nicht eingegangen werden
kann. Der DSB steht deshalb den Gemeinden
gerne auch fiir spitere «follow-up»-Veran-
staltungen zur Verfligung. Wenn die Grund-
lagen bereits vermittelt sind, steht die ganze
Kurszeit von zwei Stunden flir Beantwortung
und Diskussion aktueller Fragen zur Verfligung.
Solche Veranstaltungen sind hoftentlich gewinn-
bringend fiir die Teilnehmenden — der Einblick
in die Verwaltungspraxis und der Gedanken-
austausch mit ihnen ist aber auch fiir den DSB
stets sehr wichtig und wertvoll.

«Der glaserne Mensch»

Die Frauenzentrale Zug veranstaltete am «In-
ternationalen Tag der Frau» eine spannende
Abendveranstaltung zum Thema «Der gliserne
Mensch», zu der auch der DSB eingeladen war,
sich im Rahmen einer kurzen Prasentation und
der anschliessenden Podiums- und Publikums-
diskussion zu dussern.

Prasentationen und Kurz-Veranstaltungen
Der DSB stand auch in diesem Jahre zahl-
reichen Stellen und Institutionen fur die
Prisentation von Datenschutzgrundlagen zur

Verfiigung.

5.2 Auch der Datenschutzbeauftragte
muss sich weiterbilden

Teilnahme an Veranstaltungen

im IT-Bereich

Datenschutz hat einen immer enger werdenden
Bezug zur Informationstechnologie. Und diese
entwickelt sich ununterbrochen weiter und
macht damit auch dem Schutz der Privatsphire
Vorgaben. Fiir den DSB ist es darum wichtig,
tiber technische Entwicklungen und Tendenzen



105 Die EU trifft Entscheidungen in drei

unterschiedlichen «Politikbereichen»,
die als die drei «Pfeiler» der EU
bezeichnet werden:

Der erste Pfeiler ist der «Gemein-
schaftsbereich», der die meisten
gemeinsamen Politikbereiche
umfasst, in denen Entscheidungen
im Rahmen der «Gemeinschafts-
methode» unter Beteiligung von
Kommission, Parlament und Rat
getroffen werden.

Der zweite Pfeiler ist die gemein-
same Aussen- und Sicherheitspolitik,
bei der die Entscheidungen alleine
vom Rat getroffen werden.

Der dritte Pfeiler ist die «Zusammen-

arbeit der Polizei- und Justizbehor-
den in Strafsachen», wo ebenfalls
der Rat die Entscheidungen trifft.
Im Rahmen des ersten Pfeilers fasst
der Rat in der Regel Beschlusse
mit qualifizierter Mehrheit. Im Rah-
men der anderen Pfeiler erfolgt

der Ratsbeschluss einstimmig und
kann daher durch das Veto eines
Staates blockiert werden.

106 «www.privacyconference2005.org».
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im Bild zu sein. Er nahm deshalb in diesem Jahr
an verschiedenen wichtigen Konferenzen und
Kursen im Bereich Informations-/Informatik-
technologie teil.

Internationale Konferenzen

Die Schweiz ist im Bereiche des Datenschutzes
nicht fihrend. Datenschutz und Datensicherheit
werden international diskutiert, entwickelt und
entschieden. Der DSB muss deshalb im Bild
sein, was insbesondere in Europa, aber auch
weltweit passiert. Um einen Einblick in das ak-
tuelle Geschehen zu erhalten, bieten interna-
tionale Treften ideale Moglichkeiten. Welche
Tendenzen sind absehbar? Welche Themen
kommen durch internationale Vorgaben bald
auch auf die Schweiz zu? Wie konnen wir uns
vorbereiten? Was hat sich bereits in anderen
Staaten bewihrt, was nicht?

Neben Referaten, Workshops und Diskussionen
geben stets auch Gespriche mit Kolleginnen
und Kollegen im informellen Rahmen viele
Anstosse fur die tigliche Arbeit und auch die
Moglichkeit, bei Bedarf unter dem Jahr auf aus-
landisches Fachwissen zuriickgreifen zu konnen.
Die Zuger Datenschutzstelle kann dadurch
vom international vorhandenen Know-how
profitieren. Das kommt auch direkt der Zuger
Bevolkerung zugute.

[Hinweis: An den Konferenzen, die im Ausland
stattfinden, nimmt der DSB jeweils in seiner
Freizeit teil und kommt flir Kosten und Spesen
vollumfinglich selber auf.]

Konferenz der europdischen Datenschutz-

beauftragten

Die europiischen DSB treften sich jeweils ein-

mal jihrlich. Die polnische Datenschutzbeauf-

tragte hat dieses Jahr die Konferenz am 25. und

26. April 2005 in Krakau durchgefiihrt. Teil-

genommen haben gegen 90 Personen.Vertreten

waren 32 Staaten, verschiedene europiische

Gremien, Organisationen und Institutionen.

Aus den Themen:

* Auswirkung der EU-Datenschutzrichtlinie
95/46 auf den Datenschutz in der EU und in
Drittstaaten?

* Bedeutung der Rechtsprechung des Gerichts-
hofs der Europiischen Gemeinschaften auf die
Anwendung der EU-Datenschutzrichtlinie?
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* Wie ist der Datenschutz bei Datentransfer in
Drittstaaten zu gewihrleisten?

* Funktion und Bedeutung von betrieblichen
Datenschutzbeauftragten?

* Sensibilisierung und Weiterbildung

* Welchen Datenschutz fiir Europa im «dritten
Pteiler»os?

Internationale Konferenz der Datenschutz-

beauftragten

27" International Conference on Privacy and

Personal Data Protection: «The protection of

personal data and privacy in a globalised world:

A universal right respecting diversities»

Diesen Titel trug die internationale Konferenz

der DSB, die durch den EDSB organisiert

wurde. Sie fand vom 14. bis 16. September

2005 in Montreux statt. Teilgenommen haben

Vertreterinnen und Vertreter von Datenschutz-

stellen aus tiber 40 Nationen sowie zahlreiche

Personen aus den Bereichen Wirtschaft, Advo-

katur, Organisationen und Wissenschaft [ins-

gesamt tiber 300 Anwesende].

Schwerpunkte:

* Ein einziges Datenschutzrecht weltweit —
eine Utopie?

¢ Ist der Datenschutz im Hinblick auf die Wirt-
schaft zu vereinfachen?

* Zehn Jahre seit Verabschiedung der EU-
Datenschutzrichtlinie 95/46 —Wo stehen wir?
Wohin geht die Reise?

* Datenschutz und Terrorismusbekimpfung —
unversdhnliche Gegensitze?

Durch die DSB wurden verschiedene Resolu-
tionen beraten und verabschiedet. Besonders ist
die «Erklirung von Montreux» zu erwahnen:
Sie hat zum Ziel, auf internationaler Ebene ein
universelles Recht auf Datenschutz zu etablieren.
Konferenzprogramm, Referate und Resolu-
tionen stehen Thnen auf der Homepage der
Konferenz zur Verfliigung.'*

Erginzender Hinweis: Der Zuger DSB hat zu
dieser Konferenz ebenfalls inhaltliche Beitrige
beigesteuert, Niheres s. hinten S. 26.


http://www.privacyconference2005.org
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Naheres dazu finden Sie unter
«www.dsb-cpd.ch».

Die Statuten fithren die folgenden
Zwecke des Zusammenschlusses
an: den Anliegen des Daten-
schutzes im 6ffentlichen Bereich
Nachdruck zu verschaffen, die
Zusammenarbeit unter den Kanto-
nen und mit dem Bund auf dem
Gebiete des Datenschutzes im
offentlichen Bereich zu fordern, die
Kompetenz der Mitglieder zu
erhohen, die Ressourcen der Mit-
glieder wirkungsvoller einzusetzen
und Ansprechpartner fur Behérden
und die Offentlichkeit zu sein.

Folgende Arbeitsgruppen sind zur-
zeit aktiv: «<AG Gesundheit»,

«AG Einwohnerkontrolle» sowie
«AG Innere Sicherheit».

Naheres dazu s. vorne S. 25.

Die korrekte Bezeichnung lautet:

Landesbeauftragter fir den Daten-

schutz Schleswig-Holsteins und
Leiter des Unabhéangigen Landes-
zentrums fur Datenschutz Schles-
wig-Holsteins [ULDI.

Die beiden Referate sind auf der
Homepage der Konferenz von
Montreux veroffentlicht:

«www.privacyconference2005.org».

S. «digma», Zeitschrift fir Daten-
recht und Informationssicherheit,
2005/Heft 4, S. 191-195.
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6. Zusammenarbeit mit dem
Eidgendssischen und mit
den kantonalen Datenschutz-
beauftragten

Allgemeines

Die Datenschutzbeauftragten aller Kantone
sind gemeinsam mit dem Eidgendssischen Da-
tenschutzbeauftragten [EDSB] im Verein
«DSB+CPD.CH» zusammengeschlossen.'™
Ziel ist die Biindelung der knappen Ressour-
cen.” Im Vordergrund der Zusammenarbeit
stand im Berichtsjahr: Verfassen von Vernehm-
lassungen [Bundesgesetz iiber Massnahmen
gegen Gewaltpropaganda und Gewalt anlisslich
von Sportveranstaltungen; Einfithrung des bio-
metrischen Passes] und Stellungnahmen [Er-
klirung zum Datenschutz im Gesundheits-
und Sozialversicherungsbereich|, Informations-
austausch, Weiterbildung sowie gemeinsames
Auftreten gegeniiber den Medien. Ein grosser
Teil dieser Arbeit wurde von den jeweiligen
Arbeitsgruppen geleistet.'®

Konferenzen der schweizerischen Daten-
schutzbeauftragten

Die Frithjahrskonferenz fand am 2. Juni 2005
in St. Gallen statt. Als Gastreferent machte
Beat Rudin, Geschiftstithrer der «Stiftung
fir Datenschutz und Informationssicherheity,
Ausfithrungen zu den neuen Tendenzen des
Datenschutzes im Gesundheits- und Sozial-
versicherungsbereich.

Am 10.November 2005 wurde das Herbst-
plenum in Fribourg durchgefiihrt. Durch die
leitenden Verantwortlichen der Berner Kantons-
polizei wurde dabei das «Violent Crime Linkage
Analysis System /VICLAS » vorgestellt und dis-
kutiert. Dieses polizeiliche Informationssystem
soll durch eine weltweit standardisierte Daten-
erfassung die Klirungsrate von Gewaltver-
brechen erhdhen. Es kann aber [u.a.] wegen
der zeitlich unbeschrinkten Speicherung von
Informationen zu Konflikten mit Datenschutz-
anliegen kommen.

Diese Treffen dienen nicht nur der fachlichen
Weiterbildung, sondern stirken auch den In-
formationsaustausch und die Vernetzung der
kantonalen DSB untereinander.

«Montreux 2005~

Der Eidg. DSB fiihrte vom 14.bis 16. September
2005 die «27.Internationale Konferenz der
Datenschutzbeauftragten» in Montreux durch.'™
Zur Vorbereitung dieser Konferenz wurde ein
beratendes Gremium eingesetzt. Neben dem
DSB ZH war auch der Zuger DSB in diesem
«Comité consultatif» vertreten.

Der Zuger DSB organisierte und leitete zudem
an dieser Konferenz das Panel «Die polizeiliche
Zusammenarbeit im foderalen Staat». Da welt-
weit betrachtet die Mehrheit der Staaten zent-
ralistisch organisiert sind, die Konferenz aber
in der Schweiz stattfand, war es nahe liegend,
das internationale Publikum mit Aspekten des
Foderalismus vertraut zu machen.

Der Austausch von Daten im Bereiche der
Polizei gestaltet sich in einem foderalen Staat
grundsitzlich anders als im Zentralstaat: In
der Schweiz liegt die Polizeihoheit schwer-
gewichtig bei den Kantonen, in Deutschland bei
den 16 Bundeslindern. Ausgangspunkt fiir die
Diskussion bildete die Prisentation der aktuellen
Rechtslage in Deutschland und der Schweiz.
Die Rechtslage in Deutschland beleuchtete
Dr. Thilo Weichert, Datenschutzbeauftragter
Schleswig-Holsteins"" in seinem Referat «Da-
tenschutz bei foderaler Polizeikooperation
in Deutschland — und in Europa». Auf die
Rechtslage in der Schweiz ging Regierungsrat
Hanspeter Uster mit seinen Ausfihrungen
«Datenschutz und Polizeiarbeit: Flinf Thesen
zur foéderalen Zusammenarbeit aus der Sicht
eines Kantons» ein.'"

Referate und Diskussion haben aufgezeigt, dass
der zunehmende Austausch von Polizeidaten
zwischen den verschiedenen foderalen Stellen
die Vorginge fiir Betroffene und Datenschutz-
stellen je linger je intransparenter und damit
unkontrollierbarer machen. Die europiische
Dimension verstirkt diese Tendenz massiv. Nur
durch das Zusammenspiel von technisch-orga-
nisatorischer Massnahmen, Aufsichtstitigkeit
durch entsprechend ausgestattete Datenschutz-
stellen sowie parlamentarischer Gremien kann
es gelingen, hier ein gewisses Gegengewicht zu
schaffen.

In der Zeitschrift «digma»"® veroffentlichte
der DSB einen Beitrag iiber die wichtigsten
Erkenntnisse dieses Panels.


http://www.dsb-cpd.ch
http://www.privacyconference2005.org

II. Berichterstattung 2005 / 7. Wir (iber uns

7. Wir Uber uns

Allgemeines

Das Arbeitspensum von René Huber betrug im
Berichtsjahr 70%, dasjenige von Rechtsanwalt
lic. iur. Lothar Sidler 50%".

Bereits seit sieben Jahren wird das DSB-Sek-
retariat durch Hildegard Steiner von der Staats-
kanzlei betreut.

Ubersicht des Aufwandes fiir

die verschiedenen Tatigkeitsbereiche

Die folgende Ubersicht zeigt, wofiir die Daten-
schutzstelle [René Huber/RH, Lothar Sidler/
LS] ihre Arbeitszeit eingesetzt hat. Statistische
Angaben wie Anzahl der behandelten Anfragen,
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der verfassten Stellungnahmen oder der ge-
fithrten Telefongespriche sind nur beschrinkt
aussagekriftig. Denn je nach Komplexitit kann
der Arbeitsaufwand flr ein einzelnes Geschift
zwischen 30 Minuten und 10 Stunden betragen.
Hier deshalb eine Aufstellung der aufgewendeten
Arbeitszeit nach thematischen Schwerpunkten:

Bereich 2005* [2004] [2003] Hinweise
RH +LS RH RH
Beratung/Auskunft/Information 49% [42 %] [48 %] Aufgeteilt nach: Kantonale Verwaltung 38 % [32 %] [35 %]
Gemeinden 5% [4%] [7%]
Private 6 % [6 %] [6 %]

Ausbildungsangebote 7% [5 %] [6 %] Fir kantonale und gemeindliche Verwaltungen [Schulungen, Referate
und Préasentationen etc.]

Betreuung grosserer Projekte 18% [14 %] [13 %] Register Datensammlungen, Tatigkeitsbericht, Rechenschaftsbericht
und Beitrag GVP

Offentlichkeitsarbeit 7% [10 %] [11%] Homepage, Medienarbeit, elektronischer Newsletter

Begleitung «Schengen/Dublin»** 2% - -

Zusammenarbeit mit Eidg. DSB 5% [4 %] [3 %] Informationsaustausch, Teilnahme an den Veranstaltungen des Vereins

und kantonalen DSB «DSB+CPD.CH», Begleitkomitee «Internat. Konferenz Montreux 2005 »

Betriebsinterne Weiterbildung 2% [2 %] [3 %] Tagungsbesuche [insbesondere im IT-Bereich]

Diverses 12% [20 %1% [15%] Allg. Korrespondenz, Rechnungswesen, Personelles, Betreuung der
eigenen EDV-Infrastruktur, Bibliothek, Besprechungen — soweit nicht
direkt einzelnen Projekten zuweisbar

Total 100 % [100 %1 [100 %1

* In % der Arbeitszeit bezogen auf ein 120 %-Pensum [RH: 70 %; LS: 50 %]

** Dieser Aufgabenbereich kam 2005 neu dazu.

*** 2004 ergab sich nicht unbedeutender Zusatzaufwand fir die Neubesetzung der Mitarbeiterstelle.

114 Aufteilung: 45 % befristete
Aushilfsstelle; 5% unbefristetes
Anstellungsverhaltnis.
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Dank!

Es ist nicht der Datenschutzbeauftragte, der
den Datenschutz gewihrleistet. Vielmehr tun
dies die Mitarbeiterinnen und Mitarbeiter der
Verwaltung des Kantons und der Gemeinden
bei ihrer tiglichen Arbeit. Sie sind dafiir ver-
antwortlich, dass mit den Daten der Zuger Be-
volkerung rechtmissig umgegangen wird. Sie
sorgen dafiir, dass das verfassungsmissige Grund-
recht aut Achtung der Privatsphire respektiert
wird. Der Datenschutzbeauftragte unterstiitzt
sie dabei mit seinen Dienstleistungen.

Stellen sich konkrete Probleme, so muss mit
allen Beteiligten nach rechtmissigen Losungen
gesucht werden. Nicht immer ist dies einfach.
Der Datenschutzbeauftragte ist deshalb auf eine
gute Zusammenarbeit angewiesen. Es darf hier
festgestellt werden: Die Kooperation mit den
Mitarbeiterinnen und Mitarbeitern der Ver-
waltung funktioniert. Sie ist offen, konstruktiv,
effizient und angenehm. Datiir bedanke ich
mich sehr herzlich bei simtlichen Personen,
mit denen ich im Berichtsjahr zusammen-
arbeiten durfte.

Ein ganz besonderer Dank geht zudem an ...

o samtliche Mitarbeitende, die Input bei der Er-
stellung des Registers der Datensammlungen
geleistet haben;

alle Mitarbeitenden der Staatskanzlei, bei der die
Datenschutzstelle Gastrecht hat. Wir schitzen
nicht nur die tatkriftige Unterstiitzung im
administrativen Bereich, sondern auch die an-
genechme und kollegiale Zusammenarbeit;

Hildegard Steiner fir die administrative und an
alle Mitarbeiterinnen der Telefonzentrale flir
die «telefonische» Betreuung der Datenschutz-
stelle;

Lothar Sidler, ohne dessen kompetente, tatkrat-
tige und kollegiale Unterstiitzung als Mitarbei-
ter auf der Datenschutzstelle es nicht moglich
gewesen wire, alle Anfragen zu beantworten,
Projekte zu betreuen und Aufgaben zu 16sen,
die sich uns im Jahr 2005 stellten;

e Landschreiber Tino Jorio, der die Anliegen des
Datenschutzes immer mit grossem Interesse
verfolgt und stets als ein sehr engagierter,
wacher, aber auch kritischer Gesprichspartner
zur Verfliigung steht;

e nicht zuletzt auch an alle kritischen Geister,
die bereit waren, interessiert, konstruktiv und
offen an gesetzeskonformen Lésungen mit-
zuarbeiten.
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