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Ein wichtiger Hinweis

Der Datenschutzbeauftragte des Kantons Zug
befasst sich mit der Datenbearbeitung der kanto-
nalen und kommunalen Zuger Verwaltung.

Fiir die Datenbearbeitung von privaten Unter-
nehmen [Versicherern, Banken, Arbeitgebern
etc.] sowie der Bundesverwaltung ist der Eidg.
Datenschutz- und Offentlichkeitsbeauftragte?
zustandig.
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Amtsgeheimnisverletzung — ein Volkssport?

Gesetze, Verordnungen und Weisungen schreiben detailliert vor, wie mit Daten in Verwaltungen und
privaten Unternehmen umzugehen ist. Trotzdem — Vieles wird nach aussen getragen. Es scheint
fast, dass die Sonntagspresse ein Stiick weit von der Verletzung dieser Vorschriften lebt. Auch im
Familien- und Freundeskreis oder an Stammtischen erlebt man es: Es werden oft unzulassigerweise
geschaftliche Informationen ausgeplaudert.

Treffen sich Menschen, werden oft Geheimnisse ausgetauscht. Woran das liegen mag? Der Austausch
von Geheimnissen schafft Nahe und Vertrautheit. Freundschaften und Bekanntschaften beruhen
daher zu einem grossen Teil auf dem Austausch von Vertraulichem.

Wer aber in der Verwaltung tatig ist, muss sich bewusst sein, dass sie oder er Daten von Einwohne-
rinnen und Einwohnern nur zur Kenntnis erhalt, um eine ganz bestimmte Aufgabe zu erfiillen. Diese
mussen dem Staat ihre Daten von Gesetzes wegen, somit zwingend, bekanntgeben. Daher haben
die Betroffenen den berechtigten Anspruch, dass ihre Daten strikte nur bei derjenigen Verwaltungs-
stelle bleiben, die sie fir die Aufgabenerfiillung bendtigt.

Klatsch und Tratsch mit den Daten von Biirgerinnen und Birgern darf es bei Verwaltungsmitarbei-
tenden daher nicht geben. Letztere mussen sich bewusst sein, dass sie beziglich Verschwiegenheit
hochsten Anspriichen genligen mussen.

Das Ausplaudern von Daten schadigt die Betroffenen. Da diese meist keine konkrete Kenntnis
vom Missbrauch haben, knnen sie sich nicht einmal wehren. Ein abstrakter Schutz wird dadurch
gewahrleistet, dass Verstosse gegen das Amtsgeheimnis strafbar sind, zudem auch zivilrechtliche
oder disziplinarische Folgen haben konnen.

Wenn Sie Daten in Verwaltung oder Unternehmen bearbeiten, halten Sie die Schweigepflicht ein.
Oder mochten Sie etwa, dass die Nachbarschaft Daten aus |hrer Krankengeschichte, Ihren Bank-
auszligen oder Ihrer Steuererklarung kennt? Eben.

Gl i

Dr. iur. René Huber
Datenschutzbeauftragter des Kantons Zug



Sind Sie in Eile? — Das Wichtigste des

Jahres 2009

Beratung: 26 Falle aus der Praxis

Anhand von 26 konkreten Beispielen erhalten
Sie einen Einblick in unsere Beratungspraxis des
Jahres 2009. Alle Falle auf einen Blick — in der
Ubersichtstabelle am Anfang.

Naheres S. 9

1507 Zuger Datensammlungen!

Wir fiihren ein Register Uber alle Datensammlun-
gen, die bei der kantonalen und gemeindlichen
Verwaltung vorhanden sind. Zurzeit sind 1507
Datensammlungen bei uns registriert. Das Regis-
ter steht Ihnen im Internet zur Verflgung.
Naheres S. 27

Ist der Datenschutzbeauftragte geniigend
unabhéngig von der Verwaltung?

Nein. Gemass den internationalen Vorgaben, die
Bund und Kantone erfiillen missen, ist der Zuger
Datenschutzbeauftragte nicht unabhangig genug.
Die notwendigen gesetzlichen Anpassungen sind
aber in die Wege geleitet.

Naheres S. 7

Aktuelles zur Datensicherheit

Der DSB hat eine technische Kontrolle beim
kantonalen IT-Dienstleister durchgefiihrt und
erste Hinweise zum Projekt der Entsorgung von
Papierakten in der Zuger Verwaltung gegeben.
Fir die Sensibilisierung der Mitarbeitenden im
Bereich Datensicherheit steht neuerdings ein
E-Learning-Tool zur Verfligung.

Naheres S. 5

Kiimmern Sie sich um Ihre Daten!

Hier finden Sie wichtige Hinweise zum Umgang
mit |hren Daten: Wie Sie lhre Daten sperren
konnen, was Sie bei der Veroffentlichung von
Daten Uber Sie im Internet beachten sollten,
wie und wo Sie einen Uberblick iiber Ihre eigenen
Daten erhalten — und wie Sie sich bezliglich Da-
tenschutz kostenlos auf dem Laufenden halten.
Naheres S. 34

Wichtiges aus der Gesetzgebung

Das Datenschutzgesetz und das Polizeigesetz
missen im Jahr 2010 gedndert werden. Hier
finden Sie Hinweise, was 2009 diesbeziiglich
entschieden wurde.

Naheres S. 25

Elektronischer Newsletter der
Datenschutzstelle

Uber Aktuelles aus Datenschutz und Daten-
sicherheit informieren wir Sie in Kurzform
kostenlos per E-Mail. Im Berichtsjahr haben wir
tiber 100 Neuabonnierte gewinnen konnen.
Naheres S. 21

Internationale Konferenz der
Datenschutzbeauftragten foderaler Staaten
Thema dieser Konferenz: In den Bereichen Poli-
zei und Justiz baut die EU den Datenaustausch
stetig aus — was bedeutet das flir den Daten-
schutz der Biirgerinnen und Biirger?

[Hinweis: Die Teilnahme des DSB an dieser Kon-
ferenz erfolgte in der Freizeit und auf eigene
Kosten.]

Naheres S. 31

DSB Zug TB 2009
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3 EU-Bericht
13305/09/2009 /0089 [COD]
vom 15. September 2009 S. 3
[Ubersetzung aus dem
Englischen durch den Autor]:
«Das SIS besteht aus einer
zentralen Datenbank, die via
die nationalen Systeme mit
insgesamt iiber 500 000 Termi-
nals mit den polizeilichen
Stellen in den Mitgliedsstaaten
vernetzt ist. Gegenwartig sind
iber 30 Millionen Vorfélle
erfasst [gesuchte Personen,
gestohlene Fahrzeuge, gestoh-
lene oder verlorene Ausweise
etc.]. Pro Tag werden durch-
schnittlich etwa 35 000 Ein-
trage erfasst, geandert oder
geldscht. Pro Tag gehen liber
eine Million Anfragen beim
zentralen System ein.»

4 DSBTB 2008 S. 6/7.

l. Grundlegende Themen und Projekte

1. «Schengen/Dubliny
und der Zuger Daten-
schutz

Worum geht es?

Bei den Abkommen «Schengen/Dubliny mit der
EU geht es um einen sehr weitreichenden und
bedeutenden Datenaustausch zwischen der
Schweiz und den «Schengen)-Staaten in den
Bereichen Polizei und Justiz. Sehr heikle Daten
sind betroffen, die zudem europaweit an Uber
500 000 Terminals letztlich fir hunderttausende
von Polizeimitarbeitenden zuganglich sind.® Bei
weit tber 30 Millionen Eintragen insgesamt und
35000 Modifikationen taglich konnen Fehler
oder auch Missbrauch nicht ausgeschlossen
werden. Das kann fiir die Betroffenen gravieren-
de Folgen haben. Im Sinne eines «Gegen-
gewichts) hat die EU deshalb — unter anderem
- die Datenschutzbehorden mit gewissen Auf-
sichts- und Kontrollfunktionen beauftragt. Um
solche iiberhaupt glaubwiirdig und effektiv
erfillen zu konnen, mussen die Datenschutz-
stellen gemass den Vorgaben der EU vollstdndig
unabhéngig sein, Uber geniigende Ressourcen
verfiigen und zudem weitere Anforderungen
erfillen. Einen Teil der Vorgaben hat der Zuger
Gesetzgeber durch die Revision des Daten-
schutzgesetzes im Jahr 2008 umgesetzt, wir be-
richteten im letzten Tatigkeitsbericht dariiber.*

Ungeniigende Unabhéngigkeit

des Zuger Datenschutzbeauftragten

von der Verwaltung

Die EU hat nach entsprechenden Uberpriifungen
vor Ort die Schweiz aufgefordert, die Unab-
hangigkeit des Eidg. Datenschutz- und Offent-
lichkeitsbeauftragten [EDOB] deutlich auszu-
bauen und ihn mit zusatzlichen Ressourcen
auszustatten. Insbesondere wurde die Wahl des
EDOB durch den Bundesrat und die Anstellung
mit einem jederzeit kiindbaren Arbeitsvertrag
als nicht zulassig erachtet. Was fiir den Bund
vorgebracht wurde, bezog sich ausdriicklich
auch auf die Situation in den Kantonen.

Nachdem im Zusammenhang mit neuen EU-
Erlassen, die auch auf kantonaler Ebene umzu-
setzen sind, seitens der EU erneut die Vorgabe
nach vollstandig unabhangigen Datenschutz-
stellen kam, beschloss der Regierungsrat dieses
Jahr, nun eine entsprechende Revision des
Datenschutzgesetzes an die Hand zu nehmen.
Naheres dazu siehe hinten S. 25.

DSB macht Kontrolle bei der Zuger Polizei
Gemadss den Schengen-Vorgaben missen die
polizeilichen Zugriffe auf das Schengener Infor-
mationssystem SIS durch die Datenschutz-
behdrden mindestens einmal jahrlich Gberprift
werden. Wir beauftragten ein externes Unter-
nehmen, das lber erfahrene Spezialisten im
Audit-Bereich verfligt, mit der Durchfiihrung
einer solchen erstmaligen Kontrolle bei der
Zuger Polizei. Da der Schlussbericht bei Druck-
legung dieses Tatigkeitsberichts noch nicht
vorlag, wird dariiber im nachsten Jahr naher zu
berichten sein.

Ausblick

Es ist vorgesehen, dass der DSB nun ein- oder
zweimal jahrlich Zugriffe der Zuger Polizei auf
das SIS anhand von Stichproben zusammen mit
den Verantwortlichen der Zuger Polizei Uber-
priift. Da jede einzelne Abfrage der Zuger Polizei
auf den entsprechenden Systemen des Bundes
aufgezeichnet wird, kann anhand der Liste der
Zugriffe Uberpriift werden, ob eine erfolgte
SIS-Abfrage des Polizeimitarbeitenden aufgrund
eines entsprechenden polizeilichen Auftrages
erfolgte oder nicht.
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§ 7 Abs. 1 Datenschutzgesetz.

Datensicherheitsverordnung
vom 16. Januar 2007 [BGS
157.12].

Geméss § 7 Datensicherheits-
verordnung.

Samtliche Unterlagen finden
sich auf der DSB-Website in
der Rubrik «Kanton Zugy/
«Datensicherheity.

I. Grundlegende Themen und Projekte / 2. Datensicherheit in der offentlichen

Verwaltung

2. Datensicherheit
in der offentlichen
Verwaltung

Schulung der Mitarbeitenden

Das Datenschutzgesetz sieht vor, dass Daten
durch angemessene technische und organisa-
torische Massnahmen vor Verlust, Félschung,
Entwendung, Kenntnisnahme, Kopieren und
Bearbeiten durch Unbefugte zu sichern sind.®
Damit die kantonalen und gemeindlichen Orga-
ne wissen, was hier genau zu tun ist, hat der
Regierungsrat die Datensicherheitsverordnung®
und darauf gestiitzt eine Weisung erlassen. Der
Datenschutzbeauftragte seinerseits hat Merk-
blatter’ fur die Instruktion der Mitarbeitenden
erarbeitet.®

Alle Organe missen ihre Mitarbeitenden beziig-
lich Datensicherheit ausbilden. Um ihnen diese
Aufgabe zu erleichtern, hat der DSB im Vorjahr
tiber 160 Schulungsverantwortliche ausgebildet,
die nun ihrerseits in ihren Verwaltungsstellen
die Mitarbeitenden zu schulen hatten. Zudem
hat der DSB eine Prasentation fiir die Ausbildner
zur Verfligung gestellt.

Im Berichtsjahr hat die Finanzdirektion ein web-
basiertes E-Learning-Modul zur Datensicherheit
zur Verfuigung gestellt, das durch eine externe
Firma entwickelt worden war und zu dem der DSB
Hinweise gegeben hat. Das ist eine erfreuliche
Erweiterung der Palette an Ausbildungsinstru-
menten. Der Lerninhalt dieses Tools entspricht
den Merkblattern des Datenschutzbeauftragten.
Damit haben die Mitarbeitenden die Maoglich-
keit, den Kurs individuell an ihrem Arbeitsplatz
zu absolvieren. Es wird dabei mit einem Arbeits-
aufwand von etwas mehr als einer Stunde ge-
rechnet. Der Kurs kann mit einer Abschluss-
prifung abgeschlossen werden. Wird diese
bestanden, kann eine Kurs-Bestatigung ausge-
druckt werden.

Damit stehen der Verwaltung fiir die flachen-
deckende Schulung der Mitarbeitenden nun
insgesamt drei verschiedene Madglichkeiten

DSB Zug TB 2009 5

zur Verfligung:

- die Verantwortlichen konnen in ihrer Organisa-
tion eine Schulungsveranstaltung durchfiihren

- die Mitarbeitenden konnen die gedruckten
Merkblatter durcharbeiten

- die Mitarbeitenden konnen das E-Learning-
Tool an ihrem PC nutzen.

Da der Lerninhalt in allen drei Fallen derselbe

ist, kann bei allen Methoden am Schluss der

Test am PC absolviert werden und so die Kurs-

Bestatigung erlangt werden. Diese kann dem

Personaldossier des Mitarbeitenden beigelegt

werden.

Technische Uberpriifung

Das Amt fir Informatik und Organisation [AlO]
hat im Berichtsjahr damit begonnen, in der kan-
tonalen Verwaltung die in die Jahre gekomme-
nen Desktop-Gerate und Notebooks durch neue
Gerate zu ersetzen. Damit verbunden ist auch
eine Anpassung der Systeme, der technischen
Vorgaben und Einstellungen — insgesamt somit
ein komplexes und anspruchsvolles IT-Projekt.
Es stellte sich die Frage, ob die Konfigurationen
korrekt vorgenommen worden sind, so dass die
Gerate gegen Zugriffe Unbefugter genligend
abgesichert sind.

In Zusammenarbeit mit dem AIO beauftragte
der DSB in der Folge eine spezialisierte Firma,
die Sicherheit eines Standard-Notebooks zu
Uberpriifen. Das Ergebnis war durchwegs posi-
tiv. Geringfiigige Sicherheitsliicken sind noch zu
schliessen, gewisse organisatorische Ablaufe
konnen verbessert werden. Die entsprechenden
Massnahmen werden Anfang 2010 umgesetzt.

Sichere Entsorgung von Papierakten

Erinnern Sie sich? Das papierlose Biiro hatte vor
etwa 15 Jahren eingefiihrt werden sollen. Tatsa-
che ist, dass der Papierverbrauch in den Biiros
laufend zunimmt. Nicht alles, was ausgedruckt
wird, ist aber flir die Ewigkeit. Entwiirfe, Kopien,
Erledigtes kann entsorgt werden. Da in einer
Verwaltung grundsatzlich fast alle Papiere auch
heikle Daten enthalten, dirfen die Verwaltungs-
akten natirlich nicht gebiindelt am Strassen-
rand gestapelt und in dieser Form der Altpapier-
sammlung zugefiihrt werden...
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Vorausgesetzt das Gerat
weise die erforderliche
Sicherheitsstufe auf.

Vgl. dazu unsere Hinweise in
TB 2008 S. 22/23 und TB 2007
S. 20.

§ 6 Online-Verordnung. Nicht
bewilligungspflichtig sind
jedoch Online-Zugriffe, die
bereits in einem Gesetz aus-
driicklich vorgesehen sind.

Da sich die Gesuche kanto-
naler Stellen auf die Daten der
Einwohnerkontrolle in allen
Zuger Gemeinden bezogen,
handelte es sich insgesamt
um 74 Gesuche.

I. Grundlegende Themen und Projekte / 3. Online-Zugriff — willkommen im Daten-Selbstbedienungsladen!

Die Entsorgung von Papierakten muss vielmehr
so organisiert werden, dass Unberechtigte zu
keinem Zeitpunkt Einsicht in die Unterlagen
haben konnen.

Der DSB wurde von der Baudirektion beziehungs-
weise der Finanzdirektion um Hinweise zur Ent-
sorgung von Papierakten angegangen. Es sind
verschiedene technische Moglichkeiten denkbar,
wobei auch die Frage der Kosten zu beachten ist.
Aufgrund der unterschiedlichen Anspriiche —
Vertraulichkeit der Akten, anfallende Menge und
auch der ortlichen Situation — scheint es nicht
sinnvoll, nur eine einzige Losung anzubieten. Im
Berichtsjahr wurden noch keine Entscheidungen
getroffen. Vielmehr ist geplant, das Konzept im
Jahr 2010 zu erarbeiten und auf das Geschafts-
jahr 2011 umzusetzen.

Aus Sicht des Mitarbeiters ist es die sicherste
Entsorgungsart, wenn er die fraglichen Papiere
selber in einen Schredder stecken kann und
damit absolute Gewahr hat, dass niemand mehr
vom Inhalt Kenntnis nehmen kann.’ Bei Verwal-
tungsstellen, die haufig mit heiklen Unterlagen
zu tun haben, wird der eigene Schredder vor Ort
die erste Wahl sein.

Angeboten werden jedoch auch diverse Sys-
teme, die dezentral abgeschlossene Behaltnisse
bei den jeweiligen Stellen vorsehen, die nur und
erst durch Andocken an den Schredder automa-
tisch geoffnet werden konnen. Weil die Akten
hier zu keinem Zeitpunkt offen herumliegen,
ist sichergestellt, dass in der Entsorgungskette
niemand vom Inhalt der Unterlagen Kenntnis
nehmen kann. Sind die angebotenen Systeme
gemass den geltenden Sicherheitsstandards
zertifiziert, kann davon ausgegangen werden,
dass auf diese Art die Akten korrekt und recht-
massig entsorgt werden.

3. Online-Zugriff -
willkommen im
Daten-Selbst-
bedienungsladen!

Im Jahr 2008 ist die Online-Verordnung in Kraft
getreten. Sie regelt das Bewilligungsverfahren,
wenn eine Stelle online auf eine Datenbank einer
anderen Stelle zugreifen will. Dieser Zugriff ist
nicht unproblematisch: Es wird ein Daten-Selbst-
bedienungsladen erdffnet und unkontrolliert
kann sich der Bezlger aller Daten in der Daten-
bank bedienen. Das Amtsgeheimnis wird auf-
gehoben, der Betreiber der Datenbank verliert
grundsatzlich jegliche Kontrolle lber seine
Daten.””

Zu Recht hat der Regierungsrat in der Verord-
nung vorgesehen, dass nicht nur neue, sondern
auch die bereits bestehenden Online-Zugriffe
bewilligungspflichtig sind." Bis spatestens im
Juni 2010 miissen die entsprechenden Gesuche
eingereicht sein.

Im Berichtsjahr hat der Datenschutzbeauftragte
zu insgesamt sieben'? bestehenden Online-Zu-
griffen Stellung genommen. Die folgenden Orga-
ne wollen nach wie vor online auf Daten der Ein-
wohnerkontrolle zugreifen: Obergericht, Zuger
Polizei, Staatsanwaltschaft, Ausweisbiiro sowie
die Zivilstandsamter der Kreise Baar, Cham und
Zug. Bei allen Gesuchen handelte es sich somit
um Zugriffe auf gemeindliche Datenbanken. Der
DSB hat dabei festgestellt, dass teilweise auf
Daten zugegriffen wird, die fir die Aufgaben-
erfillung des Bezligers nicht notwendig sind. Er
hat aber auch bemerkt, dass die Bezuger fir ihre
Aufgaben teilweise zusétzliche Daten bendtigen.
Die Gemeinden sind den Stellungnahmen des
DSB gefolgt und haben die Gesuche entspre-
chend bewilligt.

Aufgrund der ersten Erfahrungen ist aus unserer
Sicht festzuhalten, dass sich das Bewilligungs-
verfahren grundsatzlich bewahrt hat und das
Konzept somit sachgerecht ist.
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So ausdricklich: «Zusatz-
protokoll zum Ubereinkommen
zum Schutz des Menschen

bei der automatischen Verar-
beitung personenbezogener
Daten [STE Nr. 108] beziiglich
Aufsichtsbehorden und
grenziiberschreitende Daten-
tibermittlung» und «Rahmen-
beschluss 2008/977 /]l iiber
den Schutz personenbe-
zogener Daten, die im Rahmen
der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen
verarbeitet werden).

«Vollige» Unabhangigkeit sieht
die EU-Datenschutzrichtlinie
95/46 vor und in grundsatzlicher
Hinsicht auch Art. 114 des
Schengener Durchfiihrungs-
iibereinkommens [SDUJ.

Siehe dazu im Folgenden
den Abschnitt «Aufsichtsbe-
schwerde.

I. Grundlegende Themen und Projekte / 4. Zur Unabhéngigkeit des Datenschutz-
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beauftragten von der Verwaltung

4. Zur Unabhangigkeit
des Datenschutz-
beauftragten von der
Verwaltung

Aufgrund internationaler Vorgaben sind Bund
und Kantone schon seit langerem verpflichtet,
(vollstandig™ unabhangige Datenschutzstelleny
zu schaffen.

Wo liegt das Problem?

Der DSB steht den Biirgerinnen und Birgern bei
Anliegen oder Beschwerden gegentber der Ver-
waltung im Bereich Datenschutz bei. Er hat hier
die Funktion einer Ombudsperson. Glaubwiirdig
fiir Betroffene und Offentlichkeit kann dies nur
bei vollstandiger Unabhangigkeit von der Ver-
waltung sein.

Der DSB hat gegeniiber der Verwaltung zudem
auch verschiedene Aufsichts- und Kontroll-
funktionen wahrzunehmen. Seine Empfehlungen
gegeniber der Verwaltung kann er auf dem
Rechtsweg verfolgen. Darunter fallen auch
Beschlisse des Regierungsrates. Da Letzterer
jedoch das Wahl- und Anstellungsorgan des
Datenschutzbeauftragten ist, kann dies allen-
falls zu Problemen fiihren.

Diese Aufgaben konnen glaubwiirdig und effek-
tiv nur dann wahrgenommen werden, wenn der
DSB von der Verwaltung vollig unabhangig ist.

Welche Faktoren konnen die Unabhangigkeit
denn beeinflussen? Hier eine Auslegeordnung
wichtiger Aspekte:

Keine Weisungen, keine Auftrage

Der DSB bt seine Aufgabenerfiillung vollstan-
dig weisungsungebunden aus. Weder Regierungs-
rat, Kantonsrat noch Bundesorgane kdnnen dem
Datenschutzbeauftragten somit Weisungen oder
Auftrage erteilen. Nicht in konkreten Einzelfallen,
aber auch nicht im Generellen.

Arbeitsschwerpunkte, Bearbeitungstiefe und der
Einsatz seiner Ressourcen legt der Datenschutz-
beauftragte abschliessend selber fest.

Indirekte Beeinflussung

Es gibt eine ganze Reihe von Faktoren, die in-
direkt Auswirkungen auf die Unabhangigkeit
des Datenschutzbeauftragten haben kdnnen, so
etwa:

Wahlorgan und Art der Anstellung bzw. Wahl:
Institutionell kann der Datenschutzbeauftragte
grundsatzlich nicht als verwaltungsunabhangig
gelten, wenn ihn die Verwaltung gleich selber
in einem jederzeitig kiindbaren Arbeitsvertrag
anstellt, wie es die aktuelle Rechtslage im
Kanton Zug vorsieht.

Personalrecht: Eine ganze Reihe von diesbe-
ziiglichen Regelungen sind auf den DSB nicht
anwendbar. Die Vorgaben beziiglich Unab-
hangigkeit des Datenschutzbeauftragten gehen
hier dem Personalgesetz vor. Gegeniber dem
Personalgesetz ist das Datenschutzgesetz
namlich das neuere und zudem das speziellere.
Gegeniliber dem DSB kommen deshalb die
Bestimmungen des Personalgesetzes, die ins-
besondere etwa die folgenden Themen regeln,
nicht zur Anwendung: Disziplinarrecht™, Zielver-
einbarungen, Qualifikationsgesprache, Arbeits-
zeugnis etc.

Ressourcen: Die Datenschutzstelle muss mit
den erforderlichen finanziellen und personellen
Mitteln ausgestattet werden, damit sie die ihr
zugestandene Unabhadngigkeit auch effektiv
nutzen kann.

Standort/Biiros: Selbst solch banal erscheinen-
de Aspekte konnen wichtig sein — wegen der
Erreichbarkeit fiir die Kundschaft.

«(Administrativesy: Eine ganze Palette von Aspek-
ten, die auf den ersten Blick als administrativer
Kleinkram erscheinen mogen, konnen die Unab-
hangigkeit tangieren [unter anderem etwa: Be-
willigung einer allfalligen Nebenbeschaftigung
oder eines Nebenamtes, Fragen der Weiterbil-
dung, Urlaubsgewahrung etc.].
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Aufsichtsbeschwerde: Analog zur Rechtslage
bei der Justiz ist hier zu unterscheiden, ob sich
eine Aufsichtsbeschwerde materiell gegen die
Art und Weise der Aufgabenerfillung richtet
[«innerer Geschaftsgang)] oder ob es aber aus-
schliesslich um den «dusseren Geschaftsgangy
geht.”™

Wie bei der Justiz ist es auch beim DSB -
aufgrund seines Unabhéangigkeitsstatus bzw.
seiner Weisungsungebundenheit — ausgeschlos-
sen, dass Regierungsrat oder Kantonsrat sich
mit Aufsichtsbeschwerden im Zusammenhang
mit konkreten Geschaftsfallen befassen.

Aber auch allfallige Interventionen beziiglich des
(ausseren Geschaftsgangesy sind heikel, da sie
bloss vorgeschoben sein konnen, sich somit
eigentlich gegen die gesetzesmassige Aufgaben-
erfillung des Datenschutzbeauftragten richten
konnen. Ein Einschreiten des Regierungsrates™
kommt somit erst dann in Frage, wenn sehr
schwerwiegende und absolut offensichtliche
Missstéande, die den dusseren Geschaftsgang
betreffen, vorliegen.

Ausblick

Einen Teil der Vorgaben beziiglich der Unabhan-
gigkeit des DSB hat der Zuger Gesetzgeber
im Jahr 2008 umgesetzt, fir 2010 ist nun der
nachste Schritt geplant: Der Datenschutzbeauf-
tragte soll durch den Kantonsrat auf eine Amts-
zeit von vier Jahren gewahlt werden, damit er
von der Verwaltung unabhangig ist. Naheres
dazu siehe hinten S. 25.

15 Auch beziiglich Letzterem ist
aber grosse Zuriickhaltung
geboten, da die Unterscheidung
zwischen den beiden Bereichen
schwierig sein kann, zudem die
Argumente nur vorgeschoben
sein konnen.

16 Bei Inkrafttreten der geplanten
DSG-Revision [s. dazu hinten
S. 25] geht eine solche Kompe-
tenz an den Kantonsrat lber.



ll. Berichterstattung 2009

1. Falle aus unserer
Beratungspraxis

Falls Sie im Folgenden wichtige Themen ver-
missen, konsultieren Sie bitte die friiheren Tatig-
keitsberichte. Sie finden dort tUber 340 weitere
Fallbeispiele. Die Tatigkeitsberichte 1999-2009
konnen Sie Ubrigens beim DSB kostenlos be-
stellen [041 728 31 47]. Sie finden sie zudem
auch layoutgetreu im Internet unter:
«www.datenschutz-zug.chy, Rubrik «Kanton Zug/
Tatigkeiten.

1.1 Ubersicht
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Stichwort Fragestellung Fall Nr. Seite
Akteneinsicht Akteneinsicht - sind Daten von Mitarbeitenden zu schiitzen? 14 15
Altpapiersammlung Ihr Altpapier — interessante Lektlire fiir die Gemeinde? 20 18
Arbeitsplatz Pandemie: Das Biiro zu Hause? Der Polizeirapport auf dem Kiichentisch? 5) 1
Archivrecht Zur Einsicht in archivierte Schulakten 26 20
Auslagern Outsourcen — und die Datensicherheit? 4 "
Auslagern E-Mail-Nutzung und Datenldschung bei Beauftragten 9 13
Briefversand Das redselige Fenstercouvert 3 "
Datensicherheit Uberpriifen der Datensicherheit in der Gemeinde 6 12
Datensicherheit Wenn die Verwaltung PC und Notebooks verschenkt — und die Datensicherheit? 8 13
Einblirgerung Einblirgerung — worliber ist die Blirgergemeindeversammlung zu informieren? 22 18
Einblirgerung Datenbekanntgabe der Schule an den Biirgerrat? 23 19
Einsicht in eigene Daten Einsicht in die eigenen Daten — auch ins Polizei-Journal? 17 17
Einsicht in eigene Daten Zum Vorgehen 18 17
E-Mail Vorschriften zur Nutzung des E-Mails 7 12
E-Mail Mitarbeiter erkrankt — wie werden E-Mail-Sender Uber die Abwesenheit informiert? " 14
Forschung Das Bundesamt fiir Statistik — Dauergast im Schulzimmer 24 19
Forschung Adressbekanntgabe durch Gemeinde fiir die Forschung? 25 20
Kundenschalter Als Kunde am Schalter — und die Privatsphare? 21 18
Loschen von Daten Bitte I6schen Sie alle meine Daten! 2 10
Outsourcen s. Auslagern

parlamentarische Anfrage Beantwortung von parlamentarischen Anfragen — und der Datenschutz? 1 10
Patientendaten Das neue Zuger Gesundheitsgesetz und der Umgang mit Patientendaten 16 16
Personelles Mitarbeiter erkrankt — wie werden E-Mail-Sender Uber die Abwesenheit informiert? " 14
Personelles Das elektronische Personaldossier — Transparenz beziiglich der Zugriffe 12 15
Personelles Akteneinsicht: Sind Daten von Verwaltungsmitarbeitenden zu schiitzen? 14 15
Polizeidaten Einsicht in die eigenen Daten — auch ins Polizei-Journal? 17 17
Schule Einblrgerung: Liefert auch die Schule Daten? 23 19
Statistik Umfassende Statistik tiber Schiilerlnnen und Lehrpersonen 24 19
Stellenbewerbung Bewerbungsverfahren: Wenn Kommissionen involviert sind 13 15
Telefonnutzung Der Pfarrer und sein Handy 10 13
Videoaufnahmen Wenn Schiiler das Handy als Videokamera nutzen — und Aufnahmen ins Internet stellen 15 16
Wohnungsregister Datenerhebung durch die Gemeinde 19 17
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Im Vordergrund standen
sogenannte (Abo-Falleny:

Es wird den Usern Kostenlosig-
keit von Dienstleistungen
vorgegaukelt — aufgrund des
«Kleingedruckteny, kaum
auffindbar und fiir Laien nicht
verstandlich, ergibt sich, dass
extrem teure Dienstleistungs-
Abos abgeschlossen wurden.

§ 3 Abs. 2 Bst. b Datenschutz-
gesetz.

GVP 2002 S. 297-300.

So sieht etwa § 36 Abs. 4

des Gesundheitsgesetzes
[BGS 821.1] vor, dass die
Krankengeschichte spatestens
zwanzig Jahre nach der letzten
Behandlung unaufgefordert

zu vernichten ist.
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Wo wir helfen kdnnen — und wo nicht

Wir erhalten immer mehr Anfragen von Privat-
personen und Firmen, die Fragen zu Datenbear-
beitungen von Zuger Unternehmen haben. Dieses
Jahr beschwerten sich lbrigens auffallend viele
Personen aus Deutschland Uber unseriose,
missbrauchliche oder gar rechtswidrige Daten-
bearbeitungen durch Firmen mit Sitz in Zug und
Baar. Dabei ging es meistens um Internet-Ange-
bote von Firmen."”

Unsere Zustandigkeit ist im Datenschutzgesetz
klar festgelegt: Wir sind ausschliesslich zustan-
dig fur Datenbearbeitungen der kantonalen und
gemeindlichen Verwaltungen und von Privaten,
sofern diese fur das Gemeinwesen offentlich-
rechtliche Aufgaben erfiillen. Fiir die Datenbear-
beitungen von Privaten hingegen ist schweizweit
der Eidgenéssische Datenschutz- und Offentlich-
keitsbeauftragte [EDOB] in Bern zustandig. Wir
mussen die Anfragenden in diesen Fallen somit
an ihn verweisen. Es ist bekannt, dass auch der
EDOB iiber nur sehr geringe personelle Ressour-
cen verfligt und deshalb nicht jede einzelne
Anfrage beantworten kann. Zudem ist mit sehr
langen Wartezeiten zu rechnen. Ohne in die Zu-
stindigkeit des EDOB einzugreifen: Soweit wir
zeitlich und fachlich in der Lage sind, geben wir
den Zuger Anfragenden gerne erste kurze — wenn
auch naheliegenderweise unverbindlichey -
datenschutzrechtliche Hinweise.

Denn fiir Zuger Anfragende ist es oft nicht leicht
nachvollziehbar, weshalb fiir die Datenbearbei-
tungen durch Zuger Unternehmen nicht auch
der Zuger Datenschutzbeauftragte zustandig ist,
sondern sie sich «in Bundesberny erkundigen
mussen.

1.2 Politik

Fall 1 Beantwortung von parlamentarischen
Anfragen — und der Datenschutz?

Wir wurden angefragt, ob und allenfalls wie de-
tailliert eine parlamentarische Anfrage durch die
Verwaltung beantwortet werden diirfe, falls und
soweit Daten von Firmen oder Privatpersonen
betroffen sind. Zusammenfassend haben wir auf
die folgenden Grundséatze hingewiesen:

- Auf Geschéfte, Uber die Kantonsrat oder Ge-
meindeparlamente beschliessen, ist das Daten-
schutzgesetz [grundsatzlich] nicht anwendbar.

- Daraus folgt aber nicht, dass samtliche Daten

einfach ungepriift und beliebig bekanntgegeben

werden dirfen. Die einschldgigen Grundsatze
des Staats- und Verwaltungsrechts sind zu
beachten, insbesondere das Verhaltnismassig-
keitsprinzip. Auch zu priifen ist, ob Person-
lichkeitsrechte betroffen und Amts- oder

Geschaftsgeheimnisse zu wahren sind.

Damit aber die Parlamente ihre Oberaufsicht

gegeniber der Verwaltung wahrnehmen kon-

nen, ist der Grundsatz die Bekanntgabe und
allfallige Einschrankungen sind die Ausnahme.

In besonders heiklen Fallen kdnnen Informa-

tionen anstatt dem ganzen Parlament nur
einer Kommission bekanntgegeben werden.
Handelt es sich um Daten, die dem Amtsge-
heimnis unterliegen, unterliegt die Kommission
diesbeziiglich ihrerseits dem Amtsgeheimnis.

Erganzend: Zur Auskunftspflicht der kantonalen
Verwaltung gegeniiber Kommissionen des Kan-
tonsrats haben wir in der Zuger Gerichts- und
Verwaltungspraxis [GVP] 2002" eine Stellung-
nahme veroffentlicht.

1.3 Kanton

Fall 2 Bitte 16schen Sie alle meine Daten!
Regelméassig verlangen Private von der Ver-
waltung die Loschung ihrer Daten. Wie ist die
Rechtslage?

Sofern die Ldschung oder Vernichtung von
Daten gesetzlich ausdriicklich speziell geregelt
ist, kommen diese Bestimmungen zur Anwen-
dung.?® Im Ubrigen gilt der allgemeine Grundsatz,
wonach die offentlichen Organe ihr Handeln
dokumentieren und ihre Akten aufgrund des
Archivgesetzes dem zustandigen Archiv anzu-
bieten haben. Die Akten eines offentlichen
Organs dirfen daher grundsatzlich nicht ver-
nichtet werden.

Ist eine Datenbearbeitung jedoch widerrechtlich
oder sind Daten falsch, und hat die betroffene
Person ein schiitzenswertes Interesse, so kann



21 §15 Datenschutzgesetz.

22 Art. 13 Abs. 2 Bundesverfas-
sung und Art. 8 Ziff. 1 EMRK.

23 BGE vom 30. September 2008
[1C_51/2008/daa]; BGE vom
2. Mérz 2001 [1P.46/2001].

24 Es sind nur so viele Informatio-
nen zum Absender aufzufiihren,
wie fiir die Retournierung
der Post bei Unzustellbarkeit
erforderlich sind [vgl. etwa
die diskreten Absenderangaben
der Banken].
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diese gestiitzt auf das Datenschutzgesetz?' vom
Organ verlangen, dass es die Daten vernichtet.
Diese Rechtslage ergibt sich auch bereits auf-
grund von verfassungsmassigen Grundrechten??
und der Rechtsprechung des Bundesgerichts.?®

Fall 3 Das redselige Fenstercouvert

Nachdem die kantonale Verwaltung Anfang Jahr
die Lohnausweise an alle Mitarbeitenden ver-
schickt hatte, beschwerten sich beim DSB
verschiedene Mitarbeitende, weil im Fenster des
Briefumschlags fiir jedermann folgende Angaben
sichtbar waren:

- Personalamt des Kantons Zug als Absender

- Steuerjahr

- Personalnummer des Mitarbeitenden

- Beginn und Ende des Anstellungsverhaltnisses

— Angaben zur Arbeitsstelle nach Direktion bezie-
hungsweise Amtsstelle [gemass der Klassifi-
kation der Jahresrechnung]

— Umfang des Lohnausweises [Anzahl der Seiten]

Die Rechtslage war klar: Ausser der Adresse des
Mitarbeitenden und einer minimalen?* Angabe
zum Absender dirfen im Fenster keinerlei wei-
teren Angaben zur Person des Mitarbeitenden
sichtbar sein. Die Vorgaben der Eidg. Steuer-
verwaltung und der Schweizerischen Steuer-
konferenz [SSK] zum Lohnausweis lauten denn
auch ausdricklich: «Die Grosse des Adressfel-
des ermoglicht die Verwendung von Briefum-
schlagen mit Fenster sowohl links als auch
rechts, wobei auf jeden Fall darauf zu achten ist,
dass keinerlei vertrauliche Daten im Fenster
sichtbar sind.»

Das Personalamt liess das Layout des Lohnaus-
weises entsprechend anpassen. Neu ist nur noch
die Adresse des Mitarbeitenden und als Absen-
der (Kanton Zug, [PA], Postfach 1450, 6301 Zug»
im Fenster sichtbar. Das ist alles, was flir den
Versand notig ist.

1.4 Datensicherheit
Fall 4 Outsourcen — und die Datensicherheit?

Die Zuger Verwaltung lagert immer mehr offent-
liche Aufgaben an Private aus. Dabei wird alles
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Nahere in einer sogenannten Leistungsverein-
barung geregelt. Da aber die Rechtsstellung der
Birgerinnen und Birger durch die Auslagerung
nicht verschlechtert werden darf, missen die
Leistungserbringer die Vorschriften zu Daten-
schutz und Datensicherheit in der gleichen Weise
einhalten, wie es auch die Verwaltung tun miss-
te, wenn sie die Aufgabe nicht auslagern, son-
dern selber erledigen wiirde.

Da in den entsprechenden Leistungsverein-
barungen beziiglich der Datensicherheit im
Wesentlichen nur auf die einschlagigen Vor-
schriften verwiesen wird, wurden wir im Berichts-
jahr von verschiedenen Institutionen um Beratung
angegangen. So konnte geklart werden, welche
Massnahmen in den Bereichen Datenschutz/
Datensicherheit durch die privaten Institutionen
zu treffen waren.

Ergénzender Hinweis: Ende 2009 waren uns
tbrigens insgesamt 56 Leistungsvereinbarungen
gemeldet — eine stattliche Zahl.

Fall 5 Pandemie: Das Biiro zu Hause?

Der Polizeirapport auf dem Kiichentisch?

Ab Friihjahr galt es fir die kantonale Verwaltung,
sich auf einen moglichen Ausbruch einer Pande-
mie vorzubereiten. Dabei war unter anderem
auch zu priifen, wie der Betrieb der Verwaltung
aufrechterhalten werden konnte, falls ein Drittel
der Mitarbeitenden erkranken sollte. Der Regie-
rungsrat ersuchte den DSB um eine Stellung-
nahme zu verschiedenen datenschutz- bzw.
datensicherheitsrelevanten Fragen im Zusam-
menhang mit den Pandemievorbereitungen, ins-
besondere auch zur «Telearbeity von zu Hause
aus.

Wir wiesen darauf hin, dass die Bearbeitung von
Daten durch die Verwaltungsmitarbeitenden
dem Amtsgeheimnis und den Vorgaben beziig-
lich Datensicherheit unterliegt. Entsprechend
werden die Daten am Arbeitsplatz im Biiro — ob
in elektronischer Form oder auf Papier vorlie-
gend — mit den erforderlichen Massnahmen ge-
schiitzt. Sowohl beziiglich Gebdudesicherheit
wie auch [T-Sicherheit werden beim Kanton
grosse Anstrengungen unternommen.
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Bericht und Antrag des Regie-
rungsrates vom 10. April 2007
zum Postulat betreffend flexible
Arbeitszeitmodelle [Vorlage

Nr. 1503.2/Laufnummer 12349].

§ 3 Verordnung iiber die
Benutzung von elektronischen
Kommunikationsmitteln im
Arbeitsverhaltnis [E-Mail und
Abruf von Webseiten] [BGS
154.28].
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Werden Zuger Verwaltungsdaten extern bearbei-
tet — unterwegs oder im privaten Rahmen — muss
grundsatzlich derselbe Schutz der Daten sicher-
gestellt werden: beziiglich der technischen
Infrastruktur, der Schulung der Mitarbeitenden
und der weiteren organisatorischen Massnah-
men.

Arbeiten Mitarbeitende zu Hause, ist daher etwa
sicherzustellen, dass auch der Umgang mit
Papierakten [Ausdrucke, Briefe, Dossiers etc.]
und dem Telefon in jeder Hinsicht den Anforde-
rungen des Datenschutzes und der Datensicher-
heit entsprechen.

Da somit die Sicherheitsstandards, die im Biro
gelten, auch im privaten Umfeld eingehalten
werden missen, konnten wohl nur die allerwe-
nigsten Arbeiten von zu Hause aus erledigt wer-
den. In seiner Antwort auf ein Postulat beziiglich
(Telearbeity?® fihrte der Regierungsrat denn
auch im Jahr 2007 bereits aus: «(Zusammen-
gefasst ist es beziiglich Datenschutz und Daten-
sicherheit schlicht unzuldssig, dass Polizei-
rapporte, Steuererklarungen, Sozialberichte,
psychiatrische Gutachten und viele andere Daten
der Zuger Bevolkerung, zu Hause — quasi «auf
dem Kiichentisch der Verwaltungsmitarbeiten-
deny — herumliegen und dort bearbeitet werden.
Vielmehr ist die Verwaltungsarbeit grundsatzlich
in den entsprechenden Biiroraumlichkeiten mit-
tels gesicherter technischer Biroinfrastruktur
vorzunehmen.»

Diese Uberlegungen gelten uneingeschrankt
auch im Falle einer Pandemie.

Unter welchen Umstanden kranke Mitarbeitende
verpflichtet werden konnen, zu Hause zu arbeiten,
war nicht durch den Datenschutzbeauftragten
zu beurteilen.

Fall 6 Uberpriifen der Datensicherheit in

der Gemeinde

Verschiedene Gemeinden haben spezialisierte
Unternehmen mit Aufgaben im IT-Bereich betreut.
Wir wurden von diesen um eine Beurteilung der
geplanten IT-Sicherheitsmassnahmen angegan-
gen. Dabei stand die Frage im Zentrum, ob die

Vorgaben der kantonalen Datensicherheits-
verordnung eingehalten sind. Bei solchen Bera-
tungen, die vertiefte technische Kenntnisse
erfordern, ziehen wir externe IT-Spezialisten
bei. Es zeigte sich, dass die Umsetzung der
Datensicherheitsvorgaben in den betreffenden
Gemeinden auf guten Wegen ist.

Fall 7 Vorschriften zur Nutzung des E-Mails
Wenn den Mitarbeitenden Vorgaben zur Nutzung
des E-Mails gemacht werden, sollten sie bei
dieser Gelegenheit gleich auch auf die folgenden
zwei Punkte hingewiesen werden:

Verschliisselung

«Personendaten und vertrauliche Sachdaten
dirfen unverschlisselt nur im kantonseigenen
Netzwerk Ubertragen werdeny — so lautet eine
wichtige Vorschrift im Zusammenhang mit der
Nutzung von E-Mail durch kantonale Mitarbei-
tende.?® Sie bezieht sich auf den Inhalt des
E-Mails selber wie auch auf allfallige Anhange.
Da in der kantonalen Verwaltung im Berichtsjahr
noch keine Verschliisselung von E-Mails und
Anhangen auf Knopfdrucky zur Verfigung
stand, mussen vertrauliche Personen- oder
Sachdaten, die via Internet, somit nicht im
kantonseigenen Netz, libertragen werden, in ein
passwortgeschiitztes Dokument verpackt und
als Anhang spediert werden. Dabei ist das
Passwort librigens nicht etwa einfach in einem
zweiten E-Mail, sondern auf einem anderen
Kommunikationsweg mitzuteilen, beispielsweise
via Telefon.

Problematik der Stellvertretung und

des Sekretariats

Der Sender eines E-Mails - ob intern oder
extern — muss sich stets bewusst sein, dass sein
E-Mail beim Adressaten allenfalls automatisch
an ein Sekretariat oder an eine Stellvertretung
weitergeleitet wird. Wenn er somit nicht will,
dass eine andere Person als der Adressat vom
Inhalt des E-Mails Kenntnis erhalten kann, muss
er entweder vorgangig abklaren, ob nur die be-
treffende Person das E-Mail sieht, oder er muss
seine Nachricht brieflich [«personlich/vertrau-
lichy] versenden.
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28 § 3 Verordnung lber die
Benutzung von elektronischen
Kommunikationsmitteln im
Arbeitsverhaltnis [BGS 154.28].
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Fall 8 Wenn die Verwaltung PC und Notebooks
verschenkt — und die Datensicherheit?

Die kantonale Verwaltung ersetzt schrittweise
samtliche PC und Notebooks durch neue Gerate.
Es stellte sich die Frage, unter welchen Um-
standen die alten Gerate an Mitarbeitende oder
private Institutionen abgegeben werden diirfen.

Der DSB wies darauf hin, dass unabhéngig davon,
ob die fraglichen Geréate zur externen Entsorgung
abgegeben oder an Mitarbeitende bzw. Dritte
verschenkt werden, in allen Fallen gewahrleistet
sein muss, dass sich auf den Geréaten keinerlei
Verwaltungsdaten mehr befinden. Es muss auch
ausgeschlossen sein, dass durch technische
Massnahmen solche wieder rekonstruiert wer-
den konnen. Fraglos die sicherste Variante der
Datenvernichtung ware der Ausbau der Hard-
disk und die anschliessende mechanische
Zerstorung der Harddisk beim AIO mit einem
entsprechenden Gerat. Moglich ist aber auch,
dass die Daten beim AlO durch den Einsatz ent-
sprechender Software geloscht werden.

Es ist im Weiteren denkbar, dass die Daten-
|[6schung durch ein beauftragtes Unternehmen
vorgenommen wird. Die Aspekte der Daten-
sicherheit sind diesfalls organisatorisch und
technisch durch vertragliche Abmachungen zu
gewahrleisten [insbesondere etwa: Vorgaben
betreffend der zu verwendenden Software,
Protokollierung der Loschung, Vornahme von
Stichproben durch das AlO, Strafbestimmung
bei Vertragsverletzung].

Das AIO hat zudem organisatorisch sicherzustel-
len, dass samtliche Gerate, die ersetzt werden,
auch tatsachlich in den Prozess der Daten-
|6schung einbezogen werden. Es muss somit
verhindert werden, dass Mitarbeitende ihr eige-
nes Gerat einfach nach Hause nehmen, ohne
dass vorgangig die Loschung, wie vorstehend
beschrieben, vorgenommen worden ist.

Die Verwaltung beauftragte in der Folge ein pri-
vates Unternehmen mit der Datenldschung. Wir
hatten es lbrigens begrisst, wenn bereits die
Mitarbeitenden ein geeignetes Instrument zur
Verfligung gehabt hatten, um eine erste Daten-

DSB Zug TB 2009 13

vernichtung auf ihren eigenen Geradten selber
vornehmen zu konnen.

Fall 9 E-Mail-Nutzung und Datenloschung

bei Beauftragten

Ein privater Unternehmer beschwerte sich beim
Datenschutzbeauftragten iber das Vorgehen
eines externen Revisors, der im Auftrag einer
kantonalen Verwaltungsstelle bei ihm Kontrollen
durchgefiihrt hatte: Der Revisor habe vertrau-
liche Geschaftsdaten mit unverschliusseltem
E-Mail versandt. Zudem habe er die fraglichen
Geschéftsdaten an seine eigene private E-Mail-
Adresse geschickt. Der Unternehmer verlangt
nun von der Verwaltungsstelle, dass jedenfalls
die Daten beim beauftragten Revisor zu I6schen
seien und ihm dies schriftlich zu bestatigen sei.

Die Verwaltungsstelle bedauerte den Vorfall,
vertrat aber die Ansicht, dass das Datenhand-
ling Sache des Beauftragten sei, dem sie dies-
beziglich keine Vorgaben machen konne.

Wir stellten fest: Die offentliche Verwaltung darf
grundsatzlich Auftrdage beziehungsweise Daten-
bearbeitungen an Externe auslagern. Der Auf-
traggeber muss dabei jedoch dafiir sorgen, dass
der Beauftragte mit den Daten nur so umgeht,
wie es auch der Auftraggeber selber tun diirfte.?”
Diesbeziiglich muss er den Beauftragten ent-
sprechend instruieren. Er hatte ihn somit dariiber
informieren mussen, dass Personendaten und
vertrauliche Sachdaten nur verschliisselt via
E-Mail Ubertragen werden diirfen.?® Der Revisor
hatte die geschéftlichen Daten zudem keines-
falls an sein eigenes privates E-Mail-Konto sen-
den durfen. Er kann durch den Auftraggeber nun
angewiesen werden, samtliche Daten des Unter-
nehmens auf seinen Systemen zu I6schen. Dies
ist dem Unternehmer anschliessend schriftlich
zu bestatigen.

1.5 Personalrecht

Fall 10 Der Pfarrer und sein Handy

Ein Pfarrer nutzt das Handy, das auf seinen
Namen eingetragen ist, abmachungsgemass fiir
berufliche und private Zwecke. Die Rechnung
geht an die Finanzverwaltung, die private Nut-
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Beschluss des Regierungsrates
vom 16. September 2003

betr. Nutzung des Telefons

am Arbeitsplatz; Handhabung
der Telefonranddaten.

Verordnung iiber die Benutzung
von elektronischen Kommuni-
kationsmitteln im Arbeits-
verhaltnis [E-Mail und Abruf
von Webseiten] [BGS 154.28].
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zung wird dem Pfarrer periodisch belastet. Offen-
bar wollten nun noch weitere Stellen der Kirch-
gemeindeverwaltung die Rechnungsdaten ein-
sehen. Es stellte sich die Frage, ob dies ohne
Einverstandnis des Pfarrers zulassig sei.

Eine Weisung zur Telefonnutzung ist offenbar
nicht vorhanden. Es gelten die allgemeinen
Grundsatze. In Analogie kann allenfalls die Re-
gelung der kantonalen Verwaltung?’ beigezogen
werden.

Aus zwei Grinden ist die Situation hier heikel:
Erstens ist die private Nutzung ausdricklich
zugelassen. Da den Arbeitgeber die privaten
Gesprache grundsatzlich nichts angehen, ist
eine Kontrolle aller gefiihrten Gesprache nur
beschrankt zulassig.

Zweitens handelt es sich hier bei den «geschaft-
licheny Telefongesprachen in aller Regel um
kirchliche Angelegenheiten mit Ratsuchenden,
somit um Angaben, die grundsatzlich dem Be-
rufsgeheimnis, das strafrechtlich geschiitzt ist,
unterliegen.

Eine Bekanntgabe der Telefonranddaten an wei-
tere Stellen erachten wir daher als nicht zulds-
sig. Grundsatzlich ist aber selbst die Kenntnis-
nahme der Finanzverwaltung von allen gefiihrten
Gesprachen des Pfarrers nicht problemlos. Bes-
ser waren die Telefondaten geschiitzt — und da-
mit die Betroffenen, die mit dem Pfarrer Gespra-
che fiihren —, wenn die Rechnungsstellung direkt
an den Pfarrer ginge und mit der Finanzverwal-
tung nur pauschal abgerechnet wiirde. Allenfalls
kann beim Telefonanbieter auch eine Rechnung
verlangt werden, welche die letzten vier Ziffern
der gelisteten Telefonnummern nicht auffihrt.

Fall 11 Mitarbeiter erkrankt — wie werden
E-Mail-Sender iiber die Abwesenheit
informiert?

Erkrankt oder verunfallt ein Mitarbeiter und ist
deshalb fiir eine langere Zeit blroabwesend, so
sollte den Absendern von E-Mails die Abwesen-
heit und die Regelung der Stellvertretung mitge-
teilt werden. Vor der Einfiihrung von MS Outlook
in der kantonalen Verwaltung war es moglich,
dass die Amtsstelle dem Mail-Konto des ausge-

fallenen Mitarbeiters eine Abwesenheitsmeldung
einspielen konnte, ohne jedoch Einsicht in die
E-Mails oder das personliche Laufwerk des Mit-
arbeiters zu erhalten.

MS Outlook — in der aktuellen Konfiguration bei
der kantonalen Verwaltung - lasst diese Inter-
vention von aussen in die Abwesenheitsregeln
nicht zu. Wir wurden deshalb angefragt, ob die
Amtsleitung anordnen diirfe, dass der erkrankte
Mitarbeiter seinem Vorgesetzten das Passwort
bekanntgeben misse, damit der Vorgesetzte
oder das Sekretariat die Abwesenheitsregel im
Mail-Konto des Mitarbeiters eingeben kann.

«Das Passwort ist personlich und darf nicht wei-
tergegeben werden) - so lautet kurz und biindig
die fir die kantonale Verwaltung anwendbare
Bestimmung.*® Ausnahmen sind keine vorgese-
hen. Mit Recht. Zu bedenken ist namlich, dass
die Bekanntgabe des Passwortes den Zugriff auf
samtliche E-Mails und alle Dokumente an allen
Speicherorten des entsprechenden Benutzer-
kontos ermdglichen wiirde.

Die kantonalen Mitarbeitenden dirfen ihre IT-
Infrastruktur grundsatzlich auch zu privaten
Zwecken nutzen. Wahrend der Arbeitszeit in
einem zeitlich geringfligigen Umfang, in ihrer
Freizeit grundsatzlich unbeschrankt. Sie dirfen
somit etwa eine Patientenverfligung, einen
Erbvertrag oder eine Scheidungskonvention auf
ihrem Geschéafts-PC entwerfen und entspre-
chende E-Mails verschicken. Da die private Nut-
zung ausdriicklich erlaubt ist, missen sich die
Mitarbeitenden darauf verlassen konnen, dass
niemand Einsicht in ihre privaten Dokumente
nehmen kann. Zu Recht sieht demnach die ein-
schldgige Verordnung keinerlei Ausnahmen vor.

Die Losung zum absolut berechtigten und wich-
tigen Anliegen des Vorgesetzten muss daher
anderswo gesucht werden — namlich bei der
Technik. Was bereits die friilhere Software konn-
te, muss auch MS Outlook beigebracht werden
konnen, damit Aussenstehende iiber unerwartet
abwesende Mitarbeitende korrekt informiert
werden konnen, aber ohne Verletzung von deren
Privatsphare.
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Fall 12 Das elektronische Personaldossier —
Transparenz beziiglich der Zugriffe

Die kantonale Verwaltung arbeitet an der Ein-
flihrung eines neuen Personalinformations-
systems. Zukiinftig wird das Personaldossier nur
noch elektronisch gefiihrt. Zugriff auf das
Mitarbeiterdossier werden haben: das Personal-
amt, der Vorgesetzte und der Mitarbeiter selber.
Der Datenschutzbeauftragte nahm zu verschie-
denen Aspekten des Projekts Stellung. Hier sei
nur Folgendes herausgegriffen. Grundsatzlich ist
die rein elektronische Fiihrung des Personaldos-
siers — nota bene einer Sammlung von teilweise
sehr heiklen Daten und Unterlagen — fir den
Mitarbeitenden vollig intransparent. Er hat kei-
nerlei Kontrolle dariiber, wer, wann, wie und
warum Einsicht in sein elektronisches Dossier
nimmt oder genommen hat. Der DSB schlug
deshalb vor, dass dem Mitarbeiter durch das
System automatisch die letzten 10 bis 15 Zu-
griffe®” auf sein Dossier angezeigt werden.
Dadurch hat er jedenfalls eine minimale Kontrol-
le, wer wann was mit seinem Dossier macht.
Diese vertrauensbildende Massnahme wurde in
der Folge entsprechend programmiert, was sehr
zu begrissen ist.

Fall 13 Bewerbungsverfahren: Wenn
Kommissionen involviert sind

Bei Schulen sind bei der Besetzung von leiten-
den Stellen oft Kommissionen mitbeteiligt. Es
wurde uns eine interne Weisung zum Umgang
mit Bewerbungsunterlagen bei Mitbeteiligung
einer Kommission zur Stellungnahme vorgelegt.
Wer sich um eine Stelle bewirbt, muss einem
moglichen Arbeitgeber sehr viele Informationen
Uber sich preisgeben. Neben all den hochstper-
sonlichen Angaben kann aber auch nur schon
die Tatsache der Bewerbung selber sehr heikel
sein. Bewerbende sind deshalb stets auf hochs-
te Diskretion angewiesen und die moglichen
Arbeitgeber miissen diese in jeder Hinsicht ge-
wahrleisten. Erhalt nur der direkte Vorgesetzte
und allenfalls die Personalverantwortliche das
Bewerbungsdossier, ist die Situation iiberschau-
bar, die Vertraulichkeit sollte ohne weiteres zu
gewahrleisten sein.
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Sind hingegen Kommissionen involviert, die
allenfalls aus sehr vielen Mitgliedern bestehen,
wird es schwieriger und untbersichtlicher. Es
sind besondere Massnahmen vorzusehen. Vor-
weg sind die Bewerbenden bereits in der Aus-
schreibung ausdricklich dariiber zu informieren,
dass im Bewerbungsverfahren eine Kommission
mitbeteiligt ist. Dies ermdglicht es den Interes-
sierten, entsprechend zu reagieren: sich allen-
falls gar nicht zu bewerben, weil sie oder er An-
lass zu Bedenken hat, oder gewisse Unterlagen
nur dem allfalligen zukinftigen Vorgesetzten,
unter Ausschluss der Bekanntgabe an die Kom-
mission, zur Verfligung zu stellen.

Zudem sind Kommissionsmitglieder in aller
Regel nicht einfach mit Kopien der vollstandigen
Dossiers aller Bewerbenden zu bedienen.
Werden ungeeignete Bewerbende bereits durch
die Kommissionsleitung aussortiert, entfallt
diesfalls grundséatzlich die Information an die
ganze Kommission.

Diese erhalt somit nur diejenigen Unterlagen
und Angaben, die sie fiir ihre Aufgabe zwingend
bendtigt. Im Weiteren ist zu regeln, ob Unterla-
gen kopiert werden dirfen, ob sie nach Hause
genommen werden diirfen und wie mit elektro-
nischen Unterlagen umzugehen ist [verschlis-
seltes Ubertragen beim Mailen, umfassende
Loschung nach Verfahrensabschluss].

Sodann sind alle Kommissionsmitglieder aus-
dricklich aufmerksam zu machen auf die ver-
trauliche Behandlung samtlicher Angaben und
auf die zivilrechtlichen und disziplinarischen
Konsequenzen bei allfalligen Verstossen. Es ist
zudem empfehlenswert, den Kommissionsmit-
gliedern diese Vorgaben schriftlich abzugeben
und sich die Kenntnisnahme unterschriftlich
bestatigen zu lassen.

Fall 14 Akteneinsicht — sind Daten

von Mitarbeitenden zu schiitzen?

Wenn Private bei der Verwaltung Einsicht in ihre
eigenen Daten nehmen, sehen sie allenfalls,
welcher Verwaltungsmitarbeiter was gemacht,
sich wie gedussert oder wie entschieden hat.
Ein Vorgesetzter erkundigte sich, ob sich die
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Mitarbeitenden dies gefallen lassen miussen
oder ob solche Informationen lber die Mitarbei-
tenden zu schiitzen seien.

Grundsatzlich haben Verwaltungsmitarbeitende
fur Tatigkeiten, die sie im Rahmen ihrer Anstel-
lung vornehmen, keinen Anspruch auf Geheim-
haltung. Sie handeln nicht etwa als Privatper-
sonen, sondern im Rahmen ihrer gesetzlich
vorgegebenen Aufgabe und Funktion. Der be-
troffene Biirger hat einen Anspruch, zu erfahren,
wer seine Daten wie bearbeitet hat.

Ausnahmsweise ist die Situation dann anders zu
beurteilen, wenn flr die Mitarbeitenden durch
die Bekanntgabe ihres Namens eine konkrete
Gefahr entstehen konnte oder wenn bereits ihre
Arbeitstatigkeit selber gewissen diesbeziigli-
chen Restriktionen unterliegt.®?

1.6 Schule

Fall 15 Das Handy als Videokamera — die
Aufnahmen im Internet

Eltern wandten sich an den Datenschutzbeauf-
tragten, weil ihre Tochter in der Primarschule
von Kameraden unzuldssigerweise mit einem
Handy gefilmt und ihr angedroht worden sei,
das Video werde — versehen mit beleidigenden
Ausserungen und vielen ndheren Angaben zu
ihrer Person —ins Internet gestellt.

Vorweg ein Hinweis zu unserer Zustandigkeit
in diesem Fall: Beim Filmen geht es um eine
«Datenbearbeitung» durch Private. Der Zuger
Datenschutzbeauftragte ist fir Datenbearbei-
tungen der kantonalen und gemeindlichen Ver-
waltung zustandig, nicht aber fir solche Priva-
ter. Diesbezliglich ist der Eidg. Datenschutz- und
Offentlichkeitsbeauftragte in Bern zusténdig.
Wenn immer moglich, helfen wir aber Zuger
Anfragenden gerne weiter, insbesondere im
vorliegenden Fall, der sich an einer offentlichen
Schule ereignet hat.

Wenn Personen heimlich gefilmt werden, stellt
dies in aller Regel eine Verletzung ihrer Privat-
sphare dar. Dagegen kann man sich mit einer
zivilrechtlichen Klage zur Wehr setzen. Es ware

abzuklaren, ob das Verhalten der Schulkame-
raden allenfalls auch strafrechtlich relevant ist:
Unter bestimmten Voraussetzungen ist es nicht
erlaubt, Personen zu filmen.*® Die angedrohte
Veroffentlichung im Internet kann zudem eine
strafbare Notigung darstellen.

Es liegt auf der Hand: Eine zivilrechtliche Klage
beziehungsweise eine polizeiliche Anzeige dirf-
ten hier weder angemessen, praktikabel, noch
erfolgreich sein, stellt sich doch nur schon eine
ganze Reihe von Beweisfragen: Wer hat die
fraglichen Aufnahmen gemacht? Wo sind sie ge-
speichert? Falls im Internet: Was ist die URL-
Adresse? Wer hat sie hochgeladen? Und gegen
Veroffentlichungen im Internet hat man auch
keinen leichten Stand, besonders dann, wenn
der Betreiber der fraglichen Website — wie es
etwa bei «YouTube) der Fall ist - seinen Sitz im
Ausland hat.

Wir empfahlen deshalb, eine giitliche Losung
zu suchen. Offenbar ist das in der Folge auch
gelungen: Die Lehrperson besprach die Angele-
genheit mit der ganzen Klasse, die Schulleitung
wurde informiert und es fand auch ein Elternge-
sprach statt. Die fraglichen Aufnahmen wurden
offenbar nicht im Internet verdffentlicht.

Fazit: Das Internet hat fir die Schule, fir die
Schiilerinnen und Schiiler eine sehr grosse
Bedeutung. Es ist aber nicht nur eine wahre
Fundgrube von niitzlichen und interessanten
Informationen - es gibt auch Risiken und
Gefahren. Auch dies muss in der Schule ein
Thema sein, die Lehrpersonen haben ihre
Schiilerinnen und Schiller entsprechend zu
sensibilisieren.

1.7 Gesundheitswesen

Fall 16 Das neue Zuger Gesundheitsgesetz
und der Umgang mit Patientendaten
Verschiedene Personen hatten nach einem
Spitalaufenthalt Fragen zum Umgang mit ihren
Gesundheitsdaten: Haben meine Angehdrigen
Einsicht in meine Krankengeschichte erhalten?
Wie lange werden meine Akten eigentlich im
Spital aufbewahrt? Kann ich eine Kopie meiner
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Gesetz liber das Gesundheits-
wesen im Kanton Zug [Gesund-
heitsgesetz] vom 30. Oktober
2008 [BGS 821.1]. Naheres
dazuim TB 2008 S. 20/21.

«Patientendaten und Daten-
schutz — Hinweise zur Rechts-
lage gemdss dem neuen Zuger
Gesundheitsgesetzy, Health
Insurance Liability Law/HILL,
September 2009.

Das Polizei-Journal ist eine Art
von (Ereignis-Protokolly bzw.
«Polizei-Tagebuchy in welchem
in chronologischer Abfolge
samtliche polizeilichen Ereig-
nisse kurz notiert werden.

Fall Nr. 7'S. 12/13.
§ 13/§ 14 Datenschutzgesetz.

Kopiekosten kénnen verrechnet
werden, wenn die betroffene
Person in der gleichen Sache,
im gleichen Jahr, bereits
kostenlose Kopien erhalten hat.
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Krankengeschichte bekommen? Wer alles erhalt
Kenntnis von meinen Gesundheitsdaten?

Im Frihjahr 2009 trat das umfassend revidierte
Gesundheitsgesetz®* des Kantons Zug in Kraft.
Es regelt nun neu auch den Umgang mit Patien-
tendaten naher. Der DSB hat im Berichtsjahr [in
seiner Freizeit] einen Beitrag fir eine Fachzeit-
schrift3s verfasst, der einen Uberblick iiber den
Umgang mit den Patientendaten aufgrund des
Zuger Gesundheitsgesetzes gibt. Dabei wird der
ganze Lebenszyklus der Daten aufgezeigt, von
der erstmaligen Erhebung bis zur Archivierung.
Der Beitrag steht Ihnen im Archiv unseres
Newsletters zur Verfiigung. Dort finden Sie ubri-
gens auch die Antworten auf die obigen Fragen.

1.8 Polizei

Fall 17 Einsicht in die eigenen Daten — auch
ins Polizei-Journal?

Die Polizei musste wegen eines Vorfalls gegen
eine Privatperson vorgehen. Spater verlangte
der Betroffene Einsicht in séamtliche bei der
Polizei Uber ihn vorhandenen Daten. Die Polizei
lieferte ihm in der Folge Kopien seines Falles.
Der Private vertrat die Auffassung, die Bekannt-
gabe sei nicht vollstandig, insbesondere fehlten
die Kopien des Polizei-Journals®®. Vorerst war die
Polizei der Meinung, sie sei grundsatzlich nicht
verpflichtet, Einsicht ins Journal zu gewahren,
da es sich um ein rein polizei-internes Arbeits-
instrument handle. Darauf kam sie nach der
Intervention des Betroffenen zuriick und stellte
ihm Kopien aus dem Journal zu. Allerdings
war vieles abgedeckt bzw. geschwarzt. Weil
keine Einigung Uber den Umfang der Einsicht ins
Journal erzielt werden konnte, beschritt der
Betroffene den Rechtsweg.

Im Rahmen dieses Beschwerdeverfahrens wurde
der Datenschutzbeauftragte von der Sicherheits-
direktion verschiedentlich um Stellungnahmen
und Beurteilungen ersucht.

Der Regierungsrat entschied diesen Beschwer-
defall im Berichtsjahr. Dass der Betroffene
grundsatzlich einen Anspruch auf Einsicht und
Auskunft in seine eigenen Daten des Polizei-
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Journals hat, war nicht strittig. Zu entscheiden
war einzig noch iber den Umfang.

Der regierungsratliche Beschwerdeentscheid
fihrt die insgesamt neun geschwarzten Stellen
des Journals einzeln auf und gibt auch einen
generellen Hinweis auf den jeweiligen Inhalt
[z.B.: «Namen von Drittpersoneny, «Angaben
uber Funk- und Telefonverkehr mit Telefon-
und Funknummerny, «Einsatzzeiten»]. Der Regie-
rungsrat entschied, dass aufgrund von § 14 des
Datenschutzgesetzes die sekundengenauen Ein-
satzzeiten und die Namen sowie Telefon- bzw.
Faxnummern von Melde- oder Auskunftsperso-
nen zu Recht abgedeckt worden seien, da deren
Schutz die privaten Interessen des Beschwerde-
flihrers Uberwiegten.

Diesem Entscheid des Regierungsrates, der
ubrigens nicht angefochten wurde, ist in grund-
satzlicher Hinsicht zuzustimmen. Wir haben im
Tatigkeitsbericht 2006°” analoge Ausfiihrungen
gemacht.

1.9 Einwohnergemeinde

Fall 18 Wenn man Einsicht in seine eigenen
Daten méchte — was ist zu tun?

Jedermann hat grundsatzlich das Recht, Aus-
kunft Uber und Einsicht in seine eigenen Daten
zu erhalten.®® Daflir zustandig ist diejenige
Verwaltungsstelle, welche die entsprechenden
Daten fiihrt. Das Einsichtsrecht ist kostenlos,
ebenso in aller Regel®*” Kopien der eigenen
Daten.

Der DSB hat im Berichtsjahr auf seiner Website
ein Musterschreiben flir ein diesbeziligliches
Gesuch und Hinweise dazu veroffentlicht.

Fall 19 Die Gemeinde — unser grosser Bruder?
Mehrere Private beklagten sich beim Daten-
schutzbeauftragten, dass die Gemeinde ihnen
einen sogenannten «Haushaltsfragebogen» ge-
schickt habe und nun von ihnen wissen wolle,
in welchem Stockwerk, in welcher Wohnung auf
dem Stock, in wie vielen Zimmern und mit wel-
chen Personen sie zusammen wohnen. Ob denn
so etwas zulassig sei?!
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Bundesgesetz Uber die
Harmonisierung der Ein-
wohnerregister und anderer
amtlicher Personenregister
[RHG, SR 431.02].

Einfiihrungsgesetz zum Bundes-
gesetz liber die Harmonisierung
der Einwohnerregister und
anderer amtlicher Personen-
register [EG RHG, BGS 251.1]
vom 30. Oktober 2008, Inkraft-
treten: 1. Januar 2009; Ver-
ordnung zum Einfiihrungsgesetz
zum Bundesgesetz iber die
Harmonisierung der Einwohner-
register und anderer amtlicher
Personenregister [Verordnung
zum EG RHG, BGS 251.12] vom
3. Médrz 2009, Inkrafttreten
[rickwirkend]: 1. Januar 2009.

TB 2007 S. 21.

Art. 22 [Verletzung der
Auskunftspflicht] Bundes-
statistikgesetz

[BStatG; SR 431.01].
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Kurz gesagt — ja. Aufgrund der Vorgaben von
Bund*® und Kanton*' sind die Gemeinden sogar
dazu verpflichtet. Der DSB hat sich bei der
Schaffung dieser Bestimmungen zwar kritisch
geaussert, drang damit aber nicht durch.*?

Anlass der vorliegenden Datenerhebung ist
ubrigens die Volkszahlung im Jahr 2010. Von
dieser werden wir aber kaum etwas bemerken,
da sie nicht im klassischen Stil — mit Frage-
bogen - durchgefiihrt wird, sondern «register-
gestitzty: Die Gemeinden werden die Daten der
Bevolkerung aus ihren Systemen dem Bundes-
amt fur Statistik in elektronischer Form zuzu-
stellen haben.

Was denn die Konsequenzen seien, wenn die
Angaben verweigert wiirden oder allenfalls nicht
ganz korrekt seien, wurden wir auch noch ge-
fragt. Wir konnen auf die entsprechende Straf-
bestimmung*® verweisen:

«(Wer bei einer aufgrund dieses Gesetzes ange-
ordneten Erhebung vorsatzlich falsche Angaben
macht oder trotz Mahnung der Auskunftspflicht
nicht oder nicht richtig nachkommt, wird mit
Busse bestraft.»

Fall 20 Ihr Altpapier — interessante Lektiire fiir
die Gemeinde?

In einer Gemeinde findet die Sammlung von
Altpapier und Karton am gleichen Tag statt. Da
die Verwertung von Altpapier und Karton auf
vollstandig unterschiedlichen Wegen erfolgt,
diirfen diese beiden Materialien nicht vermischt
werden. Die Einwohnerinnen und Einwohner
mussen hier somit sorgfaltig getrennt entsor-
gen. Darauf macht die Gemeinde zwar regel-
massig aufmerksam, trotzdem findet sich immer
wieder Altpapier beim Karton und umgekehrt.

Die Gemeinde mdchte nun die einzelnen «Sin-
dery personlich anschreiben und sie so auf eine
ordentliche Trennung von Papier und Karton auf-
merksam machen. Sie fragt uns an, ob sie das
Altpapier nach Personlichem durchsehen diirfe,
um so die einzelnen Siinder eruieren zu konnen.
Wenn Privatpersonen ihr Altpapier morgens ge-
bindelt fir die Entsorgung an den Strassenrand
stellen, dirfen sie davon ausgehen, dass das

Papier ungelesen vernichtet wird. Keinesfalls
mussen sie damit rechnen, dass es durch die
Gemeinde durchgesehen und Uberprift wird.

Wir empfahlen daher, andere Wege zu beschrei-
ten. Erfolgreich konnen zusatzliche Informations-
kampagnen auf Gemeindeebene sein. Ein Infor-
mationsblatt, das an alle Mietparteien einer
Liegenschaft geht, wo nicht korrekt entsorgt
wird, kann darauf hinweisen, dass hier nicht
konsequent getrennt wurde, die Problematik der
Materialvermischung erklaren und ausdricklich
darauf hinweisen, dass die Gemeinde die Privat-
sphare respektiert und deshalb das Altpapier
nicht auf Personliches hin durchsucht, um allfal-
lige Nachlassige zu eruieren.

Erganzend: Da durchaus eine gewisse Gefahr
besteht, dass Dritte Kenntnis vom Inhalt des
Altpapiers erhalten — Biindel fallen auseinander,
Kinder treiben Schabernack, Mitarbeiter der
Entsorgung haben Einsicht — gehdrt wie bei
Unternehmen auch bei Privaten nichts Vertrau-
liches ins Altpapier.

Fall 21 Als Kunde am Schalter — und

die Privatsphére?

Es gibt Kundenschalter aller Arten. An gewissen
Orten muss man so laut sprechen, dass gleich
alle Wartenden Kenntnis von Vertraulichem er-
halten. Es gibt aber auch Schalter, die raumlich,
baulich beziehungsweise akustisch so konzipiert
sind, dass keine Unbeteiligten mithdren konnen.
So muss es in der Verwaltung sein. Denn die
Birgerinnen und Birger haben — nicht zuletzt
auch aufgrund des Amtsgeheimnisses — einen
Anspruch, dass der Inhalt ihrer Geschafte mit
der Verwaltung umfassend vertraulich behandelt
wird. Darunter fallt auch der Kundenkontakt am
Schalter.

1.10 Biirgergemeinde

Fall 22 Einbiirgerung — woriiber ist die Biirger-
gemeindeversammlung zu informieren?

Das Zuger Einbirgerungsrecht wurde tiefgrei-
fend geandert, ist doch neuerdings nicht mehr
die Birgergemeindeversammlung, sondern der
Biirgerrat fur die Erteilung des Birgerrechts



44

45

46

47

§ 16 Birgerrechtsgesetz

[BGS 121.3], in dieser Fassung
am 27. September 2009 in
Kraft getreten.

§ 17bis Biirgerrechtsgesetz.

§ 5 Abs. 2 Biirgerrechtsgesetz
lautet: «Insbesondere ist zu
priifen, ob der Bewerber mit den
schweizerischen, kantonalen
und ortlichen Lebensgewohn-
heiten vertraut ist, die mit

dem Biirgerrecht verbundenen
Rechte und Pflichten kennt und
beachten will, geniigende
Sprachkenntnisse zur Ver-
stéandigung mit Behorden und
Mitbirgern besitzt sowie
geordnete personliche, familidre
und finanzielle Verhaltnisse
nachweisen kann.»

§ 1 Abs. 2 Biirgerrechts-
verordnung [BGS 121.31],
Anderung vom 26. Januar 2010.
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zustandig.** Die Biirgergemeindeversammlung
ist nur noch im Nachhinein tber die erfolgten
Einblrgerungen ins Bild zu setzen.

Wir wurden angefragt, welche Daten iber die ein-
gebirgerten Personen der Gemeindeversamm-
lung minimal/maximal bekanntzugeben sind.

Die diesbezigliche Bestimmung des neuen Biir-
gerrechtsgesetzes lautet: (Die Angaben missen
die Vor- und Nachnamen, das Geburtsjahr, den
Heimatort oder die Staatsangehdrigkeit und die
aktuelle Adresse der eingeblirgerten Personen
umfassen.»*®

Der Wortlaut dieser Bestimmung ist klar, ein-
deutig und abschliessend - es sind genau die
genannten Daten bekanntzugeben, nicht zusatz-
liche, aber auch nicht weniger.

Dieser Schluss ergibt sich auch aufgrund der
Entstehungsgeschichte dieser Bestimmung: In
der ersten Lesung der Revision des Biirger-
rechtsgesetzes hat es der Kantonsrat namlich
ausdrticklich abgelehnt, dass auch Uber den Zivil-
stand und den aktuellen Beruf zu informieren
sei. Damit wurde klar zum Ausdruck gebracht,
dass exakt liber die im Gesetz genannten Daten
zu informieren ist.

Fall 23 Einbiirgerung - liefert auch

die Schule Daten?

Eine Schule erkundigt sich bei uns, ob sie dem
Biirgerrat im Rahmen von Gesuchen um Einbiir-
gerung Daten und Auskiinfte iber Schilerinnen
und Schiiler bekanntgeben dirfe.

Vorweg ist festzuhalten, dass Schulbehorden,
Schulleitungen und Lehrpersonen teilweise iber
sehr vertrauliche Personendaten lber die Schi-
lerlnnen, deren Eltern, die Familienverhaltnisse
und das Umfeld der Schilerlnnen verfligen.

Das Zuger Birgerrechtsgesetz schreibt der
Biirgergemeinde vor, umfangreiche Abklarungen
vorzunehmen.*¢ Es machte aber bis anhin keine
naheren Angaben, bei welchen Stellen welche
Informationen wie zu erheben sind. Anfang
2010 hat der Regierungsrat diesbeziglich die
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Birgerrechtsverordnung geandert. Es ist nun
ausdricklich vorgesehen, dass der Birgerrat
grundsatzlich auch Referenzauskinfte von
Schulen verlangen kann.*’

In der Praxis besteht hier aber ein relativ breiter
Ermessensspielraum. Dabei haben die Behorden
die verfassungsmassigen Grundrechte zu beach-
ten. Insbesondere sind etwa das Prinzip der
Datensparsamekeit, der Verhaltnismassigkeit, der
Grundsatz von Treu und Glauben, der Transpa-
renz etc. einzuhalten. Zudem missen die Daten
erforderlich, sachdienlich, aktuell und richtig sein.
Bezliglich der Auskunft der Schule ist zu unter-
scheiden, ob [1] nur der Schiiler, [2] der Schiler
und seine Eltern oder [3] Personen aus der
Verwandtschaft oder dem Umfeld des Schiilers
eingeblirgert werden wollen.

[1] Wird nur der Schiler eingebtrgert, kann die
Schule den Einbiirgerungsbehdrden Daten iber
ihn bekanntgeben.

[2] Schiiler und Eltern werden eingebiirgert: Fir
den Schiiler gilt Vorstehendes. Beziiglich der
Eltern ist grosse Zurilickhaltung geboten, da es
grundsatzlich nicht Sache der Schule ist, Daten
tber die Eltern zu bearbeiten. Eine Ausnahme
besteht insofern, als die Eltern im Zusammen-
hang mit der Schule gewisse gesetzliche Pflich-
ten haben [Kooperation mit der Schule, Gewahr-
leisten des Schulbesuchs etc.]. Diesbeziiglich
kann in einem verhaltnismassigen Rahmen Aus-
kunft erteilt werden.

[3] Personen aus der Verwandtschaft/dem Um-
feld werden eingebliirgert [Geschwister, Onkel
etc.]: Da es nicht Sache der Schule ist, Daten
uber die Familie eines Schilers zu sammeln, ist
wohl auszuschliessen, dass hier Auskinfte sei-
tens der Schule erteilt werden.

1.11 Statistik und Forschung

Fall 24 Das Bundesamt fiir Statistik —
Dauergast im Schulzimmer

Schon lange werden Daten uber Schiilerinnen
und Schiiler, Lehrerinnen und Lehrer zu statisti-
schen Zwecken gesammelt. Nun ist das Bundes-
amt flir Statistik [BFS] daran, das Projekt
«Modernisierung der Erhebungen im Bildungs-
bereich/MEB» umzusetzen. Die Ziele: Der
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48 § 4 Bst. e Datenschutzgesetz.

49 Bei Verletzung von Daten-
schutzvorschriften konnte der
DSB die Gemeinde jedoch
mittels Empfehlung anweisen,
die erforderliche Massnahme
zu ergreifen [§ 20 Abs. 2
Datenschutzgesetz].

50 § 11 Archivgesetz [BGS 152.4].

51 § 17 Archivgesetz.
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Bildungspolitik sollen notwendige, verlassliche
und aktuelle Grundlagen zur Steuerung und Pla-
nung des Bildungssystems und der Forschung
qualitativ hochstehende Grundlagen zur Verfi-
gung gestellt werden.

Die Qualitat der Schuldaten soll durch schweiz-
weit einheitliche Kriterien, durch Nutzung von
eindeutigen Personenmerkmalen - Stichwort:
neue AHV-Nummer ¢AHVN13» — und durch den
nahtlosen Einsatz von IT verbessert werden.

Der Einzelne kann dabei aber auch genau ver-
folgt werden, sollen doch Ausbildungsverlaufe
von Schilerinnen und Berufslernenden und fur
die Lehrpersonen deren Berufsverlaufe beob-
achtet und verfolgt werden. Dadurch lassen sich
Ubertritte, Unterbriiche oder Abbriiche jedes
Einzelnen Uber Jahre hinweg systematisch ermit-
teln. Es handelt sich hier um ein Projekt des
Bundes, Lieferant der Daten sind aber die Kanto-
ne, sie miissen die technische und organisato-
rische Umsetzung vornehmen.

Der DSB wurde durch die federfiihrende Direk-
tion fir Bildung und Kultur Gber das Projekt MEB
bei Projektstart informiert und mit einbezogen.
Es werden hier sehr viele Daten Uber Schilerin-
nen und Lehrpersonen erhoben, diese werden
Uber Jahre hinweg «nachverfolgty und die Daten
werden erst zu einem sehr spaten Zeitpunkt
beim BFS anonymisiert. Bei der kantonsinternen
Datenbearbeitung — durch Schulen und invol-
vierte kantonale Stellen — muss deshalb dem
Datenschutz und insbesondere der Datensicher-
heit ein grosser Stellenwert beigemessen werden.
Der DSB hat in den Projektunterlagen ent-
sprechende Hinweise gegeben und die Verant-
wortlichen der betroffenen Schulen anlasslich
einer Informationsveranstaltung lber die zu
beachtenden Vorgaben informiert.

Fall 25 Adressen fiir die Forschung?
Verschiedene Forschungsinstitute erkundigten
sich beim Datenschutzbeauftragten, ob es zu-
lassig sei, fur ihr Vorhaben bei den Gemeinden
Adressen bestimmter Personengruppen zu be-
ziehen und welche Rahmenbedingungen dabei
zu beachten seien.

Wir stellten dabei jeweils fest:

— Das Datenschutzgesetz lasst Datenbekannt-
gaben fiir die Forschung grundsatzlich zu.*®

- Datenherrin ist die Gemeinde. Es steht dem-
nach ihr zu, nicht etwa dem Datenschutzbeauf-
tragten, entsprechende Gesuche zu bewilligen
oder abzulehnen.*’

- Das Verhaltnisméassigkeitsprinzip ist zu beach-
ten. Teilweise werden in einem zu frithen Pro-
jektstadium zu detaillierte Daten verlangt.

— Die Teilnahme an einem Forschungsprojekt ist
stets freiwillig. Darauf sind die Anzufragenden
jeweils prominent und klar hinzuweisen.

- Gesperrte Adressen sind nicht bekanntzu-
geben.

1.12 Archivrecht

Fall 26 Die Schulklasse von einst

Eine pensionierte Lehrperson mochte ein Tref-
fen einer Schulklasse organisieren, die sie von
1981 bis 1983 unterrichtete. Von der gemeind-
lichen Schule mdchte sie eine Kopie der Adress-
liste ihrer damaligen Klasse. Im Schularchiv ist
die gewiinschte Liste offenbar vorhanden. Der
Schulleiter erkundigt sich, ob er sie aushandigen
darf.

Die fraglichen Daten sind nicht mehr in aktivem
Gebrauch, vielmehr sind sie archiviert. Deshalb
ist das Archivgesetz anwendbar. Die ordentliche
Schutzfrist von 30 Jahren®® ist noch nicht abge-
laufen. Einsicht fur Dritte kann auf schriftliches
Gesuch hin gewahrt werden, wenn keine schutz-
wiirdigen offentlichen oder privaten Interessen
entgegenstehen.’” Die Lehrperson hat sich
zudem schriftlich zu verpflichten, die Daten aus-
schliesslich fur die Organisation des Klassen-
treffens zu verwenden. Die Bekanntgabe hat
verhaltnismassig zu sein, sich somit nur auf
die erforderlichen Daten zu beschranken [Vor-
name/Name und damalige Adresse]. Nicht mit-
zuteilen sind hingegen etwa Heimatort, Geburts-
datum oder Angaben zu den Eltern. In diesem
Umfang konnen die Daten unseres Erachtens
bekanntgegeben werden.
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Statistische Auswertungen

der Internetnutzung sind grund-
satzlich mit grosser Vorsicht

zu geniessen - siehe dazu

die ausfihrlichen Hinweise in
DSB TB 2004 S. 23 Ziff. 2.1.

Insbesondere Gesetze,
Literatur, Adressen und Links.

Verschickt werden Hinweise zu
Aktuellem aus Gesetzgebung,
Rechtsprechung, Medienbe-
richterstattung sowie Hinweise
auf Veranstaltungen und
Literatur.

«www.datenschutz-zug.chy,
Rubrik «Newsletter/Anmel-
dung).
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2. Unsere Offentlich-
keitsarbeit

2.1 Die Website des Zuger DSB

Die Adresse unserer Website lautet:
«www.datenschutz-zug.chy. Sie finden dort viele
wichtige Informationen zu Datenschutz und
Datensicherheit. Der Inhalt wird etwa alle zwei
Wochen Uberpriift und allenfalls aktualisiert.

Wie wird unser Web-Angebot genutzt?
Gemdss der bereinigten®” Statistik besuchen
taglich durchschnittlich 50 bis 90 einzelne
Personen aus der Schweiz die DSB-Website
wahrend etwa 4 bis 8 Minuten. Im Vergleich zum
letzten Jahr hat die Nutzung weiter zugenommen
- zwischen 5 und 15%.

Viele wichtige Dokumente stehen auf der DSB-
Website zur Verfligung. Die zehn meistverlang-
ten Dokumente wurden im Berichtsjahr zwi-
schen 650 und 1300 Mal heruntergeladen.

Fazit: Das DSB-Informationsangebot im Internet
wird rege genutzt. Nicht unbedeutend ist insbe-
sondere das Herunterladen von Publikationen
des DSB. Informiert sich die Offentlichkeit selb-
standig, reduziert sich fiir den DSB der Bera-
tungsaufwand.

2.2 Elektronischer Newsletter

Unser Konzept des Internet-Auftritts hat sich
bewahrt: Die grundlegenden Informationen wer-
den auf der Website veroffentlicht.>® Aktuelle
Informationen aus den Bereichen Datenschutz
und Datensicherheit werden hingegen per E-Mail
in Form von Kurzhinweisen — versehen mit Links
auf Fundstellen, wo sich ausfiihrliche Informatio-
nen finden — verschickt.> Diese Dienstleistung
kann auf einfachste Weise in Anspruch genom-
men werden. Es genligt, wenn man auf der
entsprechenden Seite der DSB-Website®® seine
eigene E-Mail-Adresse bekannt gibt. Wer ubri-
gens keine Nachrichten mehr erhalten mochte,
kann sich ebenso einfach selber wieder aus der
Liste austragen.
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Hier das Wichtigste in Kiirze:

Haufigkeit des Nachrichtenversandes

Pro Monat wurden per E-Mail 2 bis 3 Kurznachrichten

verschickt.

Archiv der verschickten Nachrichten

Samtliche verschickten Nachrichten sind in einer Archiv-
Datenbank gespeichert [z. T. mit zus&tzlichen Dokumen-
ten versehen]. Diese Datenbank ist via Website auch fur
nicht eingeschriebene Personen zugédnglich. Das Archiv
verflgt Uber eine effiziente Suchmaschine.

Ende 2009 befanden sich insgesamt 845 Nachrichten im
Archiv.

Besucherstatistik 2009

Pro Monat besuchen zwischen 300 und 550 Personen das

Archiv. Das entspricht in etwa den Werten des Vorjahrs.
Dabei werden pro Monat zwischen 40 und 190 PDF-Doku-
mente heruntergeladen. Die Statistik zeigt klar, dass die
einzelnen Nachrichten offenbar gelesen und in der Folge
die in der Nachricht gemeldeten Dokumente im Archiv oft

auch gleich heruntergeladen werden.

Zuwachs der Abonnenten 2009

+ 102 Neuabonnierte!

Verschickte Nachrichten 2009

23 per E-Mail verschickte Nachrichten

Abo-Kosten

keine

Fazit

Schreiben auch Sie sich ein — es lohnt sich!
2.3 Tatigkeitsbericht 2008

Der Tatigkeitsbericht hat zum Ziel, die Themen
Datenschutz und Datensicherheit anhand unse-
rer Praxis im Berichtsjahr moglichst praxisnah
und verstandlich einem breiten Publikum vor-
zustellen. Er soll insbesondere auch die Mitar-
beitenden der Verwaltung beziglich Daten-
schutz und Datensicherheit sensibilisieren und
ein Stlick weit ausbilden.

Diese Auffassung teilen denn offenbar auch die
meisten Zuger Gemeinden, nutzen diese doch
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56 «www.datenschutz-zug.chy
[Rubrik «Tatigkeit»].

57 GVP 2008 S. 290-304.

58 «www.datenschutz-zug.chy
[Rubrik (Tatigkeity].

59 Schulinfo Zug 2008-09/Nr. 3
S. 34.

60 Schulinfo Zug 2009-10/Nr. 2
S. 41.
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unser Angebot und bestellen den Tatigkeitsbe-
richt jeweils fur einen Teil — einige fur alle — ihrer
Verwaltungsmitarbeitenden.

Auch dieses Jahr gingen Ubrigens viele Bestel-
lungen von Privaten und von Unternehmen ein.
Es hat sich erneut klar gezeigt, dass sehr viele
Personen den gedruckten Tatigkeitsbericht fir
ihre Arbeit benitzen und diesen dafir als ge-
eigneter und ansprechender erachten als das
Herunterladen des Berichts aus dem Internet.
Wer die Papierversion dem PDF vorzieht, han-
delt insgesamt zudem okologischer, wenn er das
PDF nicht auf seinem Drucker ausdruckt, son-
dern die in hoher Auflage auf umweltfreundli-
chem Papier mit optimierter Technik gedruckte
Ausgabe bei uns bestellt.

Die beiden Angebote erganzen sich und stellen —
je nach Zielgruppe — beide eine niitzliche Ar-
beitshilfe dar.

Wer die letztjghrigen Tatigkeitsberichte zu Rate
ziehen mochte, kann sie beim DSB kostenlos
bestellen oder sie auf der DSB-Website® als
PDF beziehen.

2.4 «Gerichts- und Verwaltungspraxis
des Kantons Zug»

Im Gegensatz zum Tatigkeitsbericht richtet sich
der vom Datenschutzbeauftragten in der «Ge-
richts- und Verwaltungspraxis des Kantons Zugy
[GVP] verfasste Beitrag an ein juristisch interes-
siertes Fachpublikum, ist doch die GVP die offizi-
elle Zuger Publikation, die einen umfassenden
Einblick in die Rechtsprechung der Zuger Ge-
richte und der Verwaltung gibt. Die GVP wird von
der Staatskanzlei herausgegeben und erscheint
jahrlich in einer Auflage von 700 Exemplaren.
Der Beitrag des DSB in der GVP 2008°” umfasst
die folgenden vier exemplarischen Stellungnah-
men aus seiner Beratungstatigkeit:

- Privates Bauprojekt: Bekanntgabe der Bau-
kosten bei der offentlichen Auflage

- Bekanntgabe der vormundschaftlichen Mass-
nahmen an die Einwohnerkontrolle?

— Darf der Sozialdienst routinemassig Halter-

abklarungen beim Strassenverkehrsamt vor-
nehmen?

- Wie kann eine Datensperre aufgehoben wer-
den?

Die Beitrage des DSB in der GVP der Jahre
2000-2008 konnen layoutgetreu und kostenlos
von der DSB-Website® heruntergeladen werden.

2.5 «Schulinfo Zug»

Das Informationsorgan «Schulinfo Zugy wird von
der Direktion fir Bildung und Kultur heraus-
gegeben. Es richtet sich an Lehrpersonen aller
Stufen, an Schulbehdrden und an weitere inter-
essierte Stellen und Personen und erscheint
dreimal pro Jahr in einer Auflage von 3400 Ex-
emplaren.

Da wir regelmaéssig und viele Anfragen aus dem
Bereich der Schule erhalten, stellen die Heraus-
geber dem Datenschutzbeauftragten freundli-
cherweise jeweils eine Seite zur Verfiigung, um
die Leserschaft kurz tiber Aktuelles aus dem Be-
reich Datenschutz und Schule zu informieren. In
diesem Jahr hat der DSB die folgenden zwei Bei-
trage verfasst: «(Weitergabe von Schiilerdaten»®’
und «Kasperli oder Schlaftablette — zu Lehrerbe-
urteilungen durch Schiilerlnnen im Internety.

Die Beitrage des DSB in der «Schulinfo Zugy der
Jahre 2004-2009 konnen layoutgetreu von der
DSB-Website heruntergeladen werden.

2.6 «Personalziitig»

Die Personalzeitung der Zuger Verwaltung nennt
sich «Personalziitigy, erscheint viermal pro Jahr
in einer Auflage von 2750 Exemplaren und wird
allen aktiven und pensionierten Mitarbeitenden
der Zuger Verwaltung sowie weiteren Kreisen
zugestellt.

Der Regierungsrat hat im Jahr 2008 entschie-
den, dass der Datenschutzbeauftragte zwei bis
drei Beitrage pro Jahr fiir die «Personalziitigy ver-
fassen soll, um die Mitarbeitenden auf diesem
Weg fiir die Themen Datenschutz und Daten-
sicherheit zu sensibilisieren.



61 S.24/25.

62 Datenschutz und Datensicher-
heit/DuD 2009/4 S. 264,
Datenschutz-Berater 2009 /4
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Im Berichtsjahr wurde dem Datenschutzbe-
auftragten durch die Redaktion dann aber Gele-
genheit flr die Publikation nur eines Beitrages
geboten: «Uber 2000 Jahre alty in der Jubildums-
ausgabe Nr. 50/2009.°" Darin wird in einem
kurzen historischen Abriss die Entstehung des
Datenschutzes vom Eid des Hippokrates, tber
den schweizerischen Fichenskandal von 1989
bis hin zur jetzigen Situation im Kanton Zug auf-
gezeigt.

2.7 In der Zeitung — Kolumne «Ratgeber
Datenschutz»

Der Datenschutzbeauftragte betreute auch in

diesem Jahr die Kolumne «Ratgeber Datenschutz»

in der «Zuger Presse). Er verfasste die folgenden

funf Beitrage:

— Das Bankgeheimnis — und wir?

- Wenn Sie mailen - liest dann auch Ihr Chef mit?

- Google Street View — handeln etwa auch Sie
mit Drogen?

- 20000 Konten geknackt

- Vertrauliches E-Mail versehentlich an Sie ge-
schickt?

Dies ist eine geeignete Plattform, die Offent-
lichkeit auf Aspekte des Datenschutzes und der
Datensicherheit aufmerksam zu machen und
gleichzeitig auch praktische Tipps zu geben.

2.8 Datenschutzstelle in den Medien

Die Zuger Printmedien und Lokalradios berichte-
ten verschiedentlich iiber Datenschutz oder die
Datenschutzstelle. Im Zentrum stand die Ver-
offentlichung unseres Tatigkeitsberichts. Aber
auch im Zusammenhang mit Gesetzgebung,
Politik oder weiteren datenschutzrechtlichen
Aktualitaten erhielten wir Anfragen der Medien.
So insbesondere zur Frage der Zuldssigkeit
von Videoliberwachungsanlagen.

Die Veroffentlichung unseres Tatigkeitsberichts
wurde iibrigens auch von verschiedenen deut-
schen Medien zum Anlass einer Berichterstat-
tung liber den Zuger Datenschutz genommen.®?
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3. Mitarbeit bei der
Gesetzgebung

Das Datenschutzgesetz verpflichtet den Daten-
schutzbeauftragten ausdriicklich, bei der Ge-
setzgebung Input zu leisten.®® Dies zu recht. Es
wird damit zum Ausdruck gebracht, dass bei
der Gesetzgebung der Schutz der Privatsphare
der Bilrgerinnen und Biirger wichtig ist und
der DSB tatig zu werden hat, wenn er hier allfal-
lige Gefahren sieht. Werden neue Rechtserlasse
geschaffen, werden grundlegende und weit-
reichende Weichenstellungen fir die Zukunft
getroffen. Die Mitarbeit bei der Gesetzgebung
ist deshalb fir den Datenschutzbeauftragten
von grosser Bedeutung.

Aus der Verpflichtung des DSB zur Stellung-
nahme bei der Rechtssetzung ergibt sich auf der
anderen Seite fiir die Verwaltung — als Gegen-
stiick — die Pflicht, den DSB Uber geplante
Rechtsprojekte unaufgefordert, rechtzeitig und
vollstandig zu informieren.

Die langjahrige Erfahrung hat gezeigt: Es ist hilf-
reich und wichtig, wenn der DSB in einem mdg-
lichst friihen Verfahrensstadium einbezogen wird.
Dann konnen noch Varianten oder Alternativen
geprift, Kompromisse gesucht werden. Wird der
DSB hingegen erst konsultiert, wenn ein Gesetz-
gebungsprojekt schon fast in Stein gemeisselt
ist, ist es meist sehr aufwandig, Datenschutz
und Datensicherheit nachtraglich noch systema-
tisch und konsequent zu integrieren.

Es kann hier aber positiv vermerkt werden, dass
der Einbezug des DSB bei der Gesetzgebung
unterdessen in aller Regel eine Selbstverstand-
lichkeit ist. Ubersieht eine vorbereitende Stelle
ausnahmsweise die Datenschutzrelevanz eines
Gesetzesprojektes, interveniert erfahrungs-
gemass spatestens der Regierungsrat entspre-
chend.

3.1 Vernehmlassungen

Falls Sie sich flir eine der im Folgenden aufge-
fuhrten Stellungnahmen des Datenschutzbeauf-
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tragten interessieren, konnen wir sie lhnen in
aller Regel gerne [kostenlos] zusenden. Ein
E-Mail genligt.

Bundesrecht

Der DSB hat im Jahr 2009 zu den folgenden Vor-
lagen im Rahmen von Mitberichtsverfahren Stel-
lung genommen. Der Regierungsrat hat dessen
Input jeweils vollstandig beziehungsweise wei-
testgehend in seine Vernehmlassungsantworten
gegeniiber dem Bund integriert.

- Internationales Ubereinkommen zum Schutz
aller Personen gegen das Verschwindenlassen

- Bericht der Schweiz zur Umsetzung des UNO-
Pakts Il vor dem Menschenrechtsausschuss
der Vereinten Nationen

- Bericht zur Evaluation iber die Schweiz bzw.
Empfehlungen der Groupe d’Etats contre la
corruption [GRECO]

- Anderung des Schweizerischen Strafgesetz-
buches [betr. Online-Zugriffe auf VOSTRA]

- Bundesgesetz iiber Arzneimittel und Medizin-
produkte

- Anderung des Bundesgesetzes iiber Lebens-
mittel und Gebrauchsgegenstande

- Anderung des Regierungs- und Verwaltungs-
organisationsgesetzes [Datenschutz bei der
Benutzung der elektronischen Infrastruktur
des Bundes]

- Bundesgesetz lber die Unternehmensidenti-
fikationsnummer UIDG

- Projekt «Via sicuray [insbesondere: Anderung
des Strassenverkehrsgesetzes] [DSB-Hinweise
wurden kaum beriicksichtigt]

- Anderung der Verordnung iiber explosions-
gefahrliche Stoffe

- Anderung der Verordnung iiber die Tierverkehr-
Datenbank, der Tierseuchenverordnung, der
Verordnung Uber die Gebuhren fiir den Tier-
verkehr, der Tierarzneimittelverordnung sowie
der Verordnung iber das Schlachten und die
Fleischkontrolle

- Verordnung lber das elektronische Informati-
onssystem zur Verwaltung der Tierversuche
und Tierversuchsverordnung

- Verordnung iiber die elektronische Uber-
mittlung im Rahmen von Zivil- und Strafpro-
zessen sowie SchKG-Verfahren und Verord-

nung Uber die Anpassung von Verordnungen
an die Schweizerische Zivilprozessordnung

- Rahmenvertrag uber die Lieferung anonymi-
sierter Einzeldaten aus der Bundesstatistik

- Anderung der Erlasse iiber den offentlichen
Verkehr [Videoliberwachungsverordnung etc.]

Rechtserlasse im Zusammenhang mit
«Schengeny

Vorweg ein wichtiger Hinweis zu den «Vernehm-
lassungeny im Bereiche der Weiterentwicklung
des Schengen-Rechts: Die EU entwickelt das
Schengen-Recht laufend weiter. In den letzten
funf Jahren erfolgten insgesamt Uber 50 solche
Weiterentwicklungen. Die Schweiz als Schengen-
Staat erhalt jeweils 30 Tage Zeit, um der EU
bekanntzugeben, ob sie den neuen Erlass lber-
nehmen will oder nicht. Lehnt sie die Uber-
nahme ab, wird das Schengen-Assoziierungs-
abkommen automatisch suspendiert bzw.
beendet [sogenannte «Guillotine-Klausely]. Ist
die Schweiz dagegen zur Ubernahme bereit,
kann sie der EU mitteilen, ob sie die maximale
Frist zur innerstaatlichen Umsetzung von zwe/
Jahren beansprucht.

Sind die Kantone in ihren autonomen Zustandig-
keitsbereichen betroffen, stellen sich die glei-
chen Fragen wie fiir den Bund: [1] Zustimmung
ja oder nein? [2] Muss fir die Anpassung von
kantonalen Rechtserlassen die zweijdhrige
Umsetzungsfrist beansprucht werden?

Da eine Ablehnung der Weiterentwicklung durch
einen Kanton ebenfalls dazu fuhren wirde, dass
die Schengener Vertrage hinfallig werden, kon-
nen die Kantone in der Praxis gar nicht anders, als
den jeweiligen Vorlagen zuzustimmen. Die Ver-
nehmlassungsantwort der Kantone beschrankt
sich daher jeweils auf den Bescheid, ob formelles
kantonales Gesetzesrecht anzupassen oder zu
schaffen sei, und dafiir die Zweijahresfrist zur
erforderlichen Umsetzung bendtigt wird.

Fazit: Bei den Umsetzungen aufgrund von neu-
em Schengen-Recht handelt sich somit nicht
um Vernehmlassungen im herkémmlichen Stil,
kénnen doch hier keinerlei materielle Anderun-
gen vorgeschlagen werden.
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Das Zusatzprotokoll vom

8. November 2001 zum Uberein-
kommen zum Schutz des Men-
schen bei der automatischen
Verarbeitung personenbezogener
Daten beziiglich Aufsichtsbehor-
den und grenziberschreitende
Dateniibermittlung [SR 0.235.11]
ist fiir die Schweiz am 1. April
2008 in Kraft getreten.

Rahmenbeschluss 2008/977/J1
uber den Schutz personen-
bezogener Daten, die im Rahmen
der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen
verarbeitet werden.

Vgl. DSB TB 2008 S. 7.

11. Berichterstattung 2009 / 3. Mitarbeit bei der Gesetzgebung

Der DSB nahm zu den folgenden Schengen-
Erlassen Stellung:

- Genehmigung und Umsetzung der Notenaus-
tausche zwischen der Schweiz und der EG
betreffend die Ubernahme der Verordnung
liber das Visa-Informationssystem [VIS] und
die Ubernahme des Beschlusses iiber den
Zugang der Sicherheitsbehorden zum VIS

- Bundesbeschluss lber die Genehmigung der
Verordnung [EG] Nr. 380/2008 zur Einflihrung
der Biometrie im Auslanderausweis

Kantonales Recht
Der DSB hat im Berichtsjahr insbesondere zu
den folgenden Vorlagen Stellung genommen:

- Anderung der Kantonsverfassung und des Ge-
richtsorganisationsgesetzes

- Konkordat uber die Grundlagen der Polizei-
Zusammenarbeit in der Zentralschweiz [Poli-
zeikonkordat Zentralschweiz]

- Konkordat ilber die computergestiitzte Zu-
sammenarbeit der Kantone bei der Aufklarung
von Gewaltdelikten vom 2. April 2009 [ViCLAS-
Konkordat]

- Gesetz Uber die Ombudsstelle

- Gesetz Uber soziale Einrichtungen [SEG]

- Einflihrungsgesetz zum Bundesgesetz iber
den Bevdlkerungsschutz und den Zivilschutz
[EG BGZ, BGS 531.1]

- Teilrevision des Einfiihrungsgesetzes zum Bun-
desgesetz liber den Umweltschutz [BGS 811.1]
- Anderung des Steuergesetzes [3. Revisions-

paket, (Entlastung des Mittelstandesy]

- Verordnung zum Einfiihrungsgesetz zum Bundes-
gesetz Uber die Harmonisierung der Einwohner-
register und anderer amtlicher Personenregis-
ter [BGS 251.12]

- Zivilschutzverordnung [BGS 531.11]

- Verordnung uber das Gesundheitswesen im
Kanton Zug [BGS 821.11]

- Verordnung tber den Verkehr mit Heilmitteln
[BGS 823.2]

- Anderung der Vollziehungsverordnung zum
Gesetz betreffend Erwerb und Verlust des
Gemeinde- und des Kantonsbirgerrechts
[BGS 121.31]
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- Richtlinie zum Abschluss von Subventionsver-
einbarungen

- Beschluss des Regierungsrates betreffend
Schulung Personalrecht

- Verfligung der Volkswirtschaftsdirektion tber
das kantonale Kontrollorgan im Bereich der
Bekampfung der Schwarzarbeit

3.2 Vorarbeiten zu wichtigen Rechtserlassen

Revision Datenschutzgesetz

Ausgangslage

Die bilateralen Abkommen Uber die Assoziierung
mit Schengen/Dublin und das Zusatzprotokoll
zum Ubereinkommen des Europarates zum
Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten®* ver-
langen die Einsetzung vollstdndig unabhéngiger
Datenschutzstellen. Bei der Umsetzung der ent-
sprechenden Vorgaben ins kantonale Recht hielt
sich der Zuger Gesetzgeber im Jahr 2008 an die
entsprechenden Umsetzungen des Bundes, be-
liess es somit bei der Wahl des Datenschutz-
beauftragten durch den Regierungsrat und sah
zudem von einer Wahl auf Amtszeit ab.

Aufgrund des Evaluationsberichts der EU von
2008, der Mangel beziiglich der Unabhangigkeit
des Eidg. Datenschutz- und Offentlichkeits-
beauftragten sowie auch der kantonalen Daten-
schutzstellen feststellte, und aufgrund — neu -
der Vorgaben des Rahmenbeschlusses Uber den
Schutz personenbezogener Daten®®, die Bund
und Kantone umzusetzen haben, ergibt sich
diverser Handlungsbedarf im Bereich des Daten-
schutzes. Unter anderem ist die Unabhéngigkeit
der Datenschutzstelle von der Verwaltung zu
starken. Darauf hat der DSB bereits friiher, unter
anderem auch im letztjahrigen Tatigkeitsbe-
richt,% ausdriicklich hingewiesen. Der Rahmen-
beschluss ist grundsatzlich bis Dezember 2010
umzusetzen.

Der Regierungsrat hat im Berichtsjahr entschie-
den, dass der Rahmenbeschluss entsprechend
umzusetzen und somit die Unabhangigkeit des
Datenschutzbeauftragten zu verstarken ist. Da
in diesem Zusammenhang auch das Polizei-
gesetz zu revidieren ist, hat der Regierungsrat
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Die friiheren DSG-Revisionen
wurden durch die Staatskanzlei,
wo die Datenschutzstelle
administrativ zugeordnet ist,
betreut.

Rahmenbeschluss 2006/960/]I
liber die Vereinfachung des Infor-
mationsaustauschs zwischen
Strafverfolgungsbehorden und
Rahmenbeschluss 2008/977 /]I
iber den Schutz personenbezo-
gener Daten, die im Rahmen der
polizeilichen und justiziellen
Zusammenarbeit in Strafsachen
verarbeitet werden.

Polizeigesetz vom 30. November
2007 [BGS 512.1].

Motion und Postulat der SP-
Fraktion betreffend nachhaltige
Jugendpolitik vom 17. September
2007 [Vorlage Nr. 1584.1-12487].

Etwa: Informationen iiber fest-
gestellte Vorfélle, geplante
Massnahmen, Arbeitsaufteilung,
Koordination von Vorgehens-
weisen etc.

In konkreten Einzelféllen kann
sich die Frage stellen, ob eine
formliche Entbindung vom

Amtsgeheimnis angezeigt ist.

Motion der SVP betreffend die
Einflihrung von Sozialinspek-
toren vom 31. Januar 2008
[Vorlage Nr. 1635.1-12611].

I1. Berichterstattung 2009 / 3. Mitarbeit bei der Gesetzgebung

die Sicherheitsdirektion®” mit der DSG-Revision
beauftragt. Dabei wurde gewiinscht, dass der
DSB hier moglichst intensiv mitarbeitet. Zudem
hat der Regierungsrat entschieden, der Entwurf
misse eine Wahl des Datenschutzbeauftragten
durch den Kantonsrat auf eine Amtszeit von vier
Jahren vorsehen.

Im Berichtsjahr hat die Sicherheitsdirektion die
Revision an die Hand genommen. Bis Ende 2009
konnten die wichtigsten Vorarbeiten erledigt
werden. Die erste Lesung im Regierungsrat ist
fur das erste Quartal 2010 geplant.

Diese Revision ist sehr zu begriissen. Da der
Datenschutzbeauftragte eine ganze Reihe von
Kontrollaufgaben gegeniiber der Verwaltung
wahrzunehmen hat, gewahrleistet die geltende
Rechtslage - Anstellung des DSB durch den
Regierungsrat mit einem jederzeit kiindbaren
Arbeitsvertrag — keine geniigende institutionelle
Unabhéngigkeit gegeniiber der Verwaltung.

Revision Polizeigesetz

Zwei Schengen-Vorgaben mussen durch Bund
und Kantone bis Ende 2010 umgesetzt werden.¢®
Dies erfordert eine Revision des geltenden
Zuger Polizeigesetzes® beziiglich der Bestim-
mungen, welche die polizeiliche Datenbear-
beitung betreffen. Im Zentrum steht die Rege-
lung der Erteilung von Information, Auskunft und
Einsicht seitens der Polizei an Betroffene. Dane-
ben ist der Datenaustausch mit Behorden von
Schengen-Staaten naher zu regeln.

Die Sicherheitsdirektion arbeitet bei dieser
Revision eng mit der Zuger Polizei und dem DSB
zusammen. Sie wird dem Regierungsrat im ers-
ten Quartal 2010 — zusammen mit der Revision
des Datenschutzgesetzes — Bericht und Antrag
zur ersten Lesung unterbreiten.

3.3 Stellungnahmen zu politischen Vorstéssen

«Motion und Postulat betreffend nachhaltige
Jugendpolitik»”®

Es soll unter anderem die Zusammenarbeit, der
Informationsaustausch und die Koordination na-
mentlich zwischen der Jugendarbeit, der Sozial-

hilfe, der Schulsozialarbeit, der Schule und der
Polizei intensiviert werden. Aus unserer Stellung-
nahme:

Sofern Sachdaten’!, anonymisierte Daten oder
Personendaten mit Zustimmung des Betroffenen
ausgetauscht werden, ist der Austausch auf-
grund des geltenden Rechts moglich.

Die eingangs aufgefiihrten Stellen haben das
Amtsgeheimnis beziehungsweise besondere
Schweigepflichten zu beachten. Ein Austausch
von Personendaten ist hier gemass geltendem
Recht grundsatzlich’? nicht zuldssig.

Falls hier neue Datenbekanntgaben eingefiihrt
werden sollen, sind entsprechende Gesetzes-
anpassungen erforderlich. Diese miissen unter
anderem das Verhaltnismassigkeitsprinzip be-
achten. Es ware somit insbesondere naher zu
regeln, in welchen Féllen, welche Stellen, warum
auf welche Daten angewiesen sind und welche
Massnahmen erforderlich sind, um hier fehler-
hafte Datenbearbeitungen oder gar Missbrau-
che auszuschliessen.

«Motion betreffend die Einfiihrung von
Sozialinspektoreny’®

Der DSB wurde angefragt, ob es gestiitzt auf
das geltende Recht zulassig sei, ohne vorgangi-
ge Information eines verdachtigten Sozialhilfe-
beziigers Nachforschungen und verdeckte Uber-
wachungen Uber diesen vorzunehmen.

Eine verdeckte Uberwachung von Betroffenen
im offentlichen Raum seitens des Staates stellt
einen schweren Eingriff in die Rechtsstellung
der Betroffenen dar. Es handelt sich dabei nicht
einfach um eine Auskunft, auch nicht um eine
gewohnliche Kontrollmassnahme. Wenn staat-
liche Behdrden Personen verdeckt liberwachen
lassen, geht es dabei qualitativ vielmehr um
etwas ganz anderes. Will der Staat sich deshalb
solche Uberwachungen vorbehalten, braucht es
unseres Erachtens eine klare, ausdriickliche
formell-gesetzliche Grundlage.



74

7

()]

76

77

78

Es miisste insbesondere
geregelt werden: Begriindeter
Verdacht als Voraussetzungen;
Kann-Vorschrift [gemeindliche
Behdrde entscheidet tber den
Einsatz]; die Uberwachung

als Ausnahme; welche Uber-
wachungsmassnahmen und
verdeckten Datenbeschaffun-
gen zuldssig sind; nachtragliche
Information des Betroffenen

in jedem Fall [auch wenn sich
der anfangliche Verdacht als
grundlos erweist].

Motion Stephan Schleiss und
Werner Villiger betreffend
Einfiihrung des Offentlichkeits-
prinzips im Kanton Zug vom

21. Juli 2008

[Vorlage Nr. 1711.1-12813].

Motion Alois Gdssi und Hubert
Schuler betreffend schlagende
Jugendliche gegeniiber ihren
Eltern und Geschwistern vom
15. Januar 2009

[Vorlage Nr. 1772.1-12978].

§ 13 und § 14 Datenschutz-
gesetz.

§ 12und § 26 Abs. 1
Datenschutzgesetz. Davon
ausgenommen sind gemass

§ 12 Abs. 2 Datenschutzgesetz
die Hilfsdatensammlungen

und Datensammlungen, die nur
bis maximal sechs Monate
gefiihrt werden. Ebenfalls nicht
in das Register aufgenommen
werden Datensammlungen, die
keine Personendaten, sondern
ausschliesslich Sachdaten
beinhalten.

I1. Berichterstattung 2009 / 4. Register der Datensammlungen

Weder das geltende Sozialhilfegesetz noch gar
das Verwaltungsrechtspflegegesetz sehen der-
artige Massnahmen vor.

Sollen solche Instrumente als erforderlich erach-
tet werden, wozu wir uns materiell nicht dussern,
so ist eine entsprechende ausdriickliche formell-
gesetzliche Grundlage zu schaffen. Diese miiss-
te grundsatzlich zuriickhaltend, verhaltnismassig
und in einer Art und Weise formuliert werden,
die eines Rechtsstaates wiirdig ist.”*

«Motion betreffend Einflihrung des
Offentlichkeitsprinzips im Kanton Zug»”

Der DSB befiirwortet in seiner Stellungnahme
die Einfiihrung des Offentlichkeitsprinzip klar. Er
erachtet die Verankerung in der Verfassung als
wiinschbar, aber nicht als zwingend. Die konkre-
te Regelung muss die Schnittstellen zum Daten-
schutz- bzw. Archivgesetz sauber definieren. Es
sollten mdglichst wenige Ausnahmen vom Offent-
lichkeitsprinzip vorgesehen werden.

Wer soll als Schlichtungs- und Beratungsorgan
eingesetzt werden? In Analogie zum Bundes-
recht erachten wir die Datenschutzstelle dafir
als sachgerecht. Denn: Beim Zugang zu Daten
handelt es sich in aller Regel um Personendaten
Dritter. Zu prifen ist dann, wie es um deren
Schutz steht. Beim Offentlichkeitsprinzip handelt
es sich gewissermassen um die (anderey Seite
der Datenschutz-Medaille. Damit ein kohéarentes
und einheitliches Vorgehen etabliert werden
kann, sollte die Frage des Zugangs bzw. Nicht-
zugangs zu Daten durch eine einzige Stelle -
namlich den DSB in der Funktion einer Schlich-
tungsstelle — beurteilt werden.

«Motion betreffend schlagende Jugendliche
gegeniiber Eltern und Geschwistern»’®

Unter anderem soll im Polizeigesetz neu vorge-
sehen werden, dass die Polizei bei hauslicher
Gewalt Jugendlicher gegeniiber ihren eigenen
Eltern oder Geschwistern die Vormundschafts-
behorde sowie die Jugendanwaltschaft zu be-
nachrichtigen hat.

Wir konnten uns auf den folgenden Hinweis be-
schranken: Sollten allfallige Datenbekannt-
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gaben im vorliegenden Zusammenhang, wie in
der Motion verlangt, im Polizeigesetz, somit in
einem formellen Gesetz geregelt werden und im
Ubrigen den verfassungsmassigen Grundsatzen
- insbesondere dem Prinzip der Verhaltnisméas-
sigkeit — entsprechen, so ergeben sich in daten-
schutzrechtlicher Hinsicht keine Einwande.

4. Register der
Datensammlungen

Was ist das Register der Datensammlungen?
Die Verwaltung eines Rechtsstaates darf nicht
im Geheimen Daten Uber seine Birgerinnen und
Birger sammeln und bearbeiten. Die staatlichen
Datenbearbeitungen missen gegeniiber den Be-
troffenen und der Offentlichkeit vielmehr trans-
parent sein. Das Zuger Datenschutzgesetz sieht
deshalb vor, dass jedermann das Recht hat,
grundsatzlich jederzeit und umfassend Einsicht
in alle seine eigenen Daten nehmen zu kénnen.”
Woher weiss der Interessierte nun aber, welche
Stelle Daten {iber ihn hat?

Die Daten Uber die Zugerinnen und Zuger wer-
den nicht zentral bei einer einzigen Stelle ge-
fuhrt. Vielmehr fiihrt die jeweilige Verwaltungs-
stelle der Gemeinde oder des Kantons ihre
Daten dezentral. Will eine Einwohnerin wissen,
welche Daten die Verwaltung uber sie hat, muss
sie sich deshalb an diejenige Stelle wenden,
deren Datenfiihrung sie interessiert [z.B. ge-
meindliche Schulverwaltung, Einwohnerkontrol-
le, Polizei, Steuerverwaltung etc.].

Damit interessierte Personen in Erfahrung brin-
gen konnen, welche Stellen welche Daten bear-
beiten, sind samtliche Verwaltungsstellen von
Kanton und Gemeinden gemass Datenschutz-
gesetz verpflichtet, ihre Datensammlungen zu
registrieren.”® Durch dieses Register wird gegen-
iiber der Offentlichkeit Transparenz geschaffen,
und jedermann kann sich ein Bild machen,
welche Daten bei welcher Verwaltungsstelle be-
arbeitet werden.

Dieses Register ist somit die zwingend erforder-
liche Grundlage flr die Austibung des Einsichts-
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79 § 12 Abs. 5 Datenschutzgesetz.

80 Einwohnergemeinden,
Biirgergemeinden,
Kirchgemeinden sowie
Korporationsgemeinden.

I1. Berichterstattung 2009 / 5. Unsere Weiterbildungsangebote

rechts. Das Register selber enthalt Ubrigens ke/-
nerlei Personendaten. Ersichtlich ist nur, unter
welcher Bezeichnung eine Verwaltungsstelle
eine Datensammlung fiihrt und welche Art von
Daten dort in welcher Form gesammelt wird.

Das Register dient daneben aber auch der Ver-
waltung selber. Die einzelnen Verwaltungsstel-
len von Kanton und Gemeinden erhalten einen
Uberblick iiber die bei ihnen vorhandenen Daten
und lber die Datenfliisse zwischen den Verwal-
tungsstellen.

Es bietet zudem den leitenden Gremien die
Maoglichkeit, kritisch zu Uberpriifen, ob die vor-
handenen Datensammlungen zu Recht gefiihrt
werden, inhaltlich in Ordnung und sachlich not-
wendig sind.

Wer fiihrt das Register?

Fir die Fiihrung des Registers der kantonalen
Verwaltung ist der Datenschutzbeauftragte zu-
standig. Die Gemeinden haben ihr Register an
und fir sich selber zu fiihren.”” Um die Einheit-
lichkeit des Registers zu gewahrleisten, war der
DSB bereits bei Projektbeginn im Jahr 2000
bereit, auch die Datensammlungen der Gemein-
den® zentral zu betreuen.

1507 Zuger Datensammlungen!

Das Register umfasste Ende 2009 insgesamt

1507 Zuger Datensammlungen [Zunahme im

Vergleich zum Vorjahr: +2]:

- kantonale Verwaltung: 320 [-1]

- externe Beauftragte: 23 [+3]

- Einwohnergemeinden: 897 [keine Anderung]

- Biirgergemeinden: 112 [keine Anderung]

- romisch-katholische Kirchgemeinden: 92
[keine Anderung]

- evangelisch-reformierte Kirchgemeinde: 12
[keine Anderung]

- Korporationsgemeinden: 51 [keine Anderung].

Das Register ist im Internet auf der Homepage
des DSB online verfiligbar. Es stehen sehr effizi-
ente Suchhilfen zur Verfigung. Acht Einwohner-
gemeinden haben von der Mdglichkeit Gebrauch
gemacht, ihr Register in ihren eigenen gemeind-
lichen Web-Auftritt zu integrieren.

Wie oft wird das Register im Internet
konsultiert?

Pro Monat suchen durchschnittlich 20 bis 30
Personen die Website des Registers gezielt nach
Informationen ab. Die Verweildauer betragt
dabei durchschnittlich etwa zwei Minuten.
Wie auch bereits im Vorjahr interessieren die
Bereiche Gesundheit, Sicherheit und Finanzen
am meisten. Verglichen mit dem Vorjahr haben
die Abfragen des Registers leicht abgenommen.
In Anbetracht der Tatsache, dass es sich bei die-
sen statistischen Angaben um streng bereinigte
und korrekte Auswertungsergebnisse handelt,
kann festgestellt werden, dass das Internet-
Register bei Bevolkerung und Verwaltungsstellen
auf einiges Interesse stosst.

Ausblick

Bis anhin haben uns noch nicht alle privaten
Institutionen, die aufgrund von Leistungsverein-
barungen offentliche Dienstleistungen fiir den
Kanton erbringen, ihre Datensammlungen ge-
meldet. Die betroffenen Institutionen werden
wir im Jahr 2010 entsprechend informieren,
damit auch ihre Datensammlungen vorschrifts-
gemass erfasst werden konnen.

Daneben werden wir die uns laufend gemelde-
ten Anderungen bereits erfasster Datensamm-
lungen nachfihren.

Damit ist gewéhrleistet, dass der Bevodlkerung
ein stets aktuelles und vollstandiges Register
aller Datensammlungen der Zuger Verwaltungen
von Kanton und Gemeinden zur Verfiigung steht.

5. Unsere Weiter-
bildungsangebote

Risikofaktor Mensch ...

Es ist eine Binsenwahrheit — eine Kette ist nur so
stark wie ihr schwachstes Glied. Das trifft auch
fur die Datensicherheit zu. Hier liegt es meist
nicht an der Technik, vielmehr ist es der Mensch,
der die Risiken Ubersieht und die grossten
Gefahren verursacht. Auch beim Datenschutz
sind — in der Hitze des Gefechts — schnell Fehler
passiert: Daten werden ohne Uberlegung an
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Unberechtigte weitergegeben, vertrauliche Da-
ten werden im Biro offen liegen gelassen oder
unverschlisselt per E-Mail verschickt.

Um solches zu verhindern oder jedenfalls zu
reduzieren, miissen die Mitarbeitenden regel-
massig sensibilisiert werden. Im entscheiden-
den Moment soll ihnen rechtzeitig das Thema
«Datenschutzy vor dem geistigen Auge aufleuch-
ten. Sensibilisierung, Schulung und Weiter-
bildung der Verwaltungsmitarbeitenden von
Kanton und Gemeinden ist deshalb nach wie vor
eine der zentralen Aufgaben des Datenschutz-
beauftragten.

Sensibilisierung der neuen
Kantonsmitarbeitenden

Samtliche neuen Mitarbeitenden der kantonalen
Verwaltung miissen obligatorisch an einem so-
genannten «Einflihrungstagy, der durch das Per-
sonalamt organisiert wird, teilnehmen. Dabei
werden sie liber wichtige Aspekte und Anliegen
der Zuger Verwaltung informiert.

Da die Verwaltung heute grundsatzlich nichts
anderes macht, als «Daten zu bearbeiteny, zu-
dem meist auch sehr heikle, ist es wichtig, dass
die neuen Mitarbeitenden kurz Uber die wich-
tigsten Grundséatze von Datenschutz und Daten-
sicherheit informiert werden. Dafiir stellt das
Personalamt dem Datenschutzbeauftragten am
Einflihrungstag eine halbe Stunde zur Ver-
fligung. Dass es sich dabei nicht um eine griind-
liche Ausbildung handeln kann, liegt auf der
Hand. Im Minimum wissen die neuen Mitarbei-
tenden aber, dass es eine Datenschutzstelle
gibt, welche Dienstleistungen diese in etwa
erbringt und dass diese ihnen spater bei konkre-
ten Fragestellungen gerne zur Verfligung steht.
Kennen die neuen Mitarbeitenden zudem noch
die wichtigsten Grundsatze, ist schon einiges
erreicht.

Im Berichtsjahr hat das Personalamt zwei solche
Ausbildungstage durchgefiihrt. Insgesamt konn-
ten auf diesem Weg gegen 80 neue Mitarbeitende
mit dem Datenschutz bekannt gemacht werden.
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Informationen im Bereich Schule

Die Sensibilisierung von Lehrpersonen fiir Da-
tenschutz und Datensicherheit ist aus zwei
Griinden wichtig: Erstens verfiigen Lehrperso-
nen uber viele, teilweise sehr heikle Daten liber
die Schiilerinnen und Schiiler, deren Umfeld und
deren Elternhaus. Zweitens konnen sie im Rah-
men ihrer Lehrtatigkeit die Schiilerinnen und
Schiiler im Umgang mit Daten sensibilisieren.

Im Berichtsjahr hat der DSB an der Padagogi-
schen Hochschule Zug gegen 90 Studienabgan-
gerinnen und Studienabgéanger im Rahmen von
zwei Lektionen auf das Wichtigste im Daten-
schutz an der Schule hinweisen kdnnen. Diese
Informationsveranstaltung ist sehr wichtig und
wertvoll.

Im Rahmen der Weiterbildung fiir Lehrpersonen
organisierte die Padagogische Hochschule Zug
einen Halbtageskurs zum Thema «Datenschutz
in der Schule — das mussen Sie wissen!y fur inte-
ressierte Lehrpersonen. Angemeldet haben sich
fir diesen Kurs insgesamt nur gegen zehn
Lehrerinnen. Am Ende des Kurses stellten die
Teilnehmerinnen aber fest, dass eigentlich jede
Lehrperson diese Weiterbildung besuchen
misste!

«KGS spécialen

Die Generalsekretarinnen und Generalsekretare
der kantonalen Verwaltung treffen sich einmal
im Monat zur «Konferenz der Generalsekretarin-
nen und Generalsekretarey [KGS], um aktuelle
Fragen direktionstbergreifend zu klaren oder
einem Entscheid zuzufiihren. Im Berichtsjahr
wurden fiinf solche Treffen je durch eine Veran-
staltung ersetzt, die sich einem fiir die ganze
Verwaltung wichtigen Thema widmete und sich
an alle Juristinnen und Juristen sowie weitere
Interessierte aus der Verwaltung richtete. Zu
einem dieser «(KGS spécialey war der Daten-
schutzbeauftragte eingeladen worden, um im
gut gefiiliten Kantonsratssaal liber das Thema
«Moglichkeiten und Grenzen des Datenaustau-
sches in der kantonalen Verwaltungy zu infor-
mieren. Der DSB wies einmal mehr darauf hin,
dass das Amtsgeheimnis auch zwischen den
verschiedenen Verwaltungsstellen gilt, und dass
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Offentlichkeitsbeauftragte ist
nicht Mitglied von «privatimy
[vgl. dazu DSB TB 2006 S. 28].

Alles Nahere zu «privatimy
findet sich auf deren Home-
page: «www.privatim.chy.

Folgende Arbeitsgruppen sind
zurzeit aktiv: ¢AG Gesundheity,
«AG innere Sicherheity und
«AG Information/Communica-
tion Technology [ICT]».

I1. Berichterstattung 2009 / 6. Zusammenarbeit der Datenschutzbeauftragten

Datenbekanntgaben deshalb grundsatzlich stets
einer gesetzlichen Grundlage bedirfen.

Weitere Veranstaltungen, Prasentationen

und Referate

Regelmassig laden Verwaltungsstellen und auch
private Institutionen den Datenschutzbeauftrag-
ten zu Referaten oder Prasentationen ein, um
ihre Mitarbeitenden iiber den Datenschutz zu
informieren.

So wurden beispielsweise zwei Klassen von Stu-
dierenden im Gesundheitsbereich am Gewerb-
lich-Industriellen Bildungszentrum Zug [GIBZ]
Uber die wichtigsten Punkte des Datenschutzes
im Gesundheitswesen informiert. Anlasslich
eines Kiwanis-Meetings prasentierte der DSB
ein paar grundlegende Uberlegungen zur Privat-
sphére, die durch das Publikum interessiert und
angeregt diskutiert wurden.

Unterstiitzung von Studierenden

Im Berichtsjahr hat der Datenschutzbeauftragte
verschiedene Arbeiten [insbesondere Vortrage
oder Semesterarbeiten] von Studierenden sowie
Schilerinnen und Schilern zum Thema Daten-
schutz und Datensicherheit unterstitzt: Durch
Beratung, Hinweise und Tipps oder kostenlose
Abgabe von weiterfiihrenden Unterlagen.

6. Zusammenarbeit
der Datenschutz-
beauftragten

«privatimy

Alle Kantone verfligen Uber Datenschutzbehor-
den. Deren Aufgaben richten sich nach den ent-
sprechenden kantonalen Gesetzen. Auch wenn
sich diese von Kanton zu Kanton unterscheiden,
im Grossen und Ganzen sind die zu erfillenden
Aufgaben sehr dhnlich. Es ist deshalb sinnvoll,
dass gewisse Themen und Projekte gemeinsam
angegangen werden. Um dies moglichst effizient
und effektiv tun zu kénnen, haben sich die Da-
tenschutzbeauftragten aller Kantone®' im Verein
(privatimy zusammengeschlossen.??

Gemeinsam werden etwa die folgenden Bereiche
angegangen: Verfassen von Vernehmlassungen
und Stellungnahmen, Informationsaustausch,
Weiterbildung und gemeinsames Auftreten
gegeniiber den Medien. Ein grosser Teil dieser
Arbeit wird von Arbeitsgruppen geleistet.®®
Dadurch werden die — meist sehr beschrankt —
vorhandenen Ressourcen besser gebtndelt. Im
Berichtsjahr konnte ein kleines Sekretariat
auf Honorarbasis geschaffen werden. Zudem
konnten im Bereich Kommunikation sowie fiir
juristische Stellungnahmen je Auftrage vergeben
werden.

«privatimy hat eine reprasentative Umfrage tber
die Bedeutung des Datenschutzes in der
Schweiz in Auftrag gegeben. Die beiden Haupt-
erkenntnisse: Fir eine grosse Mehrheit der
Bevolkerung ist «der Datenschutzy wichtig. Den
meisten Befragten ist aber nicht bekannt, dass
es Datenschutzbehorden gibt, die sie bei Bedarf
unterstiitzen konnen.

Im Berichtsjahr dusserte sich der Verein ver-
schiedentlich gegenuber den Medien. So unter
anderem auch zu «Google Street Viewy. Zudem
erfolgten verschiedene Stellungnahmen im Rah-
men von bundesrechtlichen Vernehmlassungs-
vorlagen [insbesondere: Videoliberwachung im
offentlichen Verkehr, diverse Erweiterungen im
Bereich von Schengen, Revision des Regierungs-
und Verwaltungsorganisationsgesetzes des Bun-
des etc.].

Das Bundesamt fiir Justiz leitet im Auftrag des
Bundes eine Arbeitsgruppe, die einen allfalligen
Revisionsbedarf des Eidg. Datenschutzgesetzes
evaluieren soll. Neben dem Eidg. Datenschutz-
und Offentlichkeitsbeauftragten und einer
Vertretung von Economie Suisse ist hier auch
«privatimy, in der Person des Prasidenten, mit-
beteiligt.

Konferenzen der schweizerischen
Datenschutzbeauftragten

Auf Einladung der Datenschutzkommission des
Kantons Wallis fand am 12. Juni 2009 die Friih-
jahrestagung in Visp statt. Schwerpunkt bildete
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Die Vorabkontrolle ist
neuerdings im Zuger Daten-

schutzgesetz in § 19a geregelt.

Demgemass haben die
Organe vor Beginn gewisser
Datenbearbeitungen zwingend
eine Stellungnahme des
Datenschutzbeauftragten
einzuholen.

Art. 54 der Verordnung

liber den nationalen Teil des
Schengener Informations-
systems [N-SIS] und das
SIRENE-Biiro vom 7. Mai 2008

[N-SIS-Verordnung, SR 362.0].

Tétigkeitsbericht des EDOB
2008/2009 S. 80/81.

Art. 19 Abs. 1 Bst. k Daten-
schutzgesetz.

11. Berichterstattung 2009 / 6. Zusammenarbeit der Datenschutzbeauftragten

das Thema «Organisation und Strukturen einer
Datenschutzaufsichtsbehordey.

Die Herbsttagung fand am 10. September 2009
in Ziurich auf Einladung des Ziircher Daten-
schutzbeauftragten statt. Vertieft wurde das
Thema der Vorabkontrolle.®* Ein Vertreter der
Datenschutzaufsichtsbehdrde von Schleswig-
Holstein prasentierte die bisherigen Erfahrun-
gen mit diesem Instrument, der DSB des Kan-
tons Bern stellte die Einfiihrung der Vorab-
kontrolle in seinem Kanton dar.

Zusammenarbeit mit dem Eidg. Datenschutz-
und Offentlichkeitsbeauftragten

Der Eidg. Datenschutz- und Offentlichkeitsbe-
auftragte [EDOB] ist seit Anfang 2006 nicht
mehr Mitglied des Zusammenschlusses der
schweizerischen Datenschutzstellen. Die Zu-
sammenarbeit zwischen dem EDOB und den
kantonalen DSB ergibt sich seit damals aber fall-
und anlassbezogen.

Das Bundesrecht sieht im Bereich «Schengeny
jedoch ausdriicklich vor,® dass der EDOB und
die kantonalen Datenschutzbeauftragten beziig-
lich der Aufsicht Uber die Datenbearbeitung bei
der Polizei «aktivy zusammenarbeiten.

Es fanden im Berichtsjahr zwei Sitzungen zwi-
schen dem EDOB und den kantonalen DSB statt.
Vorweg wurde die Art und Weise der zukinftigen
Zusammenarbeit auf diesem Gebiet festgelegt.
Wichtiger ist aber der Informationsaustausch
iber das Vorgehen bei Kontrollen bei der Polizei.
Der EDOB hat aufgrund der Schengen-Vorgaben
Kontrollen bei Schweizer Vertretungen im Aus-
land beziiglich der Ausstellung von Visa durch-
geflihrt — so etwa in Kiew in der Ukraine.®® Er
verfuigt tUber Know-how, Erfahrung und Ressour-
cen flr derartige Kontrollen. Da die kantonalen
Datenschutzbeauftragten analoge Kontrollen bei
den kantonalen Polizeiorganen machen miissen,
ist die Unterstiitzung seitens des EDOB auf die-
sem Gebiet wertvoll.
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Internationale Zusammenarbeit

Ausgangslage

«Schengeny ermoglicht einen sehr weitgehen-
den polizeilichen Datenaustausch [Naheres dazu
vorne S. 4]. Damit verbunden sind Gefahren fiir
die Betroffenen. Naheliegenderweise insbeson-
dere bei fehlerhaften oder gar missbrauchlichen
Datenbearbeitungen. Hier haben deshalb die
Datenschutzbeauftragten eine wichtige Kontroll-
funktion. Damit diese wirksam ausgeiibt werden
kann, muss auch auf der Ebene der europa-
ischen Datenschutzbehorden enger zusammen-
gearbeitet werden.

Neuerdings sieht deshalb das Zuger Daten-
schutzgesetz vor, dass der DSB auch mit den
Datenschutzbehorden des Auslandes koope-
riert.®”

Konferenz der Datenschutzstellen féderaler
Staaten

Am 19. und 20. Marz 2009 fand in Berlin eine
Konferenz der Datenschutzstellen foderaler
Staaten statt. Sie befasste sich mit dem massiv
erweiterten Datenaustausch im Bereiche von
Polizei und Justiz. Ein Thema, das auch fur Zug
von Bedeutung ist.

Vertreten waren Datenschutzstellen aus Deutsch-
land [Bund und Lander], Kanada [Provinzen],
Spanien [zentrale Stelle, Baskenland und Katalo-
nien] und der Schweiz [Bund und Kantone].

Diskutiert wurden insbesondere die folgenden

Themen:

— Wie sieht die Aufsicht tUber Polizei und Justiz in
der EU aus?

- Welche Bedeutung hat die Zweckgebunden-
heit bei Polizeidaten noch?

- Wenn Daten des Geheimdienstes und der Poli-
zei zusammenfliessen — wie kann dann die
Aufsicht noch ausgelibt werden?

- Welche Kompetenzen haben foderale Daten-
schutzstellen in den Bereichen Polizei und
Justiz?

- Kann die Aufsicht durch Schaffung von Stan-
dards beziglich der Instrumente und der
Methoden verbessert und verstarkt werden?
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I1. Berichterstattung 2009 / 7. Wir {iber uns

Die Teilnahme an internationalen Meetings sind
fur den Zuger Datenschutzbeauftragten in aller
Regel lohnend, da in der Folge auch dessen
Kundschaft profitieren kann.

[Hinweis: Die Teilnahme des Zuger Datenschutz-
beauftragten an dieser Konferenz in Berlin er-
folgte in der Freizeit und auf eigene Kosten.]

«Virtuelles Datenschutzbiiro»

Der Zuger Datenschutzbeauftragte ist seit 2008
Projektpartner des «Virtuellen Datenschutz-
birosy». Dieses betreibt im deutschsprachigen
Raum eine Internet-Plattform zu Datenschutz
und Informationssicherheit. Die Projektpartner
sind [unter anderem] berechtigt, ihre Informa-
tionen auf der Website des «Virtuellen Daten-
schutzburosy zu veroffentlichen. Zudem wird die
Zusammenarbeit unter den deutschsprachigen
Datenschutzstellen vernetzt und verstarkt.

7. Wir uber uns

Pensen

Im Berichtsjahr betrug das Arbeitspensum von
René Huber [Datenschutzbeauftragter] 80%, das-
jenige von Andreas Masche [juristischer Mit-
arbeiter] 75%.

Das Sekretariat der Datenschutzstelle wird von
Hildegard Steiner von der Staatskanzlei betreut.

Biirostandort

Im Berichtsjahr wurden im Regierungsgebaude
grossere Umbauarbeiten ausgefiihrt. Die Daten-
schutzstelle musste deshalb zwischen Ende
Marz und Ende November ihre Biiros ins Perso-
nalhaus des alten Kantonsspitals an der Arther-
strasse verlegen.

Unser Aufwand fiir die verschiedenen
Tatigkeitsbereiche

Im Folgenden sehen Sie, wofiir die Datenschutz-
stelle im Berichtsjahr ihre Arbeitszeit fir die ver-
schiedenen Tatigkeitsbereiche eingesetzt hat.
Statistische Angaben wie etwa die Anzahl der
geflihrten Telefongesprache, der behandelten
Anfragen oder der verfassten Stellungnahmen
sind nur beschrankt aussagekraftig, kann doch
eine einfache Anfrage innerhalb von einer Stun-
de erledigt werden, ein komplexes Projekt kann
dagegen einen Aufwand von vielen Arbeitstagen
erfordern.

Was die Rubrik «Beratung der Zuger Biirgerinnen
und Birgery betrifft: Ein Teil der Privaten wendet
sich direkt an uns [in der Tabelle mit (Private
direkty» bezeichnet], andere I0sen bei der ge-
meindlichen oder kantonalen Verwaltung eine
Anfrage dieser Stellen beim DSB aus, so dass
sich insgesamt ungefahr die Hélfte unserer
Arbeitszeit direkt mit Interventionen aus der
Bevélkerung befasst.

Selbstverstandlich dienen alle unsere Tatig-
keiten — direkt oder indirekt — der Zuger Bevol-
kerung.
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Bereich 2009 [2008] [2007] Hinweise

Beratung der Zuger 45% [44 %) [47 %] Erstkontakt mit:

Einwohnerinnen und Einwohner kantonaler Verwaltung 28% [28%] [30%]
Gemeinde 8% [7%] [8%]
Private direkt 9% [9 %] [9%]

Ausbildungsangebote 4% [15% 98] [6%] Schulungen, Referate und Présentationen fiir
kantonale oder gemeindliche Verwaltungen

Betreuung grésserer Projekte 8% [10 %] [13%] Register der Datensammlungen, Gesetzgebung,
Tatigkeitsbericht, Rechenschaftsbericht und Beitrag GVP

Datensicherheit 4%°% Beratung kantonaler und gemeindlicher Verwaltungen

«Schengen/Dublin» 7% [8%] [8%] Berichterstattungen, Kontrolle, Vorarbeiten zur Revision
2010 des DSG

Offentlichkeitsarbeit 8% [5%] [9 %] Medienarbeit, Fachbeitrage, Homepage, Newsletter

Zusammenarbeit mit EDOB 2% [2%] [3%) Informationsaustausch, Teilnahme an den Veranstaltun-

und kantonalen DSB gen des Vereins «privatimy

Weiterbildung 3% [1 %] [3%] Tagungsbesuche [insbesondere im IT-Bereich]

Diverses 19% [15%] [11 %] Korrespondenz, Rechnungswesen, Personelles, Betreuung
der eigenen IT-Infrastruktur, zwei Bliroumziige, Bibliothek,
Besprechungen — soweit nicht direkt einzelnen Projekten
zuweisbar

Total 100% [100%] [100 %]

88 Im Vordergrund stand die
Schulung im Zusammenhang
mit der Umsetzung der
Datensicherheitsverordnung.

89 Wurde in den Vorjahren nicht
separat ausgewiesen.
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www.datenschutz-zug.ch in der

Rubrik «Kanton Zugy/«Aktuellesy.

Ausflihrlichere Hinweise dazu im
TB 2006 S. 17 f. Fall Nr. 22.

Daneben sind alle Halterdaten
der Zuger Polizei sowie weiterer
offentlichen Stellen gesperrt.

Google bzw. Facebook und
ahnliche soziale Netzwerke sind
je langer, je mehr wahre
Fundgruben fiir Personalleiter.

Gestiitzt auf § 13 Datenschutz-
gesetz.

Auf unserer Website
www.datenschutz-zug.ch in der
Rubrik «Kanton Zugy/«Register
der Datensammlungen.

Gemadss § 17 Abs. 2 Daten-
schutzgesetz.

l1l. Wichtige Tipps fur Sie!

1. Sperren Sie lhre Daten

Bei der Gemeinde

Wenn Sie nicht wollen, dass bei der Einwohner-

kontrolle Ihrer Wohngemeinde

- jedermann voraussetzungslos Ihre Adresse er-
fragen kann,

- jedermann, der ein Interesse glaubhaft macht,
Ihr Geburtsdatum, lhren Zivilstand, lhren Hei-
matort, lhre Staatsangehdrigkeit und lhren
Zuzugsort erfragen kann,

- jede Zuger Person oder Vereinigung, die einen
schitzenswerten ideellen Zweck glaubhaft
macht, die vorstehend genannten Daten Uber
Sie im Rahmen einer Sammelauskunft erhalt,

- Forschungsinstitutionen ohne Ihre Zustim-
mung lhre Daten erhalten,

dann sperren Sie Ihre Daten bei der Einwohner-

kontrolle in Ihrer Wohngemeinde. Es genugt,

wenn Sie eine kurze Mitteilung machen. Einen

Muster-Brief zum Herunterladen finden Sie auf

unserer Website.?® Die Sperre ist nicht zu be-

griinden und ist kostenlos. Anschliessend muss

Ihnen die Sperre durch die Einwohnerkontrolle

schriftlich bestatigt werden.?" Dadurch haben

Sie die Kontrolle, dass lhre Daten gesperrt sind.

Beim Strassenverkehrsamt

Wenn Sie nicht wollen, dass lhre Fahrzeughal-
terdaten fiir jedermann im Internet zuganglich
sind, via SMS auf dem Handy abrufbar sind,
sonstwie an Private bekannt gegeben werden
oder in gedruckten und elektronischen Ver-
zeichnissen veroffentlicht werden, so sperren
Sie Ihre Daten beim Strassenverkehrsamt.

Das Vorgehen ist dasselbe wie bei der Sperre
bei der Einwohnerkontrolle. Es genlgt somit
eine kurze Mitteilung an das Strassenverkehrs-
amt.

Im Jahr 2009 haben Ubrigens neu iiber 390 Pri-
vatpersonen’” die Sperrung ihrer Halterdaten
verlangt. Insgesamt haben in Zug somit etwas
mehr als 1600 Private ihre Daten gesperrt.

2. Personliches iiber Sie im Internet?

Seien Sie vorsichtig!

Ob am Arbeitsplatz oder im privaten Bereich,
seien Sie vorsichtig, was Sie Uber sich selber im
Internet verdffentlichen. Denken Sie daran, das
Internet vergisst nichts! Da grundsatzlich alles
durch Suchmaschinen kopiert und archiviert
wird, haben Sie im Moment der Publikation be-
reits die Herrschaft tber Ihre Daten verloren.
Loschen niitzt nichts, |hre Daten sind durch
Google und Co. bereits weltweit verteilt archi-
viert. Diese bereiten die Daten lber Sie auf und
jedermann kann sich ein Bild von Ihnen machen:
Ihr Arbeitgeber, ein potenzieller Arbeitgeber bei
einer Bewerbung®, Ihre Nachbarschaft — wer
auch immer. Ob die Daten Uber Sie Uberhaupt
richtig oder falsch, aktuell oder veraltet sind,
das wissen nur Sie selber; Dritte machen sich
aber ihre eigenen Uberlegungen aufgrund der im
Internet gefundenen Angaben und Fotos Uber
Sie.

Fazit: Je weniger Sie Uber sich selber ins Inter-
net stellen, desto besser ist lhre Privatsphare
geschitzt.

3. Welche Daten hat die Zuger Verwaltung
Uber Sie?

Sie konnen jederzeit Ihre eigenen Daten ein-
sehen, die die Verwaltung uber Sie hat.”* Damit
Sie sehen, wer welche Datensammlungen fiihrt,
gibt es das Register aller Zuger Datensammlun-
gen von Kanton und Gemeinden im Internet.”
Dort sehen Sie auch, an wen Sie sich wenden
missen, wenn Sie Einsicht oder Kopien lhrer
Daten wollen — was librigens grundsatzlich alles
kostenlos® ist. Weitere Hinweise zum Register
finden Sie vorne S. 27.

4. Bleiben Sie auf dem Laufenden -
abonnieren Sie unseren elektronischen
Newsletter!

Wir versenden kostenlos kurze Hinweise iber
Aktuelles in Sachen Datenschutz und Daten-
sicherheit per E-Mail. Schreiben Sie sich ein,
dann sind Sie im Bild. Alles Nahere zu unserem
Newsletter finden Sie vorne auf S. 21.
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§ 21 Datenschutzgesetz.

Wir sind fiir die gesamte
kantonale Verwaltung, fiir

tiber 40 Gemeinden [11 Einwoh-
nergemeinden, 11 Biirger-
gemeinden, 11 Kirchgemeinden
und 10 Korporationsgemeinden]
und fiir alle 110 000 Zuger
Einwohnerinnen und Einwohner
zustandig.

Geméss Art. 19 Datenschutz-
gesetz haben wir folgende
Aufgaben:

«Die kantonale Datenschutz-

stelle

a) iberwacht die Anwendung
der Vorschriften tber den
Datenschutz;

b) berat die Organe in Fragen
des Datenschutzes;

c) erteilt den betroffenen
Personen Auskunft uber ihre
Rechte;

d)vermittelt zwischen den
Organen und betroffenen
Personen bei allen Streitig-
keiten iiber den Datenschutz;

e)nimmt zu rechtsetzenden
Erlassen aus datenschutz-
rechtlicher Sicht Stellung;

f) orientiert die Organe und
die Offentlichkeit iiber
wesentliche Anliegen des
Datenschutzes;

g) beaufsichtigt die Daten-
schutzstellen der Gemeinden
und der kantonalen Direk-
tionen und kann Weisungen
erteilen;

h) erstattet dem Kantonsrat

und dem Regierungsrat

jahrlich Bericht uber ihre

Tatigkeit. Dieser Bericht

wird veroffentlicht;

fuihrt fir den Kanton das

Register;

k) arbeitet mit dem Eidgends-
sischen Datenschutz- und
Offentlichkeitsbeauftragten,
den Datenschutzbehorden
anderer Kantone und des
Auslandes zusammen.»

Im Berichtsjahr verfligten wir
iber 1.55 Personalstellen.

(Die Organe unterstiitzen die Datenschutzstelle
bei der Erflllung ihrer Aufgaben.»

Dies schreibt das Datenschutzgesetz vor.”” So
wichtig Vorschriften sind - mindestens ebenso
wichtig sind aber Einsatz und Engagement von
Menschen.

In diesem Sinne deshalb ein sehr herzliches
Dankeschdn an

alle Mitarbeitenden kantonaler und gemeindli-
cher Verwaltungen, mit denen wir im Jahr 2009
Kontakt hatten, fir die angenehme und kon-
struktive Zusammenarbeit. Bekanntlich sind sie
daflir verantwortlich, dass die Daten der Zuge-
rinnen und Zuger korrekt bearbeitet werden -
und nicht etwa der Datenschutzbeauftragte.
Dieser unterstlitzt sie dabei aber nach seinen
Moglichkeiten gerne tatkraftig. An dieser Stelle
sei die Entschuldigung eingefligt, dass wir nicht
immer so schnell reagieren konnen, wie wir es
selber mochten: In Anbetracht unserer Zustan-
digkeit®®, der Aufgabenbreite®” und der vorhan-
denen Ressourcen'® sind manchmal Engpasse
leider unvermeidlich;

alle kritischen Geister, die durch konstruktive
Kritik zur Weiterentwicklung des Datenschutzes
beigetragen haben;

die lieben Kolleginnen und Kollegen der Staats-
kanzlei fir das uns gewahrte Gastrecht und die
in jeder Hinsicht wichtige Unterstiitzung, lber
die wir sehr froh sind und die wir ausserordent-
lich schatzen;

Hildegard Steiner fir die administrative, alle Mit-
arbeiterinnen der Telefonzentrale fur die (telefo-
nischey und Andreas Masche fir die juristische
Unterstiitzung;

Landschreiber Tino Jorio fur seine Bereitschaft,
als stets interessierter, engagierter — und auch
kritischer — Sparringpartner in Sachen Daten-
schutz zur Verfligung zu stehen.

René Huber

DSB Zug TB 2009
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Liebe Leserin, lieber Leser

Sie haben den Tatigkeitsbericht 2009 des Daten-  Sie sich fiir die Beantwortung folgender Fragen
schutzbeauftragten des Kantons Zug durchge- kurz Zeit — fir Ihren Input danke ich Ihnen im

sehen. Damit |hre Bediirfnisse im nachsten Be-  Voraus sehr herzlich.

richt noch besser abgedeckt werden konnen, Datenschutzbeauftragter des Kantons Zug

bin ich auf Ihr Feedback angewiesen. Nehmen  René Huber

Bitte Zutreffendes ankreuzen

Nutzen fiir Ihre Arbeit? O gering O mittel O gross
Nutzen im Privatbereich? O gering O mittel O gross
Verstandlichkeit? O zu fachtechnisch O gut O zu simpel
Ausfihrlichkeit der einzelnen Beitrage? O zu ausfihrlich O gerade richtig O zu knapp
Umfang des Berichts insgesamt? O zu umfangreich O gerade richtig O zu knapp
Prasentation/Layout? 0O maéssig O in Ordnung O gut

Was haben Sie vermisst?

Anregungen/Wiinsche /Kritik

Weiteres?

Hinweis: Die folgenden Angaben dienen der Verbesserung und Weiterentwicklung des nachsten Tatig-
keitsberichts. Ihre Angaben werden bei Eintreffen anonymisiert, der Talon umgehend vernichtet.

Absender [fakultativ]

Firma/Amtsstelle Funktion
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